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1. UvVOD

Tento dokument poskytuje informace o technickém zabezpeeni a ochrané osobnich udaji tykajici se softwarového
systému Target Cl v1.5 od spole¢nosti Advanced Bionics, déale jen ,nastavovaci software”. Tento nastavovaci software je
ur¢en pro kvalifikované audiology (lékafe) ke konfiguraci (ij. ,nastaveni“) sluchadel pacientim, kterym byly zavedeny
kochlearni implantaty Advanced Bionics.

Tento dokument se konkrétné zaméfuje na aspekty kybernetické bezpecnosti a ochrany soukromi, které jsou relevantni
pro pouzivani tohoto nastavovaciho softwaru. Zahrnuje vyhodnoceni bezpecnostnich kontrol a kontrol ochrany osobnich
udaju, které jsou v sou€asné dobé integrovany do softwaru, a také téch, u kterych se o¢ekava, ze budou aplikovany

a nakonfigurovany v IT prostfedi, kde bude produkt pouzivan k zamyslenému ucelu.

Tento dokument neposkytuje informace o technickém zabezpeceni a ochrané osobnich Udajl tykajici se:
« pfedchozi verze nastavovaciho softwaru spole¢nosti Advanced Bionics (AB),

* softwaru spole¢nosti AB jiného nez Target Cl v1.5,

» webovych stranek spolecnosti Advanced Bionics,

» mobilnich aplikaci spole¢nosti Advanced Bionics,

¢ sluchadel Advanced Bionics.

1.1 ZKRATKY A DEFINICE:

Akronym Pojem

FSW Nastavovaci software

HCP Audiolog

SaMD Software jako zdravotnicky prostfedek
AB Advanced Bionics

IFU Navod k pouziti

2. DALSIi ZDROJE

2.1 ZAKAZNICKA PODPORA

Pro uzivatele ve Spojenych statech americkych a v Kanadé spole¢nost Advanced Bionics nabizi bezplatnou telefonickou
linku technické pomoci (877-271-6727), na niz jsou od pondéli do patku od 5:00 do 17:00 tichomofského ¢asu k dispozici
specialisté pro poskytovani odborné podpory.

Uzivateldm mimo USA a Kanadu je technicka podpora poskytovana oblastnimi poboc¢kami. Pokud mate jakékoli dotazy
tykajici se nastavovaciho softwaru, pfisluSného hardwaru nebo jiné problémy s programovanim, obratte se prosim na svého
mistniho zastupce spolecnosti Advanced Bionics.

2.2 PORTAL AB PRO

Nastavovaci software a souvisejici dokumentaci si mizete stahnout z webu https://www.abproportal.com nebo platformy
Sonova Web Client. Je vyZadovano pfihlaseni k uctu. Tento zdroj nemusi byt dostupny na vSech trzich; dal$i informace
vam poskytne vas zastupce spolecnosti AB.



https://www.abproportal.com/

2.3 PRUVODCE POKROCILOU INSTALACI

Pravodce pokrocilou instalaci softwarového systému Target Cl v1.5 je k dispozici na vyzadani. Privodce poskytuje
technické informace o instalaénim programu nastavovaciho softwaru, v€etné moznosti pfikazového radku pro
automatizované instalace a instalace nevyZadujici komunikaci.

24 MDS2

Prohlaseni vyrobce o zabezpeceni zdravotnickych prostfedkt (MDS2) je standardni formular obsahujici odpovédi na
otazky zabezpeceni a ochrany osobnich Udaju tykajici se nastavovaciho softwaru od jeho vyrobce, spole¢nosti AB.
Formular je k dispozici na vyzadani.

2.5 NAVOD K POUZITI (IFU)

Navod k pouziti (IFU) bude dodan s médiem obsahujicim instalaéni software. Pro nékteré trhy je elektronicky navod
k pouziti k dispozici ke stazeni na adrese www.advancedbionics.com/ifu

Nasledujici ¢asti navodu k pouziti mohou byt relevantni pro IT profesionaly:
* popis produktu,

» minimalni pozadavky na systém a funk&ni charakteristiky,
* pokyny pro bezpecnost IT,
* pokyny pro instalaci,

» technicka podpora.

2.6 HIMSA

HIMSA je externi dodavatel softwaru, ktery vyrabi softwarovy systém Noah System 4 uréeny pro obor audiologie, ktery
poskytuje audiologlim systém nezavisly na dodavateli pro provadéni klientskych tkonu.

Nastavovaci software Ize voliteIné nakonfigurovat tak, aby pro ukladani dat pouzival systém Noah System 4 namisto
lokalni databaze.

Webové stranky spole¢nosti HIMSA tykajici se zabezpedeni poskytuji odpovédi na bézné otazky tykajici se IT
zabezpeceni systému Noah System 4.

https://www.himsa.com/support/noah-enterprise-support/security-questionnaire-support/
https://www.himsa.com/support/noah-enterprise-support/security-considerations/

Dalsi informace o zabezpe&eni naleznete v sekci Zabezpe&eni ve Skolicim stfedisku HIMSA na strankach:
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/

3. SITOVA A KONTEXTOVA SCHEMATA

Pro nastavovaci software jsou podporovany dva modely nasazeni, které jsou zalozeny na klientské aplikaci (SaMD)
instalované na komeréné dostupném standardnim pocitaci s operacnim systémem Microsoft Windows. Software
neobsahuje Zadny hardware ani operaéni systém.


http://www.advancedbionics.com/ifu
https://www.himsa.com/support/noah-enterprise-support/security-questionnaire-support/
https://www.himsa.com/support/noah-enterprise-support/security-considerations/
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/

3.1 MODEL NASAZENI 1: SAMOSTATNE NASAZENI

V modelu samostatného nasazeni je nastavovaci software nasazen na klientsky pocita¢. Databaze pacientt je uloZzena na
stejném pocitaci a nainstalovana spole¢né s nastavovacim softwarem.

Samostatné nasazeni systému Target Cu

<<device>> Klientsky po¢itac

N
S

Target CI -
Nastavovaci software Databaze
pacient

@

Sluchadlo

Aplikace = Pouziti (zavislost)
Legenda
& Databaze Komunikaé&ni cesta

3.2 MODEL NASAZENI 2: DISTRIBUOVANE NASAZENi NOAH

V modelu distribuovaného nasazeni Noah je nastavovaci software nasazen na jeden nebo vice klientskych pocitaci.
Noah, externi systém pro spravu pacientd, je nasazen na internim serveru, ke kterému maji tyto klientské pocitace
pristup. Databaze pacientl je uloZzena na serveru Noah se sitovym pfistupem pro jeden nebo vice klientskych pocitacu.

Distribuované nasazeni systému Target Cl Noah

<<device>> Klientsky pogéitaé @ <<device>> Backendovy server O

Server Noah

Target CI

Nastavovaci software

Klient Noah

Databaze
pacientu

Sluchadlo

Aplikace ——= Pouziti (zavislost)
Legenda
e Databaze Komunikacni cesta




3.3 ARTEFAKTY NASAZENI

Nastavovaci software se instaluje se spustitelnym souborem a sadou pfidruzenych soubort, véetné komponentnich DLL,
konfiguracnich souborl a soubord databaze SQLite. Konfiguraéni soubory jsou nainstalovany do slozky
~JoProgramData%)\ Advanced Bionics\Target CI\Target C\Config“ a soubory databaze jsou nainstalovany do slozky
~ZoProgramData%\Advanced Bionics\Target C\Target Cl\Data“. Slozka Data obsahuje jeden transakéni databazovy
soubor a nékolik soubort informaéni databaze.

Transakeni databaze PatientDatabase.sqlite uklada demografické udaje a data o nastaveni prostfedku pro pacienta
a bude nainstalovana pouze v pfipadé, kdyz bude nastavovaci software nasazen v rezimu samostatného nastaveni.

Kdyz je nastavovaci software nasazen jako modul Noah, systém Noah poskytuje nastavovacimu softwaru sluzby
uchovavani potfebnych dat tykajicich se pacienta. Zbyvajici soubory SQLite jsou nedilnou soucasti nastavovaciho
softwaru a jsou povinné pro vSechny modely nasazeni.

Artefakty nasazeni systému Target Cl )

<<device>> Klientsky pocitac

<<executionInstance>> Instance systému Target CI
<<folder>>Data
<<executable>> <<databaseFile>>
TargetCl.exe PatientDatabase.sqlite

<<databaseFile>> <<databaseFile>>

HiGlobalsP3.sqlite HiReleasesP3.sqlite
<<library>> :
“ dll <<databaseFile>> <<databaseFile>>
AccessoryGlobals.sqlite AccessoryReleases.sqlite
<<folder>> : :
Konfigurace <<databaseF|Ie>>_ <<databaseFile>>
ProductCatalogue.sqlite ProductCatalogue.Resources.sqlite
]
L <<configFile>> <<databaseFile>> <<databaseFile>>
*x FittingInfo.sqlite Sharedinfo.sqlite




3.4

PROPOJENI SYSTEMU

Tento graf a tabulka nize znazorfiuji primarni propojeni systému. Obvykle se vyuziva pouze ¢ast dostupnych propojeni.

O

b

WebRTC Relay se
pouziva, pokud neni
mozné peer-to-peer

E .~ Ppfipojeni
Audiolog : : Pacient
' Vzdalend podpora WebRTC ;
. ..
= “ STUN/TURN . .
¥ §
450&3;6?'“@ b . ee,,,i%/ba
S e : 0
P&i&é Twilio/Xirsys %2:1’% SUUOTRUUITS. SUUTTTR
e“e /9)0 1 '
- - hE! Mobilni aplikace pro H
Nastavovaci e _ - vzdalenou podporu !
software systému - Audio/video/data streamy - — — — - — — — — - — spoleénosti AB !
Target Cl pfes peer-to-peer prfipojeni prostrednictvim '
WebRTC :
\ ' Chytry telefon ;
\ pacienta !
i TLS I S o
Server Noah + Klient Noah
\ Cloudové sluzby Sonova Bluetooth LE
. Cloudové API Sonova a
. Hlavni dispecer
\L . Vzdalena podpora {
Databaze ; ) Zakaznicka podpora spoleénosti
pacientu slus;bl;le‘lljeaalr’r:‘\,/li::;er AL Vzdalena analyzsaogz‘éaslraﬁovéni
Remort zévad v realném Case L]
Klientsky backendovy . L.
server Klientsky pocita¢ Backendova
_ i T infrastrukturaSonov
Klientskeé IT prostiedi *
Pevné/Bluetooth pfipojeni LE
Aplikace - Pouziti (zavislost) Hranice divéryhodnosti
Legenda i
= Databaze » Komunikaéni cesta .- Cloudové prostiedi
']
Zdroj / Cil Sluzba Protokol Port Popis
Sluchadla Komunikace se Pevné Irelevantni Pouziva se ke komunikaci se
sluchadlem pfipojeni / sluchadly za u&elem kontroly,
Bluetooth® Low konfigurace a nacitani stavu a dat
Energy
Noah API modul Noah 4 Vzdalena Irelevantni Primarni rozhrani pro modul
komunikace pouzivany pro pfistup k softwaru
.NET Noah (pouze v modelu
distribuovaného nasazeni Noah)
Cloudovée Cloudové API SOAP, REST 443 Sluzby Sonova hostované v datovém
sluzby Sonova Sonova, hlavni stfedisku Microsoft Azure se
dispecCer, vzdalena pouzivaiji k:
podpora ¢ nacteni konfiguraCnich dat pro
nastavovaci software klienta
z backendového ulozisté Sonova,




Zdroj / Cil Sluzba Protokol Port Popis
e pFenosu dat protokolu
a analytickych dat,
e zajiSténi vzdalenych nastavovacich
navstév v realném Case.
Twilio/Xirsys, Vzdalena podpora WebRTC Seznam portt | Cloudové komunikaéni sluzby Twilio
mobilni dostupnych na | jsou hostovany na cloudovych
aplikace vyzadani platformach tretich stran, konkrétné
vzdalené na Amazon Web Services (AWS)
podpory a Google Cloud Platform (GCP). Tyto
spole¢nosti AB sluzby vyuziva vyhradné funkce
vzdalené podpory v ramci
nastavovaciho softwaru, ktera
umoznuje signalizaci WebRTC
a vzdalené nastavovaci navstévy
v realném Case.
Zakaznicka Sdileni pracovni Vlastni protokol | 5938, 443, 80 | Pouziva se k provadéni vzdalené
podpora plochy TeamViewer analyzy v realném Case
spole¢nosti AB Viz a odstranovani zavad instalaci
TeamViewerPorts | nastavovaciho softwaru. DalSi

_informace naleznete v oddile 6.6
VZDALENE SLUZBY.

4.

POZADAVKY NA SYSTEM

Operacni systém

64bitovy systém Windows 10 Pro/Enterprise

Ramec .NET Verze 4.8

Procesor Intel® Core™ i5 nebo ekvivalentni se stejnym nebo lepsim
vykonem

Pamét RAM 4 GB nebo vice

Diskovy prostor na pevném disku

3 GB nebo vice

Minimalni poZzadavky na obrazovku

e Rozliseni 1280 x 1024 (maximalni Skalovani 125 %)
o 24bitové barvy

Ovladace zarizeni

e Ovladac¢ Noahlink Wireless (pokud pouzivate
programovaci rozhrani Noahlink Wireless od jiného
vyrobce pfipojené pfes USB, je vyzadovana nejnové;si
verze dostupna od dodavatele HIMSA).

e Ovladac CPI-3 (vyzadovan, pokud pouzivate
programovaci rozhrani CPI-3 pfipojené pres USB).

Databaze

SQLite nebo Noah System 4 (verze 4.14 nebo vyssi)

Internetové pfipojeni

Pro vzdalenou podporu a analytické protokolovani je
vyzadovano pfipojeni k internetu, viz oddil 4.4 Propojeni
systémU; pfi pouziti sitového systému Noah System 4 je
vyzadovan intranet.

Sitové porty

Viz oddil 3.4 Propojeni systému; viz oddil 3. Dalsi
zdroje — HIMSA pro porty pouzivané systémem Noah 4.




5. INSTALACE

51 POZADAVKY
Pro instalaci nastavovaciho softwaru je vyzadovan ucet spravce. Jakmile je software nainstalovan, Ize jej spustit bez

spravcovskych nebo rozsifenych opravnéni.

Informace o ovéfeni integrity softwaru pfed instalaci naleznete v oddilu 8 Integrita softwaru.

Pred instalaci se spravcim systému doporucuje zkontrolovat, zda:
« verze nastavovaciho softwaru, ktery ma byt instalovan, je nejnovéjsi dostupna verze,

* je zakladni operacni systém aktualni.

52 TYPY INSTALACNICH PROGRAMU

Pro instalaci nastavovaciho softwaru jsou k dispozici dva instala¢ni programy:
« standardni instalacni program,

* instalacni program IT Professional.

Instalacni program IT Professional je jeden soubor MSI a neobsahuje pozadované komponenty, ale jinak je ekvivalentni
standardnimu instalacnimu programu.

Mezi nezbytné komponenty patfi Microsoft .NET Framework v4.8 a bali¢ky Microsoft Visual C++ Redistributable.
Oba instala¢ni programy podporuji pokrocilé scénare instalace, vetné tiché instalace.

Instalaéni program IT Professional by se mél pouzivat pouze v pfipadé, Ze vaSe organizace vyzaduje, aby si pozadované
komponenty instalovala a spravovala sama, a nikoli instalaCni program nastavovaciho softwaru. Ve vSech ostatnich
pfipadech by se mél pouzit standardni instalacni program.

Instala¢ni program IT Professional Ize ziskat od klinického zastupce spole¢nosti AB. Instalac¢ni program IT Professional
nelze pouzit k opravé, preinstalaci ani odinstalaci instalaci provedenych standardnim instalaénim programem. Standardni
instalacni program nelze pouzit k opravé, preinstalaci ani odinstalaci instalaci provedenych instalaénim programem IT
Professional.

6. BEZPECNOSTNI KONTROLY

Nastavovaci software je klientska aplikace instalovana na komerénim standardnim pocitaci s opera¢nim systémem
Microsoft Windows. Nastavovaci software Ize nainstalovat jako samostatnou aplikaci nebo jako modul Noah.

6.1 OVEROVANi — SAMOSTATNE NASAZENI

Pokud je nastavovaci software nainstalovan jako samostatna aplikace, spoléha na mechanismy fizeni pfistupu
poskytované hostitelskym operacnim systémem. Hostitelsky operacni systém muize byt nakonfigurovan IT personalem
zakaznika pro spravu ovérovani. Nastavovaci software zadnou takovou integrovanou funkci nema. Spole¢nost Advanced
Bionics doporucuje, aby se kazdy uZivatel pfihlaSoval do hostitelského operacniho systému pomoci jedine¢ného uctu pro
kazdého uzivatele.
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6.2 OVEROVANI — NASAZENi NOAH

Pokud je nastavovaci software nainstalovan jako modul Noah, fizeni pfistupu zajiStuje Noah System 4. Kontrolni
mechanismy pouzivané systémem Noah System 4 naleznete na www.HIMSA.com.

6.3 AUTORIZACE

Nastavovaci software neomezuje pfistup ke svym funkcim na zakladé roli jednotlivych uZzivatell. Software podporuje
jednu hlavni funkci, kterou je nastaveni sluchadel pacienta, a jednu roli, kterou je audiolog provadéjici nastaveni. Rizeni
pfistupu na zakladé roli se nepouZije.

6.4 AUDIT - SAMOSTATNE NASAZENI

Pokud je nastavovaci software nainstalovan jako samostatna aplikace, uplatfiuje auditni mechanismy poskytované
hostitelskym operacnim systémem. Nastavovaci software zadnou takovou integrovanou funkci nema. Hostitelsky
operacni systém muze byt nakonfigurovan IT personalem zakaznika tak, aby protokoloval spousténi nastavovaciho
softwaru a pfihlaSovani uzivatel(. Spolecnost Advanced Bionics doporucuje, aby se kazdy uzivatel za u¢elem usnadnéni
auditu pfihlasoval do hostitelského operacniho systému s jedineénym uctem pro kazdého uzivatele.

6.5 AUDIT — NASAZENi SYSTEMU NOAH

Pokud je nastavovaci software nainstalovan jako modul Noah, systém Noah poskytuje protokoly auditu. Kontrolni
mechanismy auditu pouZivané systémem Noah System 4 naleznete na strankach https://www.himsa.com/.

6.6 VZDALENY PRISTUP

Funkce Sdileni plochy umoznuje vzdalenou analyzu a feSeni problému v realném &ase, které ovliviuji instalaci
nastavovaciho softwaru. Tato funkce je zalozena na nastroji TeamViewer QuickSupport od tfeti strany (standardné
nasazeném spolu s nastavovacim softwarem) a umoziuje odbornikiim zakaznické podpory spole¢nosti AB vzdalené se
pfipojit k po€itaci audiologa a ziskat plnou kontrolu nad jeho pracovni plochou, v€etné pfistupu k zakladnimu opera¢nimu
a souborovému systému.

Pro navazani relace Sdileni plochy je vyzadovana interakce s audiologem. Audiolog nejprve spusti nastroj TeamViewer
QuickSupport (napf. prostfednictvim nastavovaciho softwaru Target Cl) a sdéli své identifikacni pfihlaSovaci udaje
k nastroji TeamViewer tymu podpory AB prostfednictvim mimopasmového komunika&niho kanalu (napf. telefonicky).

Jméno ¢lena tymu podpory AB a jeho identifikaCni udaje k nastroji TeamViewer se ve vychozim nastaveni zobrazuji na
monitoru pocitae audiologa b&éhem kazdé aktivni relace Sdileni plochy.

Veskery sitovy provoz Sdileni plochy je zabezpeceny tak, aby splfioval nebo prekracoval standardy kryptografickych
protokolt a algoritmi (RSA public/private vyména klict a 256bitové Sifrovani relace AES).

TeamViewer QuickSupport Ize ruéné odebrat, aniz by to ovlivnilo ostatni funkce FSW Target. Instalaéni program FSW
Target podporuje parametr instalace z pfikazového rfadku, ktery umoznuje instalaci FSW Target z pfikazového fadku bez
nutnosti pouziti nastroje TeamViewer QuickSupport.

7. OCHRANA INFORMACI
7.1 ZASADY OCHRANY OSOBNICH UDAJU SPOLECNOSTI ADVANCED BIONICS

Zasady ochrany osobnich udajl popisujici, jak spole¢nost Advanced Bionics shromazduje, pfenasi, uklada a pouziva
osobni udaje, si mlzete stahnout z webu: AdvancedBionics.com/privacy.
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Spole¢nost Advanced Bionics nehostuje, neuklada, nezalohuje ani nema pfistup k zadnym datiim ulozenym
v nastavovacim softwaru nebo v databazich Noah, pokud nejsou tato data vyslovné odeslana spole¢nosti Advanced
Bionics.

7.2 FEDERALNi STANDARDY PRO ZPRACOVANI INFORMACI (FIPS)
Target Cl v1.5 je kompatibilni se Sifrovacimi standardy FIPS 140-2.

7.3 BEZPECNOST PRI DOPRAVE

Bezpecnost komunikace je zajiSténa a povolena ve veSkeré prichozi i odchozi sitové komunikaci nastavovaciho softwaru.
S vyjimkou funkce Vzdalena podpora (ktera vyuziva protokol WebRTC) a komunikace Bluetooth se sluchadly

a prislusenstvim jsou vSechna ostatni pfipojeni chranéna protokolem TLS (Transport Layer Security), ktery zajistuje
ddveérnost, integritu a autenticitu.

TLS

Konfigurace TLS je v souladu se souasnymi osvédCenymi postupy a bezpecnostnimi doporu¢enimi uvedenymi
v BCP 195 — Doporuceni pro bezpecné pouzivani TLS a DTLS, BCP195, v&etné téchto opatreni:

« nepodporuje verze SSL a TLS starsi nez 1.2,

- nepodporuje Sifrovaci sady, které pouzivaji kryptografické algoritmy nabizejici méné nez 128 bitu
zabezpeceni,

« podporuje doporu¢ena rozsifeni TLS protokolu BCP 195,

« nepodporuje nezabezpec€ena rozSifeni protokolu BCP 195.

DTLS
Sifrovani je povinnou funkci WebRTC a je vynucovano u v8ech medialnich stream(i odesilanych pfes WebRTC. Pouzity

Sifrovaci protokol zavisi na typu kanalu; datové toky jsou Sifrovany pomoci DTLS a medialni toky jsou Sifrovany pomoci
protokolu SRTP (Secure Real-time Transport Protocol), protoze se jedna o leh&i variantu nez DTLS.

https://developer.liveswitch.io/liveswitch-server/server/security.html

BLE

Bezdratova komunikace Bluetooth Low Energy se sluchadly a pfisluSenstvim je ve vychozim nastaveni Sifrovana

a chranéna (s vyjimkou pfipadd pouziti pro identifikaci a detekci). Kromé toho je doba trvani reZimu parovani Bluetooth
sluchadla ¢asové omezena. Podrobnéjsi popis zabezpeleni komunika&niho kanalu Bluetooth naleznete v dostupné
dokumentaci ke sluchadliim.

74 BEZPECNOST V KLIDOVEM STAVU

Databaze pacientd — model samostatného nasazeni

Pokud je nastavovaci software nainstalovan jako samostatna aplikace, je databaze pacientl uloZzena lokalné na adrese:
C:\ProgramData\Advanced Bionics\Target CI\Target CI\Data

Tyto zaznamy nejsou ve vychozim nastaveni v klidovém stavu Sifrovany. Chranéné zdravotni informace (PHI)
a identifikovatelné osobni udaje (PII) jsou uloZzeny v databazi, ktera je interni sou€asti nastavovaciho softwaru a nejsou

prenaseny po siti.
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V nékterych jurisdikcich mohou pfedpisy vyZadovat Sifrovani vSech udajd o pacientech, aby se predeslo mozné
odpovédnosti v pfipadé ztraty nebo kradeze dat. Povolte funkci BitLocker nebo ekvivalentni Sifrovani celého disku (na
urovni operacniho systému nebo hardwaru), abyste ochranili data pfed neopravnénym pfistupem nebo kopirovanim, kdyz
jsou data v klidovém stavu.

BitLocker je integrovana funkce systému Windows, ktera Sifruje cely disk a pro pfistup k nému vyzaduje ovéfeni. Pfed
povolenim funkce BitLocker si vzdy prostudujte oficialni pokyny spole¢nosti Microsoft a zasady zabezpeceni IT vasi
organizace.

Jak povolit funkci BitLocker
Pro spravu nastroje BitLocker jsou vyzadovana opravnéni spravce.
1. Vyhledejte ,Spravovat BitLocker*

Otevrete nabidku Start, zadejte ,Spravovat BitLocker” a vyberte ji z vysledkl vyhledavani.
2. Vyberte systémovou jednotku

Vyberte jednotku, na které je nainstalovan systém Windows, pro konfiguraci nastaveni Sifrovani.
3. Vyberte metodu odemknuti

Vyberte jednu z nasledujicich moznosti:

- pouze TPM,

- TPM + PIN,

- TPM + USB kli¢.

Pfi vybéru metody odemknuti se fidte osvédéenymi postupy spoleCnosti Microsoft a zasadami zabezpec&eni IT vasi
organizace.

4. Zalohujte kli¢ pro obnoveni
Zalohujte kli¢ pro obnoveni pomoci bezpe€nych metod schvalenych vasi organizaci. Doporuc¢ené moznosti zahrnuji:
- ukladani do sluzby Microsoft Entra ID (dfive Azure AD) nebo Active Directory pro zafizeni pfipojena k doméné,
- ukladani do zabezpeceného sitového umisténi s kontrolovanym pfistupem, Sifrovanim a protokolovanim auditu,
- pouzivani feSeni spravovaného uschovného ulozisté klich schvaleného vasi organizaci.

Neukladejte kli¢ na lokalni disky, USB flash disky ani ho netisknéte, pokud to zasady vyslovné nepovoluji. Klice pro
obnoveni musi byt chranény se stejnou dislednosti jako ostatni citlivé pfihlasovaci udaje a v pfipadé odhaleni musi
byt okamzZité rotovany.

5. Spustte Sifrovani
Zvolte moznost:

- Cely disk — doporudéeno u vétsiny podnikovych scénard. Sifruje véechny sektory, véetné nevyuzitého prostoru, aby
se zabranilo remanenci dat.

Databaze pacientt — distribuované nasazeni modulu Noah

Pokud je nastavovaci software nainstalovan jako modul Noah, Pll se ukladaji do databaze pacientll hostované systémem
Noah. Databaze pacienti hostovana systémem Noah se mlze nachazet na jiném pocitaci. Pll a dalSi data pacientl jsou
spravovany softwarem Noah a Sifrovani uchovavanych dat pacienta je zajisténo systémem Noah. Nastavovaci software
muZe prenaset/pfijimat PII prostfednictvim kabelového nebo bezdratového sitového pfipojeni, pokud je databaze Noah
nakonfigurovana pro sitovy pfistup.
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Pl uloZené v sitové databazi Noah budou viditelné pro ostatni uzivatele zafizeni na riznych pocitacich, ktefi maji
opravnéni ke stejné sitové databazi. Databazi Noah Ize také nakonfigurovat pro pfistup mimo sit’ a nainstalovat na stejny
pocitac jako nastavovaci software.

Noah brani pfistupu nastavovaciho softwaru k databazi zaznamU o pacientech. Kdyz uzivatel otevie zaznam pacienta
v nastavovacim softwaru pomoci klienta Noah, nastavovaci software mize pouze &ist a zapisovat do aktualné otevieného
zaznamu pacienta a nema pfistup k jinym zaznamim pacientl v databazi Noah.

Sifrovaci standardy pouzivané systémem Noah System 4 naleznete na webu www.HIMSA.com.

Exportni soubory RMA

Nastavovaci software umoznuje export informaci o klientovi do souboru. Soubor RMA Ize odeslat spole¢nosti Advanced
Bionics za ucelem vyfeseni problém s RMA nebo souvisejicich problému s podporou.

Soubor RMA je asymetricky Sifrovan pomoci RSA s 512bitovym klicem. Nastavovaci software nema zadnou funkci pro
desifrovani souboru RMA.

Anonymizované exportni soubory

Nastavovaci software umoznuje export informaci o klientovi do anonymizovaného souboru. Identifikovatelné osobni udaje
klienta, jako je datum narozeni a jméno, jsou nahrazeny obecnymi hodnotami. Soubor neni Sifrovany a Ize jej importovat
do stejné nebo jiné instance nastavovaciho softwaru.

Standardni exportni soubory

Nastavovaci software umoznuje export informaci o klientovi do standardniho exportniho souboru. Soubor pouziva
proprietarni binarni format a neni Sifrovany. Soubor Ize importovat do stejné nebo jiné instance nastavovaciho softwaru.
Pfi pouzivani této funkce musi uzivatelé nastavovaciho softwaru zajistit, aby se standardni exportni soubory zpracovavaly
v souladu s jejich mistnimi IT zdsadami pro spravu nesifrovanych osobnich tdaju.

Sluchadlo

Nastavovaci software uklada informace o klientovi do jeho sluchadla. Identifikovatelné osobni Gdaje, jako je jméno
a datum narozeni klienta, se ve sluchadle neukladaji. Ostatni informace, které neobsahuji osobni udaje, jsou uloZeny
pomoci Sifrovani PBKDF2 se 128 bitovym klic¢em.

Nastavovaci software mlze prenaset/pfijimat jiné nez osobni informace o klientovi do/ze sluchadla prostfednictvim
proprietarniho kabelového zafizeni (napf. CPI-3), mobilni aplikace AB Remote Support nebo zafizeni Noahlink Wireless.
Zarizeni Noahlink Wireless se pfipojuje ke sluchadlu pomoci technologie Bluetooth Low Energy (BLE) prostfednictvim
standardniho 128 bitového AES Sifrovaného kanalu BLE.

8. INTEGRITA SOFTWARU

8.1 OVERENIi STAZENYCH INSTALACNICH MEDIi

Instalacni médium nastavovaciho softwaru Target Cl Ize v nékterych regionech stahnout z portalu Pro Portal spole¢nosti
Advanced Bionics nebo z platformy Sonova Web Client. Stazené instalacni médium Ize ovéfit pomoci libovolného
davéryhodného hashovaciho nastroje SHA-256.

SHA256 hash pro standardni instalacni soubor zip je:
A42B8F41A5A4111D1CDF67394FFBBFBCDF2FB6215EC2696DB310B3AED6D4DD83

14


http://www.himsa.com/

Hash SHA256 pro instalacni soubor zip IT Professional je:
DDAD362CC3213EFEA702D9F4A61740B34EDF794FEQ97811B6B2C908CE754B25F

8.2 RUCNIi OVERENI NASTAVOVACIHO SOFTWARU PRED INSTALACI

Uzivatelé mohou pred instalaci provést nasledujici kroky k ovéfeni integrity a pravosti nastavovaciho softwaru:

1. Otevfete Prizkumnika Windows a prejdéte do kofenové slozky instalaéniho média nastavovaciho softwaru. Pokud je
instalaénim médiem USB flash disk, vlozte jej do portu USB a piejdéte do jeho kofenového adresare. Pokud je vasim
instalaénim médiem soubor ZIP, rozbalte jej do slozky a prejdéte do této slozky.

2. Kliknéte pravym tlacitkem mysSi na soubor SonovaVerify.exe a v kontextové nabidce vyberte moznost Properties
(Vlastnosti).

3. Otevrete zalozku Digital Signatures (Digitalni podpisy).

Poklepejte na podpis SHA256 ,Sonova AG".

5. Ovérte platnost prvkd podpisu. Zejména ovérte, zda se v horni ¢asti zobrazuje zprava ,The digital signature is OK.*
(Digitalni podpis je v poradku) a zda jméno podepisujiciho a €as podpisu odpovidaji nasledujicimu obrazku:

&

Digital Signature Details ? X

General  Advanced

— . Digital Signature Information
-!rif This digital signature is OK.

Signer information

Narme: |Sor'|ova AG
E-mail: |N0t available
Signing time: |5amrday. July 1, 2023 8:41:42 FM
View Certificate

Countersignatures

Mame of signer: E-mail address: Timestamp

DigiCert Timesta... Mot available Saturday, July 1, 20...

Details

1. Zavrete vyskakovaci dialogova okna a poklepejte na soubor SonovaVerify.exe.
2. Ovéfte, zda se zobrazuje zprava ,NO ERRORS DETECTED." (NEBYLY ZJISTENY ZADNE CHYBY), jak je
znazornéno na nasledujicim obrazku:

Obrazek znazornuje, ze funkce SonovaVerify ovéfila a autentizovala digitalni podpisy v§ech soubortd na instalacnim
médiu, v€etné instalacniho programu. Tim je ovéfeno, ze instalani médium nebylo pozménéno, poskozeno ani jinak
znehodnoceno. Funkce SonovaVerify zobrazi varovani nebo chybova hlaseni, pokud nékteré soubory nebo slozky budou
chybét nebo pokud byly na instalaéni médium pfidany soubory &i slozky, které se nepfedpokladaji.
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8.3 AUTOMATICKE OVERENI INTEGRITY INSTALOVANEHO NASTAVOVACIHO SOFTWARU

Funkce SonovaVerify je integrovana do nastavovaciho softwaru a spousti se pfi kazdém otevieni aplikace, aby ovéfila
integritu programovych soubord nastavovaciho softwaru. Programové soubory jsou digitalné podepsany pomoci
standardnich postuptl v oboru a certifikatd vydanych divéryhodnou certifikacni autoritou. Pokud by byly nékteré
programoveé soubory znehodnoceny, software upozorni uzivatele prostfednictvim vystraznych zprav.

8.4 RUCNIi OVERENI INTEGRITY INSTALOVANEHO NASTAVOVACIHO SOFTWARU

Uzivatelé mohou kdykoli provést nasledujici kroky k ovéreni integrity a pravosti nainstalovaného nastavovaciho softwaru,
aniz by museli nastavovaci software spustit:

1. Otevrete prohlize¢ Windows Explorer a prejdéte do slozky se spustitelnym souborem nastavovaciho softwaru, ktera
se obvykle nachazi na této cesté: C:\Program Files (x86)\Advanced Bionics\Target CI\

2. Kliknéte pravym tlacitkem mysSi na soubor SonovaVerify.exe a v kontextové nabidce vyberte moznost Properties
(Vlastnosti).

Otevrete zalozku Digital Signatures (Digitalni podpisy).
Poklepejte na podpis SHA256 ,Sonova AG".

Ovérte platnost prvkl podpisu, zejména zkontrolujte, zda se v horni ¢asti zobrazuje zprava , The digital signature is
OK." (Digitalni podpis je v pofadku) a zda jméno podepisujiciho a €as podpisu odpovidaji nasledujicimu obrazku:

! SonovaVerify.exe Properties >
Security Details Previous Versions
General Compatibility Digttal Signatures
Signature list
Name of signer: Digest algorithm Timestamp
Sonova AG sha2h6 Thursday, June 1, 20...
Details
OK || Cancel || Ay
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1. Zavrete vyskakovaci dialogova okna a poklepejte na soubor SonovaVerify.exe.
2. Ovétte, zda se zobrazuje zprava ,NO ERRORS DETECTED." (NEBYLY ZJISTENY ZADNE CHYBY), jak je
znazornéno na nasledujicim obrazku:

rify 6.6.4.8 Copyright 2619-2823 Sonova

y to continue . . .

Obrazek znazorfiuje, zZe funkce SonovaVerify ovéfila a autentizovala digitalni podpisy vSech nainstalovanych
programovych soubort. Tim je ovéfeno, Ze nastavovaci software nebyl pozménén, poSkozen ani jinak znehodnocen.
Funkce SonovaVerify zobrazi varovani nebo chybova hlaseni, pokud nékteré soubory nebo slozky budou chybét nebo
pokud byly do slozky programovych soubort pfidany soubory Ci slozky, které se nepredpokladaiji.

9. OPRAVY A AKTUALIZACE SOFTWARU
Automatické aktualizace nejsou podporovany.

17



10. SPRAVA DAT

10.1 DATABAZE

Nastavovaci software pouziva transakéni databazi pro ukladani dat pacienta a sadu informacnich databazi, které
poskytuji konfigurace metadat vyzadované aplikaci.

Podrobny seznam vS§ech databazi nasazenych nastavovacim softwarem naleznete v ¢asti 3. Sitové a kontextové
diagramy — artefakty nasazeni.

Pokud je nastavovaci software nainstalovan jako samostatna aplikace, je databaze pacientu interni soucasti
nastavovaciho softwaru. Databaze pacient(, ulozena v souboru PatientDatabase.sqlite, se nachazi na stejném pocitaci
jako nastavovaci software a poskytuje ulozisté pro data pacientu. Chcete-li zalohovat data aplikace, kdyz je software
Target Cl nasazen jako samostatna aplikace, vytvorte zalozni kopii celé slozky umisténé ve slozce
%ProgramData%\Advanced Bionics\Target Cl\Target Cl\Data. Chrarite zalohy dat nejen pfed ztratou dat, ale i pfed
odcizenim. Pokud je nastavovaci software nainstalovan jako modul Noah, jsou data pacient( uloZzena v databazi
poskytované systémem Noah. Databaze Noah m{ize byt nakonfigurovana pro sitovy pfistup. Databazi Noah Ize také
nakonfigurovat pro pfistup mimo sit a nainstalovat na stejny pocita¢ jako nastavovaci software. Nakonfigurujte Sifrovani
databaze Noah pro ochranu dat (viz dokumentace k systému HIMSA).

Pokyny k zalohovani a obnové databaze pacientl Noah v rezimu distribuovaného nasazeni Noah naleznete na
nasledujicim odkazu:

https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/backing-up-and-restoring-the-data-in-your-
noah-database/

10.2 MIGRACE DAT

Nastavovaci software umozriuje uzivatelim migrovat zaznamy pacientll z pfedchoziho nastavovaciho softwaru Advanced
Bionics s nazvem SoundWave 3.2. Aby bylo mozné provést migraci zaznamu pacientl, musi byt tyto zaznamy pfistupné
z instalace SoundWave 3.2 na stejném pocitaci, kde je umistén software Target Cl.

10.3 KONFIGURACE SLUCHADEL

Nastavovaci software umoZfiuje export a import konfigurace a nastaveni zafizeni.

10.4 LIKVIDACE DAT

Pokyny k likvidaci dat naleznete v navodu k pouziti (IFU) nebo na nasledujicich strankach pro nasazeni databaze Noah:
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/deleting-patient-records/

11. ZABEZPECENIi PROSTREDI — SDILENA ODPOVEDNOST

Nastavovaci software byl navrzen pro uréené pouziti, v jehoz ramci je fizeni rizik v oblasti kybernetické bezpecnosti
povazovano za sdilenou odpovédnost zu€astnénych stran v celém ekosystému audiologie, mezi néz patfi zejména
uzivatelé sluchadel, rodi¢e nebo zakonni zastupci déti, které jsou uzivateli sluchadel, audiologové, spravci IT systémd,
zarizeni a poskytovatelé péce o sluch, dodavatelé sluchadel a programovaciho vybaveni.

Zde je seznam doporuceni ohledné osvédcenych postupl a bezpecnostnich kontrol pro prostfedi, kde bude nastavovaci
software pouzivan:
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Uroven operaéniho systému
» Pouzijte fizeni pfistupu na Urovni operacniho systému, napf.:
o vylucte veSkeré navstévnické ucty,
aktivujte pfihlaseni uzivatele systému Windows,
vedte seznam opravnénych uzivatell za u€elem fizeni pfistupu k systému,
nastavte individualni uzivatele a role,
o vyzadujte silna hesla a udrzujte pfihlaSovaci Udaje v tajnosti,
* uplatiujte kontrolni mechanismy auditu na urovni opera¢niho systému,
 udrZujte operacni systém aktualni,
* nainstalovany nastavovaci software pravidelné aktualizujte,
* povolte aktualni ochranu pfed malwarem a antivirovou ochranu,
» povolte whitelisting aplikaci.

o O O

Ochrana udaja

« Sifrujte data pacienttl pomoci nastroj nebo ovladacich prvki tretich stran na trovni operaéniho systému, napt.
pomoci Sifrovani disku (napf. bezplatny nastroj Microsoft BitLocker) k ochrané v8ech dat. Pokud pracujete s databazi
Noah, zvazte pouziti Sifrovani databaze Noah.

» Externi média obsahujici data exportovana z nastavovaciho softwaru, véetné zprav a protokold, musi byt
zabezpecena. Pokud se data jiZ nepouZzivaji, musi byt bezpe€né odstranéna anebo by pfislusné médium mélo byt
bezpecné smazano.

» Pouzivejte pamétova média USB s vestavénymi bezpecnostnimi funkcemi, jako jsou Sifrované disky USB
s integrovanou klavesnici.

* Vzdy dbejte na bezpec€nost dat:

o P¥i pfenosu dat kanaly, které nejsou dostatecné bezpecné, odesilejte bud anonymni nebo Sifrovana data.
o Chrarite zalohy dat nejen pfed ztratou dat, ale i pfed odcizenim.
o Odstrarite z datového média vSechna data, ktera se jiz nepouzivaji nebo budou likvidovana.

» Uzivatelé by méli pouzivat schvalené postupy a nastroje pro bezpecné odstraniovani dat ulozenych na vyménitelnych
médiich v souladu s platnymi pfedpisy a pokyny pro nakladani s informacemi o pacientech / idaji umoZziujicimi osobni
identifikaci konkrétnich osob (PIl) / chranénymi informacemi o zdravotnim stavu (PHI).

Infrastruktura IT

Nastavovaci software provozujte v zabezpeceném sitovém prostfedi chranéném pred neopravnénymi zasahy. Existuje
mnoho ucinnych technik pro izolaci a ochranu zdravotnickych informacnich systéma, véetné implementace ochrany
firewallem, demilitarizovanych zén (DMZ), virtualnich lokalnich siti (VLAN) a sitovych enklav. UdrZujte aktivni sitové
pfipojeni, abyste mohli pfijimat aktualizace opera¢niho systému.

Fyzické zabezpeceni

» Pracovni stanice, na niz je nastavovaci software nainstalovan, musi byt fyzicky zabezpecena tak, aby nebyla
pristupna pro neopravnéné uzivatele.

» Zajistéte, aby do systému nemohly zasahovat neopravnéné osoby.

» PFistup k tiskarndm pfipojenym k pracovni stanici musi byt fizen.

» Monitor pracovni stanice, na které je nainstalovan nastavovaci software, musi byt umistén tak, aby viditeInost obsahu
obrazovky byla omezena pouze na konkrétniho uZivatele.

Organizacni zabezpecovaci opatfeni
» K obsluze systému jsou opravnéni pouze odborné vyskoleni a plné kvalifikovani pracovnici. Pfed udélenim opravnéni
k obsluze systému je tfeba ovéfit, zda si dana osoba precetla navod k obsluze dodany s nastavovacim softwarem
a zcela mu rozumi.
» Pokud si vS§imnete jakékoli podezielé aktivity na vasich uc¢tech nastavovaciho softwaru nebo jakékoli neocekavané
operace, kontaktujte spole¢nost Advanced Bionics. DalSi informace naleznete v oddilu 2.1.
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Dalsi informace o sdilené odpovédnosti a podrobnéjSi seznam doporuceni osvédéenych postupl a bezpecnostnich
kontrol pro prostfedi, kde bude nastavovaci software pouzivan na rdznych urovnich, viz:

+ Bila kniha EHIMA ,Best Practices for Secure Fitting of Hearing Devices* (Osvédcené postupy pro zabezpecené
nastavovani sluchadel), EHIMAWhitePaper

12. PROCES VYROBY A VYVOJE SOFTWARU

Kyberneticka bezpecénost je zohledniovana v celém procesu vyvoje softwaru. Nastavovaci software byl vyvinut v souladu
s normami IEC 62304 a IEC 82304.

V ramci vyrobniho procesu je nastavovaci software skenovan na pfitomnost vird a malwaru.

Bé&hem procesu vyvoje softwaru jsou posuzovany zranitelnosti v komponentach tfetich stran uvedené v Narodni databazi
zranitelnosti (NVD) NIST, je zmirfiovan jejich dopad a po uvedeni nastavovaciho softwaru na trh se provadi jejich
monitorovani.

13. SOFTWAROVE KOMPONENTY A JEJICH SOUPISKA

Nastavovaci software obsahuje urcité komeréné dostupné softwarové komponenty.

Nasledujici tabulka uvadi veskery software SOUP (software neznamého puvodu) distribuovany s nastavovacim
softwarem.
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https://www.ehima.com/wp-content/uploads/2021/09/EHIMA_Cybersecurity-FSW-Security-Whitepaper_v1-Sep2021.pdf

POLOZKA SOUP POPIS JEJI FUNKCE VYROBCE VERZE
GIAD Hearingloss Simulator Knihovna simulstoru ztraty sluchu pro GIAD (Jurg Haubold) 1.0.0.1
prehrava¢ médii
Balicek Credential Management je obalka
CredentialManagement pro rozhrani Windows Credential iLya Lozovyy 1.0.2
Management API.
CSharpAnalytics Pouziva se pro Google Analytics. Attack Pattern 1.6.1
Sam Saffron, Marc
Dapper ORM Gravell, Nick Craver 2.0.78
Destructurama.Attributed PouZivaji jej knihovny Nephele. Zgzlp;egvatele systemu 3.0
. Umoznuje pfistup k funkcim Microsoft .
DirectShow 2005 DirectShow z aplikaci .NET. Microsoft 2.0
. . National Centre for
DSL4 DSL 4 Fitting formula library Audiology, Kanada 4.2
. . National Centre for
DSL5 DSL 5 Fitting formula library Audiology, Kanada 5.0.34
GNOtometrics.Aurical GNOtom’etrlcs.AuncaI v balicku upravenem GNOtometrics 2.01.9
pro systém Sonova
IceLink Pouziva se pro integraci audio/video FM (Frozen Mountain)  |3.8.0.22151
konferenci WebRTC T
OpenlID Connect a OAuth 2.0, klientska
. knihovna pouzivana komponentou Dominick Baier, Brock
IdentityModel Kona.CommonServices.Authentication Allen 501
k autentizaci OAuth 2.
IMClnterfaces Knihovna rozhrani pro komunikaci mezi HIMSA 11 K/'S 4.4.0 2266
moduly Noah
. Pouzivaji jej knihovny spolec¢nosti Sonova | Pfispévatelé systému
LibGit2Sharp pro komunikaci s Git LibGit2Sharp 0.26.1
Mapster Pouziva se pro mapovani objektt v kédu chaowlert,eric_swann 7.2.0.0
Pouziva se pro nastavovaci algoritm Christoph Ruegg, Marcus
MathNet.Numerics . 'p s g Y Cuda, Jirgen Van Gael 411.0
(cesta signalu, porovnavani cilu atd.) .. L.
a dalsi spolupracovnici
Poskytuje rozhrani IAsyncEnumerable<T>
Microsoft.Bcl.Asyncinterfaces a IAsyncDisposable a pomocné typy pro Microsoft 5.0.0
.NET Standard 2.0.
Microsoft.CodeAnalysis.Common Pouzivaji jej knihovny systemu Microsoft 3.9
’ ysts. Sonova.HardwareAbstraction. Palio.Trafo )
Microsoft.CodeAnalysis.CSharp Pouzivaji jej knihovny systemu Microsoft 3.9

Sonova.HardwareAbstraction. Palio.Trafo
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http://1.0.0.1/
http://2.0.1.9/
http://3.8.0.22151/
http://4.4.0.2266/
http://7.2.0.0/

POLOZKA SOUP

Microsoft.Identity.Client

POPIS JEJi FUNKCE

Knihovna MSAL pro .NET je soucasti
platformy Microsoft Identity Platform pro
vyvojare (dfive Azure AD) v2.0. Umozriuje
ziskat bezpec€nostni tokeny pro volani
chranénych rozhrani API. Pouziva
primyslovy standard OAuth2 a OpenlD
Connect.

VYROBCE

Microsoft

VERZE

4.38.0.0

Microsoft.dentity.Client.Extensions.

Msal

Zabezpeena pamét cache vyuzivana
vSemi platformami vefejnych klientskych
aplikaci MSAL.

Microsoft

2.19.3.0

Microsoft.ldentityModel.
JsonWebTokens

Zahrnuje typy, které poskytuji podporu pro
vytvareni, serializaci a ovéfovani
JSON Web Tokens.

PouZivaji jej komponenty komunikujici
s back-endovymi sluzbami, které

k ovéfovani pouzivaji webové tokeny
JSON.

Microsoft

6.8.0

Microsoft.ldentityModel.Logging

Zavisla funkce
Microsoft.ldentityModel. Tokens

Microsoft

6.8.0

Microsoft.|dentityModel. Tokens

Zavisla funkce SOUP
Microsoft.ldentityModel.JsonWebTokens

Microsoft

6.8.0

Microsoft.Win32.TaskScheduler.dll

Pouziva se pro nastroj zalohovani FSW
(automatizované zalohy).

David Hall

25.11.0

Microsoft.Xaml.Behaviors.Wpf

XAML Behaviors je snadno pouzitelny
zpUsob, jak do vaSich WPF aplikaci pridat
b&zZnou a opakované pouzitelnou
interaktivitu s minimalnim kédem.

xamlexperiencesteam,
Microsoft

1.0.1

MS VC++ 2008

Microsoft Visual C++ 2008

Redistributable Redistributable Microsoft 9.0.30729.6161
Redriouable . |Redwutabie Microsoft 10.0.40219.325
Redomutable Redioroutatle Microsoft 110610300
Redioniouable (60) Redorouale Microsoft 1416.27024.1
;{.Lintime knihovny MS-VisualC++ Runtime knihovny Microsoft Visual C++ Microsoft 7.10.6030.0
NAL-NL1 NAL-NL1 Fitting formula library Australian Hearing 1.1.0.0
NAL-NL2 NAL-NL2 Fitting formula library Australian Hearing 2.0.11
NAudio.dll f\'/tii';/';ghazgaa’:::;'aS""S” aprehravani | o reny zdrojovy kéd | 1.9

.NET Framework Runtime ramec .NET Microsoft 4.8.3928.0
Newtonsoft Json Pouziva se pro serializaci a deserializaci James Newton-King 12.03

JSON.
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http://4.38.0.0/
http://2.19.3.0/
http://2.5.11.0/
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http://11.0.61030.0/
http://14.16.27024.1/
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http://1.1.0.0/
http://4.8.3928.0/

POLOZKA SOUP POPIS JEJI FUNKCE VYROBCE VERZE
Nibelung Nastavovaci knihovny NoahLink Wireless | GN ReSound 1.3.16.1
Jedna se o zavislou funkci HIMSA . .
Nlog Nibelung.CPD (Noahlink Wireless) Kim Christensen 4.4.0
NoahLink Ovlada¢ nastavovaciho zafizeni NoahLink |HIMSA 1.55.6.166
NoahLink Wireless O\(Iadac nastavovaciho zafizeni NoahLink HIMSA 20068
Wireless
Otometrics.HiPro2 Komunikaéni knihovny HiPro GNOtometrics 2.0.04
Abstrakéni vrstva Otometrics bézici nad
Otometrics.REMaccess knihovnou rozhrani komunikace mezi GN Otometrics 1.0.0.10
moduly Noah
Knihovna C# PDF pro tvorbu a Upravy
Pdfium.Net.SDK dokumentl ve formatu PDF v aplikacich Patagames.com 4.54.2704.0
.Net.
Knihovna, ktera vyvojafim umozriuje
vyjadfovat zasady odolnosti a zpracovani
Polly prechodnjch chyb ko sou opakovenl, 5o uNext 724
jisti€, izolace pfepazky a zalozni feSeni,
plynulym a vlaknové bezpe¢nym
zpusobem.
Knihovna obsahujici praktické metody pro
. konfiguraci zasad Polly pro feseni
Polly.Extensions.Http pfechodnych chyb typickych pro volani App vNext 3.0
prostfednictvim HttpClient.
Knihovna pro Polly obsahujici pomocné .
Polly.Contrib.WaitAndRetry metody pro rGzné strategie ¢ekani \%Z?(i Dickinson, App 1.1.1
a opakovani.
Jedna se o zavislou funkci HIMSA
Portable.BouncyCastle Nibelung.CPD (Noahlink Wirlesss) BouncyCastle.Crypto 1.8.10.0
protobuf-net.dll Serializacni ramec pouzivany pro RC blob. | Otevieny zdrojovy kod 2.0.0.668
Serilog Konlp’)olnenta protokol.ovar.u, kFera se Prls_pevatele systému 210.0
pouziva pro celou aplikaci Chinook. Serilog
Serilog.Enrichers. Thread Oboha,ce’nl udeglostl Serilog o vlastnosti Prls_pevatele systému 31
z aktualniho vlakna Serilog
Serilog.Expressions F|,Itrov°an| udalosti pro Serilog na zakladé Prls_pevatele systému 20
vyrazu. Serilog
Serilog. Sinks.Console Serilog sink, ktery zaplsup uldalostl Prls_pevatele systému 4.0.0.0
protokolu do konzoly/terminalu. Serilog
Serilog. Sinks.Debug Serilog sink, ktery zellplsu1e Udav|0’Stl Prls_pevatele systému 20
protokolu do okna vystupu ladéni. Serilog
Zapisuje udalosti Serilog do textovych Pispévatelé systému
Serilog.Sinks.File souborud v prostém formatu nebo formatu P y 41

JSON.

Serilog
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http://2.0.0.4/
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http://patagames.com/
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POLOZKA SOUP

Serilog.Sinks.Trace

POPIS JEJi FUNKCE

Diagnosticky trace sink pro Serilog.

VYROBCE

Prispévatelé systému
Serilog

VERZE

2.1

Serilog.Settings.AppSettings

Konfigurace XML
(System.Configuration <appSettings>) jako
podpora pro Serilog.

Prispévatelé systému
Serilog

222

Security.Cryptography

RozSifeni bezpe€nostnich APl dodavanych
s platformou .NET Framework

Microsoft

1.7.2

SharpBITS API

SharpBITS.NET je obalka .NET pro BITS
APl a mala aplikace pro uzivatelské
rozhrani Windows, ktera slouzi pro
usnadnéni pfistupu k nacitani a stahovani
souboru BITS.

perpetualKid

2.1.0.0

SharpZipLib

#ziplib (SharpZipLib, dfive NzipLib) je
knihovna Zip, Gzip, Tar a Bzip2 vytvofena
vyhradné v jazyku C# a urena pro
platformu .NET. Tato knihovna poskytuje
komprimacni funkce (zip, unzip, komprese
streamu atd.). My ji pouzivame v aplikaci
pro aktualizaci firmwaru.

Otevreny zdrojovy kéd

1.1.0.145

Superpower

Knihovna kombinator( parseru pro jazyk
C#

Prispévatell
Datalust,Superpower,
Sprache

2.3

SQLite.Interop

SQLite je softwarova knihovna, ktera
poskytuje systém pro spravu rela¢nich
databazi. Lite v SQLite znamena nizkou
naro¢nost z hlediska nastaveni, spravy
databaze a pozadovanych zdroju. SQLite
ma nasledujici vyznamné vlastnosti:
funguje samostatné, bez serveru, bez
nutnosti konfigurace, transakéni databaze.
Jedna se o databazi (SQLite 3.32.1) pro
ukladani informaci o pacientovi

(v samostatném rezimu), zdroju naseho
katalogu produktd a metadat pro
nastaveni, pfisluSenstvi a sluchadla.

Vyvojovy tym SQLite

1.0.113

System.Buffers

Poskytuje sdruZovani zdrojl jakéhokoli
typu pro aplikace naro¢né na vykon, které
Casto pfidéluji a uvolfiuji objekty.

23rogramma,dotnetframe

work

4.51

System.Collections.Immutable

Pouzivaji jej knihovny systému
Sonova.HardwareAbstraction. Palio.Trafo

Microsoft

5.0

System.ComponentModel.
Annotations

Poskytuje atributy, které se pouzivaji
k definovani metadat pro objekty
pouzivané jako zdroje dat.

23rogramma,dotnetframe

work

4.7

System.Configuration.Configuration
Manager

Poskytuje typy, které podporuji pouzivani
konfigura¢nich souboru.

Microsoft

5.0

System.Data.SQLite.Core

Pouzivaji jej knihovny systému
Sonova.HardwareAbstraction. Palio.Trafo

Vyvojovy tym SQLite

1.0.113.7

System.Drawing.Common

Poskytuje pfistup ke grafickym funkcim
GDI+.

Microsoft

5.0.1
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POLOZKA SOUP

System.ldentityModel. Tokens.Jwt

POPIS JEJi FUNKCE

Zahrnuje typy, které poskytuji podporu pro
vytvareni, serializaci a ovéfovani webovych
tokend JSON.

Pouzivaji jej komponenty komunikujici

s back-endovymi sluzbami, které

k ovéfovani pouzivaji webové tokeny
JSON.

VYROBCE

Microsoft

VERZE

6.8.0

System.lO.Abstractions

Sada abstrakci, které pomahaji testovat
interakce souborového systému.

Tatham Oddie & friends

12.0.10

System.Numerics.Vectors

Poskytuje hardwarové akcelerované
numerické typy, vhodné pro vysoce
vykonné zpracovani a grafické aplikace.

24rogramma,dotn etfra
me work

4.5

System.Memory

Poskytuje typy pro efektivni reprezentaci

a sdruzovani spravovanych,
zasobnikovych a nativnich pamétovych
segmentU a sekvenci téchto segmentd,
spolu s primitivy pro analyzu a formatovani
textu kédovaného v UTF-8 ulozeného

v té&chto pamétovych segmentech.

24rogramma,dotn etfra
me work

454

System.Reactive.Core

Reaktivni rozSifeni (Rx) pro platformu .NET

.NET Foundation

3.1.1

System.Reactive. Interfaces

Reaktivni rozSifeni (Rx) pro platformu .NET

.NET Foundation

3.1.1

System.Reactive.Ling

Reaktivni rozSifeni (Rx) pro platformu .NET

.NET Foundation

3.1.1

System.Reactive.PlatformServices

Reaktivni rozSifeni (Rx) pro platformu .NET

.NET Foundation

3.1.1

System.Reactive.Windows.Threading

Reaktivni rozSifeni (Rx) pro platformu .NET

.NET Foundation

3.1.1

System.Reflection.DispatchProxy

Poskytuje tfidu pro dynamické vytvareni
typl proxy, které implementuji zadané
rozhrani a jsou odvozeny od zadaného
typu DispatchProxy. Volani metod na
generované proxyinstance jsou odesilana
do zakladniho typu DispatchProxy.

Microsoft

4.7.1

System.Reflection.Metadata

Tento balic¢ek poskytuje ¢teCku a zapisovaé
nizkouroviiovych metadat .NET (ECMA-
335). Je zaméfen na vykon a je idealni
volbou pro vytvareni knihoven vyssi
urovné, které maji poskytovat vlastni
objektovy model, jako jsou napfiklad
kompilatory.

Microsoft

5.0

System.Runtime.CompilerServices.
Unsafe

Poskytuje tfidu System.Runtime.
CompilerServices.Unsafe, ktera poskytuje
obecné funkce nizké Urovné pro
manipulaci s ukazateli.

24rogramma,
dotnetframework

5.0

System.Security.AccessControl

Poskytuje zakladni tfidy, které umoznuji
spravu seznam fizeni pristupu a auditu
pro zabezpecené objekty.

Microsoft

5.0
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POLOZKA SOUP

System.Security.Permissions

POPIS JEJi FUNKCE

Poskytuje typy podporujici zabezpeceni
pFistupu ke kédu (CAS).

VYROBCE

Microsoft

VERZE

5.0

System.Security.Principal.Windows

Poskytuje tfidy pro nacteni aktualniho
uzivatele systému Windows a pro interakci
s uzivateli a skupinami systému Windows.

Microsoft

5.0

System.Text.Encoding.CodePages

Poskytuje podporu pro kddovani zalozené
na kédovych strankach, véetné Windows-
1252, Shift-JIS a GB2312.

Microsoft

5.0

System.Text.Encodings.Web

Poskytuje typy pro kédovani a fizeni
fetézcu pro pouziti v jazyce JavaScript,
HyperText Markup Language (HTML)
a adresach URL. Zavisla funkce SOUP
IdentityModel

24rogramma,dotn etfra
me work

5.0

System.Text.Json

Poskytuje vysoce vykonné a nizkoalokacni
typy, které serializuji objekty do textu
JSON (JavaScript Object Notation)

a deserializuji text JSON do objektu

s vestavénou podporou UTF-8. Poskytuje
také typy pro Cteni a zapis textu JSON
koédovaného jako UTF-8 a pro vytvoreni
objektového modelu dokumentu (DOM)

v paméti, ktery je pouze pro &teni, pro
nahodny pfistup k prvkiim JSON ve
strukturovaném zobrazeni dat.

Microsoft

5.0.1

System.Threading.Tasks.Extensions

Poskytuje dalsi typy, které zjednodusuji
praci s psanim soubé&zného
a asynchronniho kodu.

25rogramma,dotnetfra
mework

454

System.ValueTuple

Poskytuje struktury System.ValueTuple,
které implementuji zakladni typy pro tuple
v jazycich C# a Visual Basic.

PFidava podporu pro hodnotové tuple, které
jsou zahrnuty pouze v novéjsich verzich
ramce .NET.

25rogramma,dotnetfra
mework

4.5.0

Thrift

Pouziva se pro definici protokolu
remotelink

Apache

0.13.0.0

Unity

Unity Container (Unity) je plné funkéni,
rozSifitelny kontejner pro vkladani zavislych
funkci.

Unity Container Project

5.8.13

Ovlada¢ WAP BT Dongle

Ovlada¢ WAP BT Dongle (nastavovaci
Dongle)

iAnywhere Solutions

3.0.0.6095

WebSync

Pouziva se pro integraci kanalu pro
nastavovaci data

FM (Frozen Mountain)

4.9.32.0

Pfevod XPS do PDF (NiXPS)

Pfevod 25 programovych soubort xps do
formatu pdf; pouziva se v protokolech
instalacni aplikace.

NiXPS

26.7.0
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14. ODKAZY

Nazev Webové stranky

Navod k pouziti (elektronicky) https://ifu.advancedbionics.com/

Globalni zasady ochrany osobnich udajl https://advancedbionics.com/privacy

spole¢nosti Advanced Bionics

HIMSA https://www.himsa.com/

Noah System 4 https://www.himsa.com/products/all-about-noah-system-4/

Zalohovani a obnova dat v databazi https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-

Noah 2/backing-up-and-restoring-the-data-in-your-noah-database/

Kapacita databaze systému Noah byla https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/noah-

naplnéna. system-database-capacity-has-been-reached/

TeamViewer — seznam pouzitych portl https://community.teamviewer.com/English/kb/articles/4139-ports-used-by-
teamviewer

BCP 195 https://www.rfc-editor.org/info/bcp195

Dokumentace zabezpeceni serveru https://developer.liveswitch.io/liveswitch-server/server/security.html

LiveSwitch

Osvédcené postupy pro zabezpecenou https://www.ehima.com/wp-content/uploads/2021/09/EHIMA Cybersecurity-FSW-

instalaci sluchadel, Bila kniha EHIMA Security-Whitepaper v1-Sep2021 .pdf
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sl Advanced Bionics LLC
28515 Westinghouse Place
Valencia, CA 91355, United States
T: +1.661.362.1400

info.us@advancedbionics.com

Advanced Bionics GmbH

Feodor-Lynen-Strasse 35
D-30625 Hannover

info.switzerland@advancedbionics.com

Informace o dalSich kontaktnich mistech spole¢nosti
Advance Bionics naleznete na strankach
advancedbionics.com/contact

AB — A Sonova brand

Ohledné regulacniho schvaleni a dostupnosti ve vasem
regionu se prosim obratte na svého mistniho zastupce
spole¢nosti Advanced Bionics.

Slovni oznaceni a loga Bluetoothe jsou registrované
ochranné znamky, jejichz vlastnikem je spole€nost
Bluetooth SIG, Inc., a spole¢nost Sonova AG je pouziva
na zakladé udélené licence.
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