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1. INTRODUKTION

Dette dokument indeholder tekniske sikkerhedsoplysninger og oplysninger vedrgrende
fortrolighed om Target Cl v1.6-softwaresystemet fra Advanced Bionics, herefter kaldet
"tilpasningssoftware". Tilpasningssoftwaren er udviklet med henblik pa at blive brugt af
kvalificerede hgreapparatspecialister til at konfigurere (dvs. tilpasse) hareapparater til
patienter, der har faet cochlear implantater fra Advanced Bionics.

Dette dokument fokuserer specifikt pa de cybersikkerhedsrelaterede overvejelser og
overvejelser vedragrende fortrolighed, der er relevante for brugen af tilpasningssoftwaren.
Det omfatter en evaluering af de sikkerhedskontroller og kontroller vedrgrende fortrolighed,
der i gjeblikket er integreret i softwaren, samt dem, der forventes anvendt og konfigureret

i det IT-miljg, hvor produktet vil blive brugt i henhold til det tilsigtede formal.

Dette dokument indeholder ikke tekniske sikkerhedsoplysninger og fortrolige oplysninger om:

« Tidligere versioner af AB-tilpasningssoftware
* Anden AB-software end Target Cl v1.6

* AB-websites

*  AB-mobilapps

* Hgreapparater fra AB

1.1 FORKORTELSER OG DEFINITIONER:

Akronym Begreb

FSW Tilpasningssoftware

SaMD Software som medicinsk udstyr

Noah Et tredjepartspatientadministrationssystem fra HIMSA, der bruges til
at gemme og administrere patientdemografi og tilpasningsdata

TeamViewer Et veerktgj til fiernadgang og skrivebordsdeling pa tveers af
platforme

SOUP Software af ukendt oprindelse

HCP Tekniker

SaMD Software som medicinsk udstyr

AB Advanced Bionics

Sonova Advanced Bionics er et fuldt ejet datterselskab af Sonova og
fungerer som en integreret enhed i Sonova-koncernen.

IFU Brugsanvisning

PHI Beskyttede sundhedsoplysninger

Pl Personoplysninger

SBOM Softwarematerialeliste




2. ANDRE RESSOURCER

2.1 KUNDESERVICE

Personer i USA og Canada kan ringe til Advanced Bionics pa et gratis telefonnummer
(877-271-6727), hvor et professionelt supportteam sidder klar ved telefonerne mandag-
fredag fra kl. 05.00-17.00 (Pacific Time).

Personer, som ikke befinder sig i USA eller Canada, har adgang til lokal support.
Hvis du har spgrgsmal vedrarende Target Cl, relateret hardware eller andre
programmeringsspgrgsmal, er du meget velkommen til at kontakte din lokale
Advanced Bionics-repraesentant.

2.2 AB-PORTALEN FOR SPECIALISTER

Tilpasningssoftwaren og tilhgrende dokumentation kan downloades fra
hitps://www.abproportal.com eller Sonova-webklienten. En konto er pakraevet for at logge
pa. Denne ressource er muligvis ikke tilgaengelig i alle lande. Kontakt din AB-repraesentant
for yderligere oplysninger.

2.3 AVANCERET INSTALLATIONSVEJLEDNING

Den avancerede installationsvejledning til Target Cl v1.6 er tilgeengelig pa anmodning.
Vejledningen indeholder tekniske oplysninger om installationsprogrammet til
tilpasningssoftwaren, herunder kommandolinjeindstillinger til lydlgse og automatiske
installationer.

2.4 TARGET CI-FIREWALLKONFIGURATION

Dokumentet om firewallkonfiguration kan fas pa anmodning. Dette dokument giver it-
fokuseret vejledning for at sikre, at Target Cl 1.6 fungerer bag en virksomhedsfirewall,
med detaljerede oplysninger om den ngdvendige HTTP/HTTPS-adgang og de vigtigste
veertsnavne. Det omhandler WebRTC-forbindelse via Twilio og Xirsys, beskriver TURN- og
peer-relaying-porte og bemaerker, at mange IP'er er dynamiske, sa veertsnavnbaserede
regler bar bruges, hvor det er muligt.

2.5 MDS2

Producentens erkleering vedrarende sikkerhed af medicinsk udstyr (MDS2) er en
branchestandardformular, der indeholder sikkerheds- og privatlivsrelaterede oplysninger
med hensyn til tilpasningssoftwaren fra AB. Formularen kan fas pa anmodning.


https://www.abproportal.com

2.6 BRUGSANVISNING

Brugsanvisningen leveres sammen med softwareinstallationsmediet. | nogle lande kan den
elektroniske brugsanvisning downloades pa www.advancedbionics.com/ifu

Falgende afsnit i brugsanvisningen kan veere relevante for it-specialister:

* Produktbeskrivelse

»  Systemminimumkrav og ydelseskarakteristik
* Vejledning vedr. it-sikkerhed
 Driftsvejledning

» Bortskaffelse og farligt materiale

e Teknisk support

2.7 HIMSA

Hearing Instrument Manufacturer’s Software Association (HIMSA) er en tredjeparts-
softwareleverandegr, der producerer Noah System 4, et softwaresystem udviklet til
teknikere med det formal at give dem et leverandgruafhaengigt system, sa de kan udfgre
klientrelaterede opgaver.

Tilpasningssoftwaren kan eventuelt konfigureres til at bruge Noah System 4 til datalagring
i stedet for en lokal database.

HIMSAs webside om sikkerhed giver svar pa almindelige spgrgsmal vedrarende IT-
sikkerhed ved Noah System 4.

https://www.himsa.com/support/noah-enterprise-support/security-questionnaire-support/

https://www.himsa.com/support/noah-enterprise-support/security-considerations/

Se afsnittet om sikkerhed i HIMSA Learning Center for yderligere sikkerhedsoplysninger:
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/



http://www.advancedbionics.com/ifu
https://www.himsa.com/support/noah-enterprise-support/security-questionnaire-support/
https://www.himsa.com/support/noah-enterprise-support/security-considerations/
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3. NETV/ERKS- OG KONTEKSTDIAGRAMMER

Der understgttes to implementeringsmodeller til tilpasningssoftwaren, som er en
klientapplikation (SaMD), der er installeret pa en kommercielt tilgaengelig standard
Microsoft Windows-pc. Softwaren inkluderer ikke nogen form for hardware eller et
operativsystem.

3.1 IMPLEMENTERINGSMODEL 1: SELVSTANDIG VERSION

| den selvsteendige implementeringsmodel implementeres tilpasningssoftwaren pa
en klient-pc. Patientdatabasen lagres pa den samme pc og installeres sammen med
tilpasningssoftwaren.

implementering af Target CI Standalone)

<<device>> Klient-pc @
TargetCl- | -
tilpasningssoftware Patient-DB

Horeapparat
ikati Anvendelser
[ 1 Applikation - > .
Forklaring (afheengighed)
Database __ Kommunikationsvej




3.2 IMPLEMENTERINGSMODEL 2: NOAH DISTRIBUTED

| implementeringsmodellen Noah Distributed implementeres tilpasningssoftwaren pa en
eller flere klient-pc'er, der har Noah installeret. Noah, et tredjepartspatientstyringssystem,
implementeres pa en intern server, der er tilgeengelig for klient-pc'erne. Patientdatabasen
lagres pa Noah-serveren og tilgas via netvaerket fra en eller flere klient-pc'er.

implementering af Target Cl med Noah Distributed J

<<device>> Klient-pc @ <<device>> Backend-server

Noah-server

Target CI-
tilpasnings- Noah-klient
software

L

Horeapparat
1] ikati Anvendelser
Applikation - > ’
Forklaring PP (afheengighed)
Database __ Kommunikationsvej




3.3 IMPLEMENTERINGSARTEFAKTER

Tilpasningssoftwaren installeres med en EXE-fil og et seet tilharende filer, herunder
komponent-DLL'er, konfigurationsfiler og SQLite-databasefiler. Konfigurationsfilerne er
installeret i mappen "%ProgramData%)\ AdvancedBionics\Target CI\Target C\Config" og
databasefilerne er installeret i mappen "%ProgramData%\Advanced Bionics\Target CI\
Target Cl\Data". Datamappen indeholder en enkelt transaktionsdatabasefil og flere
infodatabasefiler.

Transaktionsdatabasen, PatientDatabase.sqglite, gemmer patientens demografiske
oplysninger og tilpasningsdata og installeres kun, nar tilpasningssoftwaren implementeres
i en selvsteendig version.

Nar tilpasningssoftwaren implementeres som et Noah-modul, leverer Noah-systemet
de ngdvendige patientdatapersistenstjenester til tilpasningssoftwaren. De resterende
sqlite-filer er en integreret del af tilpasningssoftwaren og er pakraevet til alle
implementeringsmodeller.

implementering af Target Cl-artefakter )

<<device>> Klient-pc

<<executionlnstance>> Target Cl-instans
<<folder>> Data
<<executable>> <<databaseFile>>
TargetCl.exe PatientDatabase.sqlite
<<databaseFile>> <<databaseFile>>
HiGlobalsP3.sqlite HiReleasesP3.sqlite
]
<<library>> - -
*dll <<databaseFile>> <<databaseFile>>
AccessoryGlobals.sqlite AccessoryReleases.sqlite
<<folder>> Config <<databaseFile>> <<databaseFile>>
ProductCatalogue.sqlite ProductCatalogue.Resources.sqlite
1
\\ <<configFile>> <<databaseFile>> <<databaseFile>>
*x Fittinginfo.sqlite Sharedinfo.sqlite




3.4 SYSTEMSAMMENKOBLINGER

Diagrammet og tabellen nedenfor illustrerer de primaere systemsammenkoblinger. Typisk
udnyttes kun en del af de tilgeengelige sammenkoblinger.

WebRTC Relay bruges,

mmmmmmmmmmmmm—mmmmeo oo hvis en peer-to-peer-
forbindelse ikk |
O/ forbindelse ikke er mulig

Patient

'S Fjernsupport WebRTC-relae ¢
STUN/TURN k

Sonova Backend-

| N
1 [l N 4,
i 1 {/%/L
! | e . NS
! ! Twilio/Xirsys 710,
| ' | AppPatientbB | ! 1 P00 Fmmmmmmmm—m—m—————————— 6&}’%,,
H 1 C‘/9 @s’b
H X
: H . 7
| e R Wy Y
| ! | °J 1
! i I N i
! ! N :
[ ! ! Target ClI- Audio/video/datastreaming overen _ _ _ _ _ _ _ _ _ _ _ _ _ ! _ Xy ABRemote Support |
1 1 1 tilpasningssoftware WebRTC peer to peer-forbindelse T mobilapp :
| |
1 : 1 ; :
1 i 1 T 1 1
H - | s ! . !
i Vo Vo NN e | Patientens smartphone !
| | [ S
1 : 1 : =
1 1
| Noah-server : T Noah-klient \ O !
| o
] ] I Sonova Cloud-tjenester ¥
H - ™+ Sonova Cloud API | Bluetooth LE
[l 1 1 1 *  Core Dispatcher :
: : : : «  Remote Support '
| [ | !
| I | | ! fmmmm L 1
' | | | !
! | ! . | !
| | 1 TeamViewer | !
] 1 ] Fiernsupport TLS L Sonova Kundesupport :
I I | i pport T Fjernanalyse og fejlfinding i realtid |
: : : Skrivebordsdeling : 1
| I | !
| I | !
| | | | !
| | | | H
1 I 1 ] :
H |

Klientens Backend-server Klient-pc 1 ___Horeapparat __
-------------------------- o ] infrastruktur
---_-_--4--. .--1-_-\-*--1----. RF-link
1 <<fitting d 1 <<fitting d |
L____CPI3___ ! |NoahlinkWireless !
Forklaring ] Applikation - > (A;%::;Sﬁ;d) i1 Tilidsgreense
Database —>  Kommunikationsvej <> Cloud-miljo
Kilde/ Service Protokol Port Beskrivelse
destination
Horeapparat | Kommmunikation | Kablet for- N/A Bruges til at
med bindelse / kommunikere med
hgreapparat Bluetooth® hgreapparater med

Low Energy henblik pa betjening,
konfiguration og
udlaesning af status og
data




Kilde/ Service Protokol Port Beskrivelse
destination
Noah Noah 4 Module NET N/A Primeer greenseflade
AP Remoting for det modul, der
bruges til at fa adgang
til Noah-softwaren (kun
I implementerings-
modellen Noah
Distributed)
Sonova Sonova Cloud | SOAP, REST 443 Sonova-tjenester, der
Cloud- API, Core hostes pé et Microsoft
tienester Dispatcher, Azure-datacenter, bruges
Remote til at:
Support * hente klientens
konfigurationsdata
i tilpasningssoftwaren
fra Sonovas backend-
lager
* overfare logging- og
analysedata
* etablere fjerntilpasning
i realtid
Twilio/Xirsys, Remote WebRTC Kan findes | Bruges af fjern-
AB Remote Support i Target Cl | supportfunktionen til
Support og Firewall-kon- | at udfare WebRTC-
AB Remote figurations- | signalering og udfere
Support + dokumentet | fijerntilpasningssessioner
mobilapps i realtid
AB Kunde- Deling af TeamViewer, | 5938, 443, 80 | Bruges til at udfgre
service skrivebord patenteret Se flernanalyse i realtid og
protokol | teamviewerPorts | f€Ilfinding af problemer,
der pavirker installationer
af tilpasningssoftware.
Se afsnit 6.3
FJERNADGANG for
yderligere information.
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4. SYSTEMKRAV

Operativsystem Windows 10,11, Pro/Enterprise

NET Framework Version 4.8

CPU Intel® Core™ i5 eller lignende med samme eller
bedre ydeevne

RAM 4 GB eller mere

Ledig plads pa harddisk

3 GB eller mere

Minimumskrav til skaermoplasning

» 1280 x 1024 oplasning (maksimal skalering pa
125 %)

o 24-pbit farve

Enhedsdrivere

* Noahlink Wireless-driver (den seneste version,
der er tilgaengelig fra HIMSA, kreeves, hvis du
bruger en tredjeparts USB-tilsluttet Noahlink
Wireless-programmeringsgraenseflade).

» CPI-3-driver (pakraevet ved brug af en USB-
tilsluttet CPI-3-programmeringsgraenseflade).

Database

SQLite eller Noah System 4 (version 4.16 eller
nyere)

Internetforbindelse

Der kraeves en internetforbindelse til
flernsupport og analyselogging, se afsnit 3.4
Systemsammenkoblinger; intranet pakreevet ved
brug af netveerksforbundet Noah System 4.

Netveerksporte

Se afsnit 3.4 Systemsammenkoblinger; se afsnit 2.
Andre ressourcer — HIMSA for porte anvendt af
Noah System 4.
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5. CYBERSIKKERHED | PRODUKTLIVSCYKLUS

5.1 IMPLEMENTERING

Godkendte implementeringsmetoder:

1. Download fra Sonova Web Client (SFTP) pa https://webclient.sonova.com eller fra
AB Pro Portal pa https://www.abproportal.com

2. Installer fra en officiel Advanced Bionics USB-stick.

For installationen skal du kontrollere installationsprogrammets digitale signatur og
scanne filen med opdateret antivirussoftware. Se afsnit 8 for detaljerede instruktioner
til integritetsverifikation. Anvend standardmeessige it-sikkerhedskontroller inden

for sundhedsvaesenet under implementeringen, herunder endpoint-beskyttelse og
netveerksrestriktioner.

Nar du bruger en USB-stick:

* Brug kun officielle USB-sticks fra Advanced Bionics.
* Hold USB-ngglen fysisk sikker, og eendr ikke dens indhold.
e Scan USB- og installationsmiljget med opdateret antivirus og programhvidliste.

» Advanced Bionics er ikke ansvarlig for uautoriserede data, der er gemt pa USB-sticks,
der indeholder installationspakken.

5.2 INSTALLATION

Der kraeves en administratorkonto for at installere tilpasningssoftwaren. Nar softwaren er
installeret, kan den kgres uden administratorrettigheder eller udvidede tilladelser.

Se afsnit 8, Softwareintegritet, for oplysninger om verificering af softwarens integritet for
installation.

Far installation anbefales det, at systemadministratorer sikrer sig, at:

* Den version af tilpasningssoftwaren, der skal installeres, er den senest tilgaengelige.
* Det underliggende operativsystem er opdateret.

* Integriteten og aegtheden af installationsdataene for tilpasningssoftwaren verificeres.
Se afsnit 8 for oplysninger om validering af softwarens integritet far installation

Der findes to installationsprogrammer til installation af tilpasningssoftwaren:

e Standardinstallationsprogram
* Installationsprogram fra IT Professional

Installationsprogram fra IT Professional er en enkelt MSI-fil og ekskluderer ngdvendige
komponenter, men svarer ellers til standardinstallationsprogrammet.

Nadvendige komponenter inkluderer Microsoft .NET Framework v4.8 og Microsoft
Visual C++ Redistributable-pakker.

12
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Begge installationsprogrammer understatter avancerede installationsscenarier, herunder
lydlgs installation.

Installationsprogrammet IT Professional bgr kun bruges, hvis din organisation kreever,
at ngdvendige komponenter installeres og administreres af din organisation og ikke af
installationsprogrammet til tilpasningssoftware. Standardinstallationsprogrammet bgr
anvendes i alle andre tilfeelde.

Installationsprogrammet IT Professional kan fas gennem den kliniske repreesentant
fra AB. Installationsprogrammet IT Professional kan ikke bruges til at reparere,
geninstallere eller afinstallere installationer fra standardinstallationsprogrammet.
Standardinstallationsprogrammet kan ikke bruges til at reparere, geninstallere eller
afinstallere installationer foretaget af installationsprogrammet IT Professional.

Falg instruktionerne i den avancerede installationsvejledning til tilpasningssoftwaren
(se afsnit 2.3) for avancerede installationsscenarier. For standardinstallationsscenarier
henvises til afsnit 2.5 i dette dokument, som indeholder et link til brugsanvisningen til
tilpasningssoftwaren.

5.3 KONFIGURATION OG BETJENING

Tilpasningssoftwaren understatter et seet privatlivs- og sikkerhedskontroller og

-funktioner. Nogle funktioner til beskyttelse af personlige oplysninger og sikkerhed

i tilpasningssoftwaren er aktiveret som standard, nogle kan konfigureres pa
installationstidspunktet og afheenger af den valgte implementeringsmodel, mens andre kan
konfigureres under normal brug via programmets brugergreenseflade.

Se:

» Afsnit 6 for en liste over sikkerhedskontroller, der forbedrer beskyttelsen af
tilpasningssoftwaresystemet

» Afsnit 7 for en liste over sikkerhedskontroller, der forbedrer beskyttelsen af data, der
behandles af tilpasningssoftwareapplikationen

Yderligere privatlivs- og sikkerhedskontroller (som ikke understgttes af
tilpasningssoftwaren pa applikationsniveau) forventes at blive aktiveret og konfigureret af
brugere (f.eks. sundhedspersonale, systemadministratorer, it-personale) pa OS-niveau
og/eller pé it-infrastrukturniveau. Afsnit 11 i dette dokument indeholder en liste over
bedste anbefalinger for praksis og sikkerhedskontroller for det tilpasningsmiljg, hvor
tilpasningssoftwaren skal bruges.

Firewall

Tilpasningssoftwaren er ikke udstyret med en intern firewall.

Hvis en ekstern firewall er aktiveret (f.eks. pa OS-niveau), skal dens konfiguration
muligvis opdateres for at tillade den ngdvendige indgaende og udgadende trafik (f.eks.
WebRTC-lyd-/video-/datastramme under en fjernsupportsession). Se dokumentet

om firewallkonfiguration til tilpasningssoftwaren, som indeholder en liste over
netvaerksadresser og porte, der bruges af tilpasningssoftwaren.

13



Proxyindstillinger

Tilpasningssoftwaren er udstyret med en lokal proxy. Gennem tilpasningssoftwarens
brugergreenseflade er det muligt at eendre indstillingerne for en sadan proxy:

* Ingen proxy

* Registrer proxyindstillinger automatisk

* Manuel proxykonfiguration. Hvis denne indstilling er valgt, kan falgende indstillinger

konfigureres:
°  Adresse
°  Port

°  Aktivér/deaktiver proxy-godkendelse (brugernavn, adgangskode, domeene)

5.4 FJERNELSE OG DEKOMMISSIONERING
Se brugervejledningen til tilpasningssoftwaren for detaljeret vejledning i afinstallation af

softwaren.

Afinstallationsprogrammet fierner ikke de datakategorier, der er anfert i fglgende tabel.
Medmindre andet er angivet i kolonnen "Noter" i tabellen, skal sddanne data manuelt
flernes fra systemerne af systemadministratorer; f.eks. ved manuelt at fjerne filerne eller
ved at slette den systemdisk, der bruges til datalagring.

Datakategori Standardplacering Bemeerkninger
Applikationsdata C:\ProgramData\ Inkluderer falgende datatype:
Advanced Bionics\
Target Cl\Target Cl * Analysedata
» Konfigurationsdata
* Applikationlogfiler
e Midlertidige filer
Personoplysninger C:\ProgramData\ Patientdatabase (kun relevant ved
Advanced Bionics\ selvsteendig implementeringsmodel)
Target CI\Target C\Data

Veerktg til
flernadgang

C:\Program Files
(x86)\Common Files\
Advanced Bionics\
TeamViewer

Bruges til at udfgre fijernanalyse

i realtid og fejlfinding af problemer,
der vedrgrer tilpasningssoftwaren
ved bl.a. installation og afinstallation.
Se afsnit 6.3 for yderligere
oplysninger.
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Nar du afinstallerer tilpasningssoftwaren fra den computer/baerbare computer, der
skal tages ud af drift eller bortskaffes, skal du sgrge for, at alle falsomme data (f.eks.
beskyttede sundhedsoplysninger eller personoplysninger) slettes.

For Noah-implementeringer henvises til detaljerede instruktioner til datasletning for Noah-
implementeringer, der kan findes pa:

https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/deleting-
patient-records/

Eksterne medier, der indeholder data eksporteret fra tilpasningssoftware, herunder
rapporter og lodfiler, bar sikres. Nar dataene ikke leengere bruges, skal de slettes sikkert,
og/eller mediet skal slettes sikkert eller destrueres.

Der bar anvendes godkendte procedurer og veerktgjer til sikker fiernelse af data, der er
gemt pa flytbare medier, i henhold til geeldende regler og retningslinjer for handtering af
patientoplysninger/personoplysninger (Pll)/beskyttede sundhedsoplysninger (PHI).

15
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6. SIKKERHEDSKONTROLLER

Tilpasningssoftwaren er et klientprogram, der er installeret pa en kommerciel standard
Microsoft Windows-pc. Tilpasningssoftwaren kan installeres som et selvsteendigt program
eller som et Noah-modul.

6.1 ADGANGSKONTROLLER

Tilpasningssoftwaren begreenser ikke adgangen til dens funktioner baseret pa loginkrav
og de enkelte brugeres roller. Rollebaserede adgangskontroller understgttes ikke.

Lokal brugeradgang

Nar tilpasningssoftwaren installeres som et selvsteendigt program, er den afhaengig af
adgangskontrolmekanismerne fra veertsoperativsystemet. Kundens it-personale kan
konfigurere veertsoperativsystemet til at administrere brugergodkendelse og tildele
adgangsrettigheder eller privilegier. Det anbefales pa det kraftigste, at hver bruger logger
ind med en unik, individuel konto.

Yderligere kompenserende kontroller er beskrevet i afsnit 11 i dette dokument og i afsnittet
Retningslinjer for it-sikkerhed i brugsanvisningen.

Nar tilpasningssoftwaren installeres som et Noah-modul, administreres adgangskontrollen
via Noah System 4.

Detaljer om adgangskontrolfunktionerne, der implementeres af Noah System 4, kan ses
i dokumentationen, som er tilgeengelig pa www.HIMSA.com.

Adgang til tienester

Serviceteknikere pa stedet kan fa adgang til tilpasningssoftwaren under hensyntagen
til de adgangskontroller, der er konfigureret af kundens it-personale for at administrere
godkendelse.

AB-supportteknikere kan fa adgang til tilpasningssoftwaren ved at bruge funktionen til
deling af skrivebord, der understattes af tilpasningssoftwaren. Se afsnit 6.3 for detaljerede
oplysninger om de sikkerhedskontroller, der er aktiveret for denne funktion.

6.2 REVISIONSLOGNING OG ANSVARSKONTROL

Tilpasningssoftwaren genererer ikke yderligere revisionslogfiler eller -rapporter ud over
dem, der leveres af det underliggende operativsystem.

Selvstaendig implementeringsmodel

Nar tilpasningssoftwaren installeres som et selvstaendigt program, er den afhaengig af de
revisionsmekanismer, der stilles til radighed af hostoperativsystemet. Der er ikke integreret en
sadan funktion i tilpasningssoftwaren. Veertsoperativsystemet kan konfigureres af kundens it-
personale til at logge start/karsler af tilpasningssoftwaren. Det anbefales, at hver bruger logger
pa veertsoperativsystemet med en unik konto for hver enkelt bruger for at udfaere revision.
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Implementeringsmodel Noah Distributed

Nar tilpasningssoftwaren installeres som et Noah-modul, handteres al revisionslogning af
Noah System (Noah Activity Log). Detaljer om de revisionskontroller, der er tilgaengelige
i Noah System 4, kan ses i dokumentationen pa www.himsa.com

6.3 FJERNADGANG

Funktionen til skrivebordsdeling ger det muligt at udfere fijernanalyse i realtid og fejlfinding
af problemer, der pavirker installationer af tilpasningssoftware. Denne funktion er baseret
pa tredjepartsvaerktgjet TeamViewer QuickSupport (installeret som standard sammen med
tilpasningssoftware) og giver medarbejderne fra AB Kundeservice mulighed for at oprette
fiernforbindelse til teknikerens computer og fa fuld kontrol over dennes desktop, herunder
adgang til det underliggende operativsystem og filsystem.

For at etablere en skrivebordsdelingssession kreeves der interaktion med teknikeren.
Teknikeren skal farst kare TeamViewer QuickSupport-veerktgjet (f.eks. via Target Cl-
tilpasningssoftwaren) og videregive TeamViewer ID-legitimationsoplysningerne til
AB Support-teamet via en ekstern kommunikationskanal (f.eks. et telefonopkald).

Navnet og TeamViewer-id'et pa teammedlemmet fra AB Support vises som standard pa
teknikerens computerskeaerm under hver aktiv session med skrivebordsdeling.

Al netveerkstrafik under skrivebordsdeling er sikret med kryptografiske protokoller og
algoritmer, der vurderes at veere sikre efter nutidens standarder (RSA offentlig/privat
nogleudveksling og AES 256-bit sessionskryptering).

Fiernsupportveerktajet kan fijernes manuelt, uden at det pavirker andre Target FSW-
funktioner. Target FSW-installationsprogrammet understgtter en kommandolinjeparameter
til installation af Target FSW via kommandolinjen uden at inkludere fjernsupportveerktgjet.
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7. INFORMATIONSBESKYTTELSE

7.1 Advanced Bionics FORTROLIGHEDSPOLITIK

Fortrolighedspolitikken, der beskriver, hvordan Advanced Bionics indsamler,
videresender, opbevarer og bruger personoplysninger, kan downloades fra:
AdvancedBionics.com/privacy.

Advanced Bionics hverken hoster, opbevarer, sikkerhedskopierer eller har adgang til
data, der er gemt i tilpasningssoftwaren eller Noah-databaserne, medmindre dataene
udtrykkeligt sendes til Advanced Bionics.

7.2 FODERALE STANDARDER FOR INFORMATIONSBEHANDLING
(FIPS)

Target Cl v1.6 er kompatibel med FIPS 140-2-krypteringsstandarderne.

7.3 PlI/PHI BEHANDLET AF PRODUKTET
Tilpasningssoftwaren behandler patientens person- og sundhedsoplysninger.

Patientoplysningerne indtastes enten manuelt af brugeren af tilpasningssoftwaren, eller de
modtages af applikationen via en eller flere af dens datastramme.
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Falgende typer information behandles i tilpasningssoftwarens primaere datastrgmme:

Sonova cloud- Hore- Mobil- Patient- | Fjernad-
tjienester (Core apparat apps database gang
Dispatcher, (lokal/
Remote Support) Noah)

Navn X X(2)
Adresse X X(2)
Fedselsdato X(1) X X X(2)
Telefonnummer X X(2)
E-mailadresse X X(2)
Journalnumre X X(2)
Enhedsidentifikato- X(1) X X X X(2)
rer og serienumre
IP-adresse X(1)
Audiogrammer, X(1) X X X X(2)
RECD, REUG
Tilpasningsdata X X X X(2)
Data om brug af X(1) X X X
heoreapparater
Data om brug af X(1)
tilpasningssoftware

(1) Pseudonymiseret far indleesning i Sonovas data lake.

(2) Under en realtidsdeling af skrivebordet far AB's kundesupportteknikere fuld kontrol
over hgrespecialistens skrivebord, herunder adgang til det underliggende operativsystem
og filsystem samt data, der er gemt i det. Se afsnit 6.3 for yderligere oplysninger.

Kontakt din lokale supportrepraesentant for at f& mere detaljerede oplysninger om
dataindsamling og -behandling.

7.4 SIKKERHED VED OVERFOQRSEL

Kommunikationen er sikret og aktiveret ved al indgdende og udgaende
netveerkskommunikation ved brug af tilpasningssoftwaren. Bortset fra funktionen

Remote Support (som bruger WebRTC-protokollen) og Bluetooth-kommunikation med
heoreapparater & tilbehgr, er alle andre forbindelser beskyttet af TLS-protokollen (Transport
Layer Security), som sikrer fortrolighed, integritet og autenticitet.

19



TLS

TLS-konfigurationen er i overensstemmelse med geeldende bedste praksis og
sikkerhedsanbefalinger, der er dokumenteret i BCP 195 — Anbefalinger til sikker brug af TLS
og DTLS [8], herunder:

e Understotter ikke SSL- og TLS-versioner far 1.2

* Understatter ikke krypteringspakker, der bruger kryptografiske algoritmer, der tilbyder
mindre end 128-bit-sikkerhed

* Understgtter anbefalede TLS-udvidelser af BCP 195
o Understgtter ikke usikre udvidelser af BCP 195

DTLS

Kryptering er en obligatorisk funktion i WebRTC og handhaeves under alle mediestreams,
der sendes via WebRTC. Den anvendte krypteringsprotokol afhaenger af kanaltypen;
datastreaming krypteres ved hjeelp af DTLS 1.2, og mediestreaming krypteres ved hjeelp af
Secure Real-time Transport Protocol (SRTP), fordi det er en mere enkel lasning end DTLS.

Se folgende link for mere detaljerede oplysninger om sikkerhedskonfiguration af Remote
Support WebRTC:

https://developer.liveswitch.io/liveswitch-server/server/security.html

BLE

Tradlgs kommunikation via Bluetooth Low Energy med hgreapparater og tilbehar er
krypteret, og integriteten er som standard beskyttet (undtagen i tilfeelde af identifikation

og registrering). Derudover er varigheden af hgreapparatets Bluetooth-parringstilstand
tidsbegreenset. Se den tilgeengelige dokumentation til hgreapparatet for en mere detaljeret
beskrivelse af sikkerheden ved Bluetooth-kommunikationskanalen.

7.5 SIKKERHED | HVILETILSTAND

Applikationsdata

Programdata findes pa den samme maskine i standardmappen:
C:\ProgramData\Advanced Bionics\Target Cl\Target Cl

Adgangsrettigheden arver fra den overordnede mappe og er begreenset til brugere, der er
logget pa det lokale system (indbygget INTERAKTIV brugergruppei') under installationen
af softwaren.

Autoriserede brugere har leese- og skriveadgang til mappen.

" https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/understand-special-identities-
groups#interactive
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For at reducere risikoen for uautoriseret adgang til programdataene via netveerket skal du
serge for, at ingen af de mapper eller filer, der indeholder dataene, deles pa netvaerket.
Standardplaceringerne for programdataene er angivet i 5.4.

Patientdatabase — Selvsteendig implementeringsmodel

Nar tilpasningssoftwaren installeres som et separat program, ligger patientdatabasen
pa den samme maskine, og patientdataposterne krypteres ikke, nar de er inaktive.
Applikationen sender ikke beskyttede sundhedsoplysninger via netveerket.

Enhver bruger, der kan logge pa maskinen med den installerede tilpasningssoftware,
har fuld adgang til alle applikationsdata, inklusive patientdatabasen. Se afsnittet
Databeskyttelse for vejledning vedrarende anbefalede databeskyttelsesforanstaltninger.

Nogle lokale bestemmelser og love kan kraeve kryptering af alle patientdata for at undga
et potentielt ansvar i tilfeelde af datatab eller tyveri. Aktivér BitLocker eller tilsvarende
komplet diskkryptering (pa OS-niveau eller hardwarebaseret) for at beskytte dataene mod
uautoriseret adgang eller kopiering, mens dataene er at rest.

BitLocker er en indbygget Windows-funktion, der krypterer hele drevet, og hvor der kreeves
godkendelse for at f& adgang. Se altid Microsofts officielle vejledning og din organisations
IT-sikkerhedspolitik, fgr du aktiverer BitLocker.

Sadan aktiveres BitLocker
Det er ngdvendigt at have administratorrettigheder for at administrere BitLocker.

1. Sag efter "Manage BitLocker" (Administrer BitLocker)
Abn menuen Start, skriv ‘Manage BitLocker" (Administrer BitLocker), og veelg den fra
sggeresultaterne.

2. Veelg System Drive (Systemdrev)
Veelg det drev, hvor Windows er installeret, for at konfigurere krypteringsindstillinger.

3. Veelg en Unlock Method (Oplasningsmetode)
Veelg en af felgende valgmuligheder:
- Kun TPM
- TPM + PIN-kode
- TPM + USB-nggle
Falg Microsofts vejledning om bedste praksis og din organisations IT-sikkerhedspolitik,
nar du veelger oplasningsmetoden.
4. Sikkerhedskopiér gendannelsesngglen

Sikkerhedskopiér gendannelsesngglen ved hjeelp af sikre, virksomhedsgodkendte
metoder. Anbefalede muligheder omfatter:

- Lagring i Microsoft Entra ID (tidligere Azure AD) eller Active Directory for
domaenetilsluttede enheder

- Lagring pa en sikker, adgangskontrolleret netveerksplacering med kryptering og
revisionslogging
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- Brug af en sikkerhedskonto til nggler hos en tredjepart, der er godkendt af din
organisation

Undga at gemme ngglen pa lokale drev, USB-nagler eller udskrive den, medmindre det
udtrykkeligt er tilladt i henhold til retningslinjerne. Gendannelsesnggler skal beskyttes
med samme strenghed som andre fglsomme legitimationsoplysninger og roteres
straks, hvis de eksponeres.

5. Start kryptering
Veelg:

- Entire drive (Hele drevet) — anbefales til de fleste virksomhedsscenarier. Krypterer alle
sektorer, herunder ubrugt plads, for at forhindre restdata.

Patientdatabase — Noah Distributed-implementeringsmodul

Nar tilpasningssoftwaren installeres som et Noah-modul, gemmes Pl i patientdatabasen,
som Noah hoster. Patientdatabasen, som Noah hoster, kan muligvis veere pa en anden
maskine. Pll og andre patientdata vedligeholdes af Noah-software, og krypteringen af
patientdata i hviletilstand sikres af Noah-systemet. Tilpasningssoftwaren kan evt. sende/
modtage Pl via en kablet eller tradlgs netvaerksforbindelse, nar en Noah-database
konfigureres til netvaerksadgang.

Pll gemt i den netveerksforbundne Noah-database vil veere tilgaengelige for andre brugere
pa forskellige pc'er, der har tilladelser til den samme netveerksforbundne database. Noah-
databasen kan ogsa blive konfigureret til ikke-netveerksadgang og installeres pa den
samme pc som tilpasningssoftwaren.

Noah forhindrer tilpasningssoftwaren i at fa adgang til patientjournaldatabasen. Nar en
bruger abner en patient i tilpasningssoftwaren via Noah-klienten, kan tilpasningssoftwaren
kun leese fra og skrive til den aktuelt &bne patientjournal og kan ikke f& adgang til andre
patientjournaler i Noah-databasen.

Se falgende link for yderligere information om krypteringsstandarder, der anvendes af
Noah-systemet:

https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/patient-
database-encryption/

RMA-eksportfiler

Tilpasningssoftwaren ger det muligt at eksportere klientoplysninger til en fil. RMA-filen kan
sendes til Advanced Bionics for at lgse RMA-problemer eller relaterede supportproblemer.

RMA-filen er asymmetrisk RSA-krypteret med en 2048-bits ngglelaengde.
Tilpasningssoftwaren har ingen funktion til at dekryptere en RMA-fil.
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Anonymiserede eksportfiler

Tilpasningssoftwaren ger det muligt at eksportere klientoplysninger til en
klientanonymiseret fil. Klientens personligt identificerbare oplysninger, sasom fadselsdato
0g navn, erstattes med generiske veerdier. Filen er ikke krypteret og kan importeres til den
samme instans eller en anden version af tilpasningssoftwaren.

Standardeksportfiler

Tilpasningssoftwaren ger det muligt at eksportere klientoplysninger til en
standardeksportfil. Filen bruger et patenteret bineert format og er ikke krypteret. Filen kan
importeres til den samme eller en anden version af tilpasningssoftwaren. Nar brugere

af tilpasningssoftwaren bruger denne funktion, skal de sikre, at standardeksportfiler
handteres i henhold til deres lokale IT-retningslinjer for handtering af ukrypterede
personoplysninger.

Horeapparat

Tilpasningssoftwaren gemmer klientoplysninger pa klientens hgreapparat. Personligt
identificerbare oplysninger sasom klientens navn og fedselsdato gemmes ikke pa
hareapparatet. Andre ikke personligt identificerbare oplysninger gemmes ved hjeelp af
PBKDF2-kryptering med en 128-bit nggle.

Tilpasningssoftwaren kan evt. sende/modtage ikke personligt identificerbare oplysninger
til/fra et hgreapparat via en patenteret kablet enhed (f.eks. CPI-3), AB Remote Support

og AB Remote Support + mobilapplikationer eller en Noahlink Wireless-enhed. Noahlink
Wireless-enheden opretter forbindelse til hgreapparatet ved hjeelp af Bluetooth Low Energy
(BLE) via en standard BLE 128-bit AES-krypteret kanal.

8. SOFTWAREINTEGRITET

8.1 BEKRAFTELSE AF DOWNLOADEDE INSTALLATIONSMEDIER

Installationsmediet til Target Cl-tilpasningssoftwaren kan i nogle regioner downloades
fra Advanced Bionics' Pro Portal eller Sonova-webklienten. Det downloadede
installationsmedie kan godkendes ved hjeelp af et hvilket som helst pélideligt SHA-256
hashing-veerkig.

SHA256-hashen for standardinstallations-zip-filen er:
A42B8F41A5A4111D1CDF67394FFBBFBCDF2FB6215EC2696DB310B3AED6D4DD83

SHA256-hashen til IT Professional-installations-zip-filen er:
DDAD362CC3213EFEA702D9F4A61740B34EDF794FEQ97811B6B2C908CE754B25F

23



8.2 MANUEL BEKRAFTELSE AF TILPASNINGSSOFTWARE

FOR INSTALLATION

Brugere kan udfere fglgende trin for at bekraefte tilpasningssoftwarens integritet og
aegthed far installation:

1.

ok~ N
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Abn Windows Stifinder, og naviger til rodmappen for installationssoftwarens
installationsmedie. Hvis dit installationsmedie er et USB-drev, skal du seette det i en
USB-port og navigere til roden. Hvis dit installationsmedie er en zip-fil, skal du pakke
den ud til en mappe og navigere til den pageeldende mappe.

Haijreklik pa SonovaVerify.exe, og vaelg Properties (Egenskaber) i genvejsmenuen.
Veelg fanen Digital Signatures (Digitale signaturer).
Dobbeltklik pa SHA256 "Sonova AG"-signaturen.

Bekreeft, at elementerne i signaturen er gyldige. Kontrollér isaer, at meddelelsen
"The digital signature is OK." (Den digitale signatur er OK.) vises neer toppen, og at
underskriverens navn og underskriftstidspunkt matcher falgende billede:

Digital Signature Details ? *

General  Advanced

= Digital Signature Information
This digital signature is OK.

Signer information

Marne: |sonova AG
E-mail: INot available
Signing time: |Samrday, July 1, 2023 8:41:42 PM
View Certificate

Countersignatures

MName of signer: E-mail address: Timestamp

DigiCert Timesta... Mot available Saturday, July 1, 20...

Details




6. Klik pa knappen "View Certificate" (Vis certifikat) og fanen "Details" (Detaljer), og
kontrollér, at veerdien i feltet "Thumbprint" (Tommelfingeraftryk) matcher denne:
db88d10f0a1bfb12be6c3c46c516e507e1412593

7. Luk dialogboksene, og dobbeltklik pa SonovaVerify.exe

8. Bekreeft, at "NO ERRORS DETECTED" (INGEN FEJL FUNDET) vises som vist pa
falgende billede:

SonovaVerify 0.0.4.08 Copyright 2019-2025 Sonova

Verifying: C:\Program Files (x86)\Advanced Bionics\Target CI\SonovaVerify.DAT
Target: C:\Program Files (x86)\Advanced Bionics\Target CI
Product: Target CI 1.5.11.8

FILES PROCESSED: 779

IGNORED FILES: 3
.\config\App.xml
\datal\
.\sonovaverify.dat

NO ERRORS DETECTED.
Press any key to continue . . .

Outputtet "NO ERRORS DETECTED" (INGEN FEJL FUNDET) angiver en vellykket
udfaert integritets- og eegthedsverifikation af indholdet pa installationsmediet med
tilpasningssoftwaren. Det betyder, at SonovaVerify.exe har autentificeret og verificeret
integriteten af alle filer og mapper. Dette bekraefter, at installationsmediet ikke er blevet
manipuleret med, beskadiget eller pa anden made kompromitteret.

SonovaVerify.exe viser advarsler eller fejlmeddelelser, hvis filer eller mapper mangler,
eller hvis uventede filer eller mapper er blevet fgjet til installationsmediet. Hvis der vises
advarsels- eller fejlmeddelelser, mislykkedes verifikationen af integriteten og segtheden af
indholdet af installationsmediet med tilpasningssoftwaren, og det anbefales at:

» afbryde installationen

« afsta fra at abne eller kare nogen filer, der er indeholdt i installationsbilledet med
tilpasningssoftwaren. Rapportér problemet til Advanced Bionics-support (se afsnit 2.1)

8.3 AUTOMATISK BEKRAFTELSE AF INTEGRITET AF INSTALLERET
TILPASNINGSSOFTWARE

SonovaVerify er integreret med tilpasningssoftwaren og keres, hver gang programmet
startes, for at bekraefte integriteten af tilpasningssoftwarens programfiler. Programfiler
signeres digitalt ved hjeelp af branchestandardpraksis og certifikater udstedt af en betroet
certifikatmyndighed. Softwaren underretter brugeren via advarselsmeddelelser, hvis
programfiler er kompromitteret.
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8.4 MANUEL BEKRAFTELSE AF INTEGRITET AF INSTALLERET

TILPASNINGSSOFTWARE

Brugere kan udfere fglgende trin for at bekraefte den installerede tilpasningssoftwares
integritet og agthed nar som helst uden at skulle starte tilpasningssoftwaren:

1.

o~ N

26

Abn Windows Stifinder, og naviger til mappen med tilpasningssoftwarens programfiler,
som normalt kan findes i: C:\Program Files (x86)\Advanced Bionics\Target CI\

Hajreklik pa SonovaVerify.exe, og vaelg Properties (Egenskaber) i genvejsmenuen.
Veelg fanen Digital Signatures (Digitale signaturer).
Dobbeltklik pa SHA256 "Sonova AG"-signaturen.

Bekreeft, at elementerne i signaturen er gyldige, iseer at meddelelsen "The
digital signature is OK." (Den digitale signatur er OK.) vises neer toppen, og at
underskriverens navn og underskriftstidspunkt matcher falgende billede:

Digital Signature Details ? X

General  Advanced

= Digital Signature Information
g. This digital signature is OK.

Signer information

Mame: ISnnmra AG
E-mail: Mot available
Signing time: |5amrday, July 1, 2023 8:41:42 PM
View Certificate

Countersignatures

Mame of signer: E-mail address: Timestamp

DigiCert Timesta... Mot available Saturday, July 1, 20...

Details




6. Klik pa knappen "View Certificate" (Vis certifikat) og fanen "Details" (Detaljer), og
kontrollér, at veerdien i feltet "Thumbprint" (Tommelfingeraftryk) matcher denne:
db88d10f0a1bfb12be6c3c46c516e507e1412593

7. Luk dialogboksene, og dobbeltklik pa SonovaVerify.exe

8. Bekreeft, at "NO ERRORS DETECTED" (INGEN FEJL FUNDET) vises som vist pa
falgende billede:

SonovaVerify ©0.0.4.8 Copyright 2019-2025 Sonova

Verifying: C:\Program Files (x86)\Advanced Bionics\Target CI\SonovaVerify.DAT
Target: C:\Program Files (x86)\Advanced Bionics\Target CI
Product: Target CI 1.5.11.8

FILES PROCESSED: 779

IGNORED FILES: 3
Aconfig\App.xml
NAdatal,
.\sonovaverify.dat

NO ERRORS DETECTED.
Press any key to continue . . .

Outputtet "NO ERRORS DETECTED" (INGEN FEJL FUNDET) angiver en vellykket
udfaert integritets- og eegthedsverifikation af indholdet pa installationsmediet med
tilpasningssoftwaren. Det betyder, at SonovaVerify.exe har autentificeret og verificeret
integriteten af alle filer og mapper. Dette bekraefter, at installationsmediet ikke er blevet
manipuleret med, beskadiget eller pa anden made kompromitteret.

SonovaVerify.exe viser advarsler eller fejlmeddelelser, hvis filer eller mapper mangler,
eller hvis uventede filer eller mapper er blevet fgjet til installationsmediet. Hvis der vises
advarsels- eller fejlmeddelelser, mislykkedes verifikationen af integriteten og segtheden af
indholdet af installationsmediet med tilpasningssoftwaren, og det anbefales at:

» afbryde installationen

+ afsta fra at abne eller kare nogen filer, der er indeholdt i installationsbilledet med
tilpasningssoftwaren. Rapportér problemet til Advanced Bionics-support (se afsnit 2.1)

27



9. PROGRAMRETTELSER OG OPDATERINGER TIL
SOFTWARE

Automatiske opdateringer understattes ikke. Se afsnit 12 for yderligere oplysninger.

10. DATAADMINISTRATION

10.1 DATABASER

Tilpasningssoftwaren bruger en transaktionsdatabase til lagring af patientdata og et seet
informationsdatabaser, der leverer metadatakonfigurationer, som programmet kraever.

Se afsnit 3. Netvaerks- og kontekstdiagrammer — Implementeringsartefakter for en
detaljeret liste over alle databaser, der er implementeret af tilpasningssoftwaren.

Nar tilpasningssoftwaren installeres som et selvsteendigt program, er patientdatabasen
intern i tilpasningssoftwaren. Patientdatabasen, der er gemt i filen PatientDatabase.sqlite,
findes pa den samme maskine som tilpasningssoftwaren og fungerer som lagringsplads
for patientdata. For at sikkerhedskopiere programdata, nar Target Cl implementeres som
et separat program, skal du oprette en sikkerhedskopi af hele mappen, der findes pa
%ProgramData%\Advanced Bionics\Target CI\Target Cl\Data. Sikkerhedskopier af data
skal ikke kun beskyttes mod datatab, men ogsa mod tyveri. Nar tilpasningssoftwaren
installeres som et Noah-modul, gemmes patientdata i den database, der leveres af Noah-
systemet. Noah-databasen kan vaere konfigureret til netveerksadgang. Noah-databasen
kan ogsa blive konfigureret til ikke-netveerksadgang og installeres pa den samme pc som
tilpasningssoftwaren. Konfigurer Noah-databasekryptering for at beskytte data (se HIMSA-
dokumentation).

For Noah Distributed-implementeringstilstand henvises til falgende link for anvisninger om
sikkerhedskopiering og gendannelse af Noah-patientdatabasen:

https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/backing-up-
and-restoring-the-data-in-your-noah-database/

10.2 DATAMIGRERING

Tilpasningssoftwaren giver brugerne mulighed for at migrere patientjournaler fra AB's
tidligere tilpasningssoftware, SoundWave 3.2. Patientjournaler skal veere tilgeengelige
fra en SoundWave 3.2-installation pa den samme computer som Target Cl for at kunne
migreres.

10.3 HOREAPPARATKONFIGURATIONER

Tilpasningssoftwaren gar det muligt at eksportere og importere enhedens konfigurationer og
indstillinger.
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10.4 BORTSKAFFELSE AF DATA

Se afsnit 5.4, Fjernelse og dekommissionering, i dette dokument og afsnittet om
bortskaffelse og farlige materialer i brugsanvisningen for at fa en vejledning til
bortskaffelse af data. For Noah-implementeringer er detaljerede instruktioner til sletning af
patientjournaler tilgaengelige pa:
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/deleting-
patient-records/

11. SIKKERHEDSMILJO — DELT ANSVAR

Tilpasningssoftwaren er designet til en tilsigtet anvendelse, hvor handtering af
cybersikkerhedsrisici betragtes som et delt ansvar blandt interessenter pa tveers af hele
hareapparatgkosystemet, herunder, men ikke begraenset til, brugere af hareapparater,
foreeldre eller veerger til barn, der er hgreapparatbrugere, sundhedspersonale, it-
administratorer, hagreklinikker og hagrespecialister, leverandarer af hareapparater og
programmeringsudstyr.

Her falger en liste over bedste anbefalinger for almindelig praksis og sikkerhedskontroller for
det tilpasningsmiljg, hvor tilpasningssoftwaren skal bruges:

OS-niveau

* Anvend adgangskontroller pa OS-niveau, f.eks.:
°  Fjern geestekonti
°  Aktiver Windows-brugerlogon
°  Vedligehold en liste over autoriserede brugere til at kontrollere adgang til systemet
° Angiv brugerdefinerede brugere og roller
°  Benyt krav til steerke adgangskoder, og sgrg for, at logonoplysninger er hemmelige
°  Aktivér timeout for inaktiv session

» Anvend revisionskontroller pa OS-niveau

* Sgrg for, at operativsystemet er opdateret

» Sgrg for, at den installerede version af tilpasningssoftwaren er opdateret

¢ Anvend opdateret malware- og antivirusbeskyttelse

* Sgrg for at deaktivere AutoRun og AutoPlay-funktionerne

» Aktivér hvidlistning af apps
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Databeskyttelse

» Searg for, at ingen af de mapper eller filer, der indeholder programdata, deles pa
netveerket. Standardplaceringerne for programdata er angivet i tabellen i afsnit
5.4. For at kontrollere, om en computer har eksponerede netveerksdelinger, skal
du ga til “Computeradministration - Delte mapper - Delinger” i Microsofts veerktgj
Computeradministration eller kare PowerShell-kommandoen Get-WmiObiject -class
Win32_Share.

* Under installationen indstilles tilladelserne til programdatamappen i henhold til afsnit
6.1. Programdatamapper arver adgangstilladelser fra den overordnede mappe.
Administrationen af tilladelser for den overordnede mappe er softwareoperatarens
ansvar.

» Krypter patientdata ved hjaelp af tredjepartsvaerktgjer eller -kontroller pa OS-
niveau ved at bruge drevkryptering (f.eks. den gratis Microsoft BitLocker) med
henblik pa at beskytte alle data. Ved brug af Noah kan du overveje at bruge Noah-
databasekryptering.

* Eksterne medier, der indeholder data eksporteret fra tilpasningssoftware, herunder
rapporter og logfiler, bar sikres. Nar dataene ikke leengere bruges, skal de slettes
sikkert, og/eller mediet skal slettes sikkert.

* Brug USB-lagringsmedier med indbygget sikkerhedsfunktionalitet, f.eks. krypterede
USB-drev med integreret tastatur.

» Serg altid for datasikkerhed ved at fglge disse fremgangsmader:

°  Nar du overfgrer data via usikre kanaler, skal du enten anonymisere eller kryptere
dataene.

°  Sikkerhedskopier af data skal ikke kun beskyttes mod datatab, men ogsa mod
tyveri.
°  Fjern alle data fra datamediet, som ikke leengere bruges, eller som skal bortskaffes.
* Brugere bgr anvende godkendte procedurer og veerktgjer til sikker fjernelse af data, der

er gemt pa flytbare medier, i henhold til geeldende regler og retningslinjer for handtering
af patientoplysninger/personoplysninger (Pll)/beskyttede sundhedsoplysninger (PHI)

lt-infrastruktur

Anvend tilpasningssoftwaren i et sikkert netvaerksmiljg beskyttet mod uautoriseret
indtreengen. Der findes mange effektive teknikker til at isolere og beskytte medicinske
informationssystemer, herunder implementering af firewallbeskyttelse, demilitariserede
zoner (DMZ'er), virtuelle lokale netveerk (VLAN'er) og netvaerksenklaver. Oprethold en aktiv
netveerksforbindelse for at modtage opdateringer til operativsystemet.
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Fysisk niveau

» Den arbejdsstation, hvor tilpasningssoftwaren er installeret, skal veere fysisk sikret pa en
sadan made, at uvedkommende ikke har adgang til den eller kan manipulere med den.

* Adgang til printere, der er tilsluttet arbejdsstationen, bgr kontrolleres.

« Skeermen pa den arbejdsstation, hvor tilpasningssoftwaren er installeret, skal placeres
pa en sadan made, at skeermens indhold kun er synligt for brugeren.

Organisatorisk niveau

» Kun professionelt opleert, fuldt kvalificeret personale er autoriseret til at betjene
systemet. Far nogen far tilladelse til at betjene systemet, skal det sikres, at personen har
laest og fuldt ud forstaet den betjeningsvejledning, der falger med tilpasningssoftwaren.

« Kun personale, der er autoriseret til at vedligeholde og betjene tilpasningssoftwaren,
ma have adgang til konti til den maskine, hvor softwaren er installeret. Computer- og
domaenekontiene og de tilhgrende adgangsrettigheder bar gennemgas med jeevne
mellemrum og deaktiveres, hvis adgangen til maskinen ikke laengere er nadvendig.

» Hvis du bemaerker misteenkelig aktivitet pa dine tilpasningssoftwarekonti eller uventede
handlinger, skal du kontakte Advanced Bionics. Se afsnit 2.1 for yderligere oplysninger.

For yderligere oplysninger om delt ansvar og en mere detaljeret liste over anbefalinger til
bedste praksis og sikkerhedskontroller i tilpasningsmiljget, hvor tilpasningssoftwaren skal
anvendes pa forskellige niveauer, henvises der til:

* EHIMA Whitepaper "Bedste praksis for sikker tilpasning af hgreapparater,
EHIMAWNhitePaper
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not open or execute any file contained in the fitting software installation image report the issue to Advanced Bionics support (refer to Section 2.1)

12. FREMSTILLING, SOFTWAREUDVIKLING OG
SIKKERHEDSSTYRING

Cybersikkerhed inddrages under hele processen for softwareudvikling. Tilpasningssoftwaren
er udviklet i overensstemmelse med standarderne IEC 62304 og IEC 82304.

Tilpasningssoftwaren scannes for virus og malware som en del af fremstillingsprocessen.

Sarbarheder i tredjepartskomponenter, der er anfert i NISTs National Vulnerability
Database (NVD), vurderes og afhjaelpes under udviklingsprocessen og overvages, nar
tilpasningssoftwaren er blevet frigivet pa markedet.

Konfigurationsstyring

AB udvikler og dokumenterer internt en baselinekonfiguration for hver frigivet version af
tilpasningssoftwaren og vedligeholder den under kontrolleret konfigurationsstyring.

Alle tredjeparts softwarekomponenter, der anvendes af tilpasningssoftwareapplikationen,
er identificeret og dokumenteret i softwarens stykliste (SBOM). SBOM bruges

af AB i cybersikkerhedsrisikostyring til at vurdere og overvage eksponeringen

for cybersikkerhedstrusler og afslgrede sarbarheder ved hjeelp af opdaterede
sarbarhedsscanningsveaerktajer.

Sikkerhedsopdateringer

AB overvager konstant for sikkerhedssarbarheder, der pavirker tilpasningssoftwaren. Dette
omfatter sarbarheder i tilpasningssoftwaren og i tredjepartskomponenter, der bruges af
tilpasningssoftwareapplikationen.

Annoncerede sarbarheder vurderes baseret pa tilpasningssoftwarens konfiguration og brug.
Nar det er ngdvendigt, kan sikkerhedsséarbarheder rettes af en bredere softwareudgivelse,
der implementerer programrettelser til specifikke softwarekomponenter i softwareseettet.
Offentliggerelse af sarbarheder

Vi er forpligtet til at oplyse om sarbarheder og forbedre sikkerheden for vores produkter og
tienester.

Vi opfordrer til indberetning af misteenkte sarbarheder eller sikkerhedsproblemer relateret
til vores produkter eller underliggende software/infrastruktur.

Laes vores politik for offentliggerelse af sarbarheder, der er offentliggjort pa
https://www.sonova.com/en/coordinated-vulnerability-disclosure-policy, og falg
instruktionerne for at indsende en rapport.
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13. SOFTWAREKOMPONENTER OG MATERIALELISTE

Tilpasningssoftwaren har visse kommercielle, standardsoftwarekomponenter integreret.

Falgende tabel angiver al SOUP (software af ukendt oprindelse), der distribueres sammen
med tilpasningssoftwaren.

SOFTWAREELE-
MENT AF UKENDT

FUNKTIONS-

PRODUCENT VERSION

OPRINDELSE

BESKRIVELSE

AForge.NET matematik- og
mediebibliotek, en del af

AForge.NET og pakraevet af IceLink og AForge.NET 2250
LiveSwitch.
Amplifon.Programmer Komponent i Amplifons Amplifon 3.3.4.0
softwarepakke
Amplifon.Programmer. Komponent i Amplifons Amplifon 1040
Core softwarepakke
AutoMapper Automaﬂserer objekt til objekt- Jimmy Bogard 10110
mapping
bibliotek til benchmarking, der
BenchmarkDotNet leverer veerktgjer til at male og genchmgrkDotNet 0.13.0.0
: ommunity
sammenligne kodens ydeevne
Et centralt bibliotek i Castle
Project, som indeholder
Castle.Core kompon.enter til bl.a. dynamisk Castle Project 4.4.1
generering af proxyer og
Inversion of Control-containere
(loC) til .NET-applikationer.
. Et funktionelt
Chessie fejlnandteringsbibliotek til F# | OPen Source 0.6.0.0
ciAD Hearingloss Hgrenedseettelsessimulator — . .
Simulator medieafspillerbibliotek GIAD (Jurg Haubold) 4.0.01
Forenkler leesning, handtering
ClosedXML og skrivning af Excel-filer uden | ClosedXML Community | 0.95.4.0
at Excel skal installeres
CommandLine G'Vef en ren og preecis CommandLineParser
API til parsing af ) 2.4.3
Parser 2 Community
kommandolinjeargumenter
. En beerbar logningsabstraktion | Common.Logging
Common.Logging til .NET-applikationer Community 3410
Giver en feelles graenseflade
CommonService til serviceplacering, der giver
Locator applikationer mulighed for at Microsoft 2.0.5.0

afkoble sig fra specifikke loC-
containere.
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SOFTWAREELE-
MENT AF UKENDT
OPRINDELSE

FUNKTIONS-
BESKRIVELSE

PRODUCENT

VERSION

Credential Management-

l(\:/lfr?aenélr?wlent pakken er en del af Windows iLya Lozovyy 1.0.2
9 Credential Management API
CSharpAnalytics Bruges til Google Analytics. Attack Pattern 1.6.1
Sam Saffron, Marc
Dapper ORM Gravell, Nick Craver 2.0.78.45418
Destructurama.Attributed | Bruges af Nephele-biblioteker. | Serilog Contributors 3.1.0.0
En omfattende pakke af
Ul-kontroller og biblioteker til
Developer Express Suite | .NET-udviklere, der tilbyder Developer Express Inc | 20.2.10.0
veerktgjer til at bygge
funktionsrige applikationer.
Giver adgang til Microsofts
DirectShow 2005 DirectShow-funktionalitet fra Microsoft 2.0
.NET-applikationer.
DSL4 B|tl>l|otek.med DSL Natpnal Centre for 40
4-tilpasningsformler Audiology, Canada
Bibliotek med DSL National Centre for
DSLS 5-tilpasningsformler Audiology, Canada 5.0.34
Giver funktionalitet til parsing
ExcelNumberFormat og formatering af Excel- Open Source 1.1.0.0
talformater
En integreret del af
FM.dll deres frameworks il FM (Frozen Mountain) | 2.9.32

realtidskommunikation, sdsom
LiveSwitch og IcelLink

Kernebiblioteket til

FSharp.Core . Microsoft 6.0.322.10402
programmeringssproget F#
En driverpakke fra Future
Technology Devices
FTDI-chip International (FTD.I)’ der FTDI 30207
letter kommunikationen
mellem USB-enheder og
softwareapplikationer.
GNOtometrics Aurical GNthmetr}cs.Aurlcal Natus Medical 5019
nyudviklet til Sonova Incorporated
leverer feelles hjeelpefunktioner .
SharedUtilities.dll og delte ressourcer pé tveers af Natus Medical 1.0.0.0
o Incorporated
Natus-applikationer.
En komponent, der indsamler
Hardware.Info 0g leverer detaljerede Open Source 11.1.0.1

oplysninger om et systems
hardwarekonfiguration
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SOFTWAREELE-
MENT AF UKENDT
OPRINDELSE

FUNKTIONS-
BESKRIVELSE

Et bibliotek tilknyttet HIMSAs

PRODUCENT

VERSION

Himsa.NLWSMAPI.dll HIMSA 2.0.3.0
Noah-software

natus.otometrics.hipro?2 HiPro-kommunikationsbiblioteker Natus Medical 2.0.04

Incorporated

letter realtidskommunikation

lced.dll ved at muliggere streaming af FM (Frozen Mountain) 1.12.0.0
lyd, video og data
Bruges til integration

IceLink af WebRTC audio/ FM (Frozen Mountain) 3.13.100.13250
videokonference
tilbyder Unicode- og

icudt.dll globaliseringsunderstgttelse til | FM (Frozen Mountain) 54.1.0.0
softwareapplikationer
Et klientbibliotek til OpenlD
Connect og OAuth 2.0, som

IdentityModel anvendes af kompqnenten Dominick Baier,Brock 6.200
Kona.CommonServices. Allen
Authentication til autentificering
via OAuth 2.0.

IMClnterfaces Noah Inter-Module kommunika- | s ) /g 4.4.0.2266
tionsgreensefladebibliotek
PDF-bibliotek til at oprette,

iText 7 &ndre og inspicere PDF- iText-software 7.1.16.0
dokumenter programmatisk.
Et veerktgj til hukommelses-
profilering, der bruges

JetBrains.dotMemory tilat identificere JetBrains 111.0.0.0
hukommelseslaekager og
optimere hukommelses-
forbruget i .NET-applikationer

. Giver funktioner til at
ésootm:e);ﬁ;?toh sammenligne og opdatere Open Source 1.0.1.0
' JSON-objekter

Bruges af biblioteker fra .,

LibGit2Sharp Sonova til at kommunikere Qbansham» 0.26.1.93

) bidragsydere

med Git
Bruges til integration

LiveSwitch af WebRTC audio/ FM (Frozen Mountain) 1.18.5.32382
videokonference.

log4net.dll lognings-framework til .NET Apache 4.7.0.3189

Mapster Bruges til at kortlssgge objekter chaowlert,eric_swann 7.2.0.0

i kode
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SOFTWAREELE-

MENT AF UKENDT

OPRINDELSE

FUNKTIONS-
BESKRIVELSE

PRODUCENT

VERSION

Bruges til at kortleegge objekter

Mapster.Core . chaowlert,eric_swann 1.2.0.0
i kode
Christoph Ruegg,
MathNet Numerics Br.uges t!l tllpeasmngsglgorltmer Marcus Cuda, 4110
(signalsti, malmatchning osv.) Jurgen Van Gael og
bidragsydere
Leverer IAsyncEnumerable<T>
Microsoft.Bcl. og IAsynoDlsposapIe- . Microsoft 6.0.21 52210
Asynclinterfaces greenseflader og hjeelpemidler
til .NET Standard 2.0.
. . Bruges af bibliotekerne fra
Microsoft. CodeAnalysis. Sonova.HardwareAbstraction. Microsoft 3.900.21.12420
Common .
Palio.Trafo
, . Bruges af bibliotekerne fra
Microsoft. CodeAnalysis. Sonova.HardwareAbstraction. Microsoft 3.900.21.12420
CSharp .
Palio.Trafo
Tilbyder kompilering og
Microsoft.CSharp.dll kodegenerering ved hjaelp af Microsoft 4.700.19.56404
C#
. . . Bruges til effektiv serialisering
M|crosqft.p|agnostlcs. og deserialisering af Microsoft 1.0.0.0
FastSerialization.dll . .
diagnostiske data
Et administreret bibliotek, der
tillader interaktion med .NET
Microsoft.Diagnostics. Core runtime til forskellige .
NETCore.Client.dll diagnosticeringsopgaver, f.eks. Microsoft 0.2.4.27602
sporing og anmodning om
dumps.
leverer APl'er til inspektion af
. . . liveprocesser og crashdumps,
Microsoft. Diagnostics. | ot gar det muligt for Microsoft 2.0.4.26801
Runtime.dll . G
udviklere at bygge fejlfindings-
og diagnosticeringsveerkigjer.
. . . Et bibliotek til parsing og
"\I'/: :g%soggégéae%r:/(;t;%s” behandling af Event Tracing for | Microsoft 2.0.70
g | Windows (ETW)-haendelser
Microsoft. . D .
DotNet Platform Tiloyder APler til adgang til -\ y 0oy 3.100.620.31604
. information om .NET-platformen
Abstractions.dll
Microsoft.
Extensions. Definerer abstraktionerne for
Dependency afheaengighedsinjektion i .NET- Microsoft 6.0.21.52210
Injection. applikationer
Abstractions

36




SOFTWAREELE- FUNKTIONS-

MENT AF UKENDT PRODUCENT VERSION

OPRINDELSE BESKRIVELSE

Gar det muligt at udfere

Microsoft. Extensions. struktureret logfering i NET- Microsoft 6.0.21.52210

Logging applikationer.
Microsoft.Extensions. Understgtter konfiguration af .
Options indstillinger i .NET-applikationer Microsoft 6.0.21.52210
Indeholder interfaces og
klasser til eendringssporing
M|.cr9.soft.ExtenS|ons. og annullermgstok?ns, som Microsoft 6.0.21 52210
Primitives gor det lettere at handtere

data, der kan e&ndres, samt
oprydning af ressourcer.

MSAL-biblioteket til .NET

er en del af Microsoft-
identitetsplatform for udviklere
(tidligere kaldet Azure AD)
Microsoft.ldentity.Client v2.0. Det giver dig mulighed for | Microsoft 4.38.0.0
at erhverve sikkerhedstokens til
at kalde beskyttede APl'er. Den
bruger branchestandarden
OAuth2 og OpenlD Connect.

Sikker token-cache pé tvaers af
platforme til offentlige MSAL- Microsoft 2.19.3.0
klientapps.

Microsoft.Identity.Client.
Extensions.Msal

Inkluderer typer, der
understgtter oprettelse,
serialisering og validering
Microsoft.ldentityModel. | af JSON-webtokens.

JsonWebTokens Bruges af komponenter, der Microsoft 6.8.0.11012
kommunikerer med backend-
tienester, der bruger JSSON
Web Tokens til godkendelse.
Mlorqsoft.ldenntyl\/lodel. Afhae.ng|ghed for Microsoft. Microsoft 6.80.11012
Logging IdentityModel.Tokens
. . Afhaengighed for SOUP
Microsoft.IdentityModel. - | e osoft IdentityModel. Microsoft 6.8.0.11012
Tokens
JsonWebTokens
En inferensmotor til at kere
Microsoft. maskinlaeringsmodeller Microsoft 1121
ML.OnnxRuntime i ONNX-formatet (Open Neural T
Network Exchange)
Microsoft.

. Den administrerede .NET- .
ML.OnanunUme. wrapper til ONNX Runtime Microsoft 1121
anaged
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SOFTWAREELE-
MENT AF UKENDT
OPRINDELSE

FUNKTIONS-
BESKRIVELSE

PRODUCENT

VERSION

Microsoft.Office.Interop.

Denne DLL-fil er en del af
Office Interop-assemblies

og ger det muligt for .NET- Microsoft 14.0.4733.1000
Excel.dll oo .
applikationer at interagere med
Microsoft Excel
Giver mulighed for
tekstskabeloner i Visual Studio,
Microsoft.VisualStudio. sa udviklere kan generere .
TextTemplating.10.0 kode og andre tekstbaserede Microsoft 10.0.40219.1
artefakter ved hjeelp af T4-
skabeloner.
I\/I|cr.osoft.W|n32. legr ad.gang til Windows- Microsoft 5 0.20.51904
Registry.dll registreringsdatabasen
. . Understgtter handtering af
Microsoft. Win32. systemhaendelser i .NET- Microsoft 8.0.23.53103
SystemEvents.dll L
applikationer
Microsoft.Win32. Bruges til FSW-backupveerktgj .
TaskScheduler.dll (automatiske backups). David Hall 25110
XAML Behaviors er en
brugervenlig metode til at fgje xamlexperience-
Microsoft.Xaml. almindelig og genanvendelig steam 1010
Behaviors.Wpf interaktivitet til dine WPF- ) ’ T
applikationer med minimal Microsoft
kode.
Indeholder API'er til handtering
Microsoft DIA SDK af fejlfindingsoplysninger Microsoft 2.0.0.0
i PDB-filer
MS VC++ 2008 Microsoft Visual C++ 2008 .
Redistributable Redistributable Microsoft 9.0.30729.6161
Microsoft Visual C++ Microsoft Visual C++ 2010 .
2010 x86 Redistributable | Redistributable Microsoft 10.0.40219.325
Microsoft Visual C++ Microsoft Visual C++ 2012 .
2012 Redistributable Redistributable Microsoft 11.0.51106 1
Microsoft Visual C++ . .
2017 Redistributable Microsoft Visual C++ 2017 Microsoft 14.16.27024.1
Redistributable
(x86)
. Bruges til at inspicere, eendre .
Mono.Cecil . Microsoft 0.11.3.0
og oprette .NET-assemblies
Et open source-bibliotek til
NET til oprettelse af mock- Mog Community (Open
Mog.dll objekter i forbindelse med Source) 4.16.1.0
enhedstest
MS-VisualC++ 7.1 Microsoft Visual C++ runtime- Microsoft 7 10.6030.0

runtime-biblioteker

biblioteker
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SOFTWAREELE-

FUNKTIONS-

MENT AF UKENDT PRODUCENT VERSION
BESKRIVELSE
OPRINDELSE E E
NAL-NL1 : .
NAL-NLA Tilpasningsrationalebibliotek Australian Hearing 1100
NAL-NL2 . .
NALNL2 Tilpasningsrationalebibliotek Australian Hearing 20.1
NAudio.dl Bruges til at justere lydstyrken | ) g6 ree 19.0.0
og afspille lydfiler.
NET Framework NET runtime framework Microsoft 4.8.3928.0
Newtonsoft.Json Bruges t'! JSON-serlallserlng James Newton-King 13.0.3.27908
og deserialisering.
Newtonsoft.Json. Et skemavalideringsbibliotek til | James Newton- 3.0.14. 25421
Schema.dll JSON-data King o
. NoahLink Wireless-
Nibelung tilpasningsbiblioteker HIMSA 13161
. NoahLink Wireless-
Nibelung2.CPD tilpasningsbiblioteker HIMSA 2.0.3.0
Dette er en athaengighed
Nlog af HIMSA Nibelung.CPD Kim Christensen 5.0.4.1331
(Noahlink Wirelesss)
Noahlink Noahlink- | HIMSA 1.55.6.166
tilpasningsenhedsdriver
NoahLink Wireless-driver | hoantink Wireless- - HIMSA 11.0.0
tilpasningsenhedsdriver
Noghlmk W|re|_ess—opgra— Noahlmk W|re|essj _ HIMSA 31082
deringsveerktgj firmwareopgraderingsveerkigj
En komponent i HIMSAs Noah-
ModuleAPI.dll (Noah- system,_der Ieverer. API er til HIMSA 4.13.0.5404
systemet) integration og administration af
audiologiske data
Tilbyder funktioner til
NiXPS SDK handtering af XPS-dokumenter | NiXPS NV 2.6.0.0
(XML Paper Specification)
Et open source-bibliotek,
der letter laesning og
NPOI skrivning af Microsoft NPOI communi 241.0
Office-dokumenter i .NET-
applikationer
Et veerktgj til at
N Pack . .
uGet Package administrere .NET- Microsoft 6.3.0.131

Manager

biblioteker og -pakker
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SOFTWAREELE-
MENT AF UKENDT

FUNKTIONS-
BESKRIVELSE

PRODUCENT

VERSION

OPRINDELSE

Nunit

Et enhedstestnings-
framework til .NET-
applikationer

NUnit Project

3.12.0.0

ONNX Runtime

En engine til Open Neural
Network Exchange-
modeller (ONNX)

Microsoft

1.12.20220803.
2.7048164

Open XML SDK

Indeholder veerktgjer til at
arbejde med Office Open
XML-dokumenter

Microsoft

2.7.2

OSExtensions.dll

bibliotek, der
tilbyder udvidelser til
operativsystemfunktioner

Microsoft

1.0.0.0

Otometrics.
REMaccess

Otometrics’
abstraktionslag oven

pa Noah Inter-Module
Communication Interface
Library

GN Otometrics

1.0.0.10

Paket.Core.dll

Et open source-

veerktgj til handtering af
afhaengigheder i .NET- og
Mono-projekter

Paket Community
(Open Source)

7.1.5.0

Patagames.Pdf

C# PDF-bibliotek til at
oprette og redigere
PDF-dokumenter i .Net-
applikationer.

patagames.com

8.57.30.48

Patagames.Pdf.Wpf

C# PDF-bibliotek til at
oprette og redigere
PDF-dokumenter i .Net-
applikationer.

Patagames.com

4.19.18.48

Polly

Bibliotek, der giver
udviklere mulighed for

at definere politikker for
robusthed og handtering
af forbigdende fejl sdsom
Retry, Circuit Breaker,
Bulkhead Isolation og
Fallback pa en flydende
og tradsikker made

App vNext

7.2.3.0
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Dette er en athaengighed

PRODUCENT

VERSION

ggﬁigl%astle af HIMSA Nibelung.CPD ggikcegggs‘;‘;t:‘fc 1.8.15362.1
y (Noahlink Wirelesss) y
Portable. Dette er en afheengighed .
BouncyCastle. af HIMSA Nibelung.CPD g;i#fgggs‘;fe”;fc 1901
Crypto (Noahlink Wirelesss) y
Serialiseringsframework
protobuf-net.dll brugt til RC-blob. Open Source 2.3.2.0
Googles officielle Protocol
Buffers-bibliotek til .NET,
Google.Protobuf der letter serialisering Google Inc 3.19.3.0
0g deserialisering af
strukturerede data.
Perfolizer.dll Et open source-bibliotek Open Source 0.2.1.0
til performanceanalyse
. Et dynamisk mock- Rhino Mocks
Rhino.Mocks.dll objektframework til .NET Community 3.6.0.0
Security. leverer kryptografiske
Cryptography. funktioner til .NET Core- HardDev 1.0.1.0
NetCore.dll applikationer
Loggingkomponenten,
Serilog der bruges til hele Serilog Contributors | 3.0.1.0
Chinook-applikationen.
Forbedring af Serilog-
Serilog.Enrichers. haendelser med . .
Thread egenskaber fra den Serilog Contributors | 3.1.0.0
aktuelle trad
. . Integrerer Serilog
Egrlloi%.Extensmns. med Microsofts Serilog Contributors | 3.1.0.0
g9ing logningsabstraktioner
Udtryksbaseret
Serilog.Expressions | haendelsesfiltrering for Serilog Contributors | 2.0.0.0
Serilog.
Seriloq.Sinks Et Serilog-omrade, der
ConS(?Ié ' skriver loghaendelser til Serilog Contributors | 4.0.0.0

konsol/terminal.
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Serilog.Sinks.Debug

Et Serilog-omrade, der
skriver loghaendelser til
fejlfindingsoutputvinduet.

Serilog Contributors

2.0.0.0

Serilog.Sinks.File

Skriv Serilog-haendelser
til tekstfiler i almindeligt
format eller JSON-format.

Serilog Contributors

4.1.0.0

Serilog.Sinks.NUnit.
dll

Integreres med NUnit
og sender loghaendelser
til NUnits testoutput,
hvilket gar det lettere at
diagnosticere problemer
under test.

Serilog Contributors

1.0.3.0

Serilog.Sinks.Trace

Det diagnostiske
sporingsomrade for
Serilog.

Serilog Contributors

2.1.0.0

Serilog.Settings.
AppSettings

XML-
konfigurationssupport
(System.Configuration
<appsSettings>) til Serilog.

Serilog Contributors

2.2.2.0

Security.
Cryptography.
NetCore.dll

Udvidelser til de
sikkerheds-APl'er,
der falger med .NET
framework

Microsoft

1.0.1.0

SharpBITS API

SharpBITS.NET er en
NET-wrapper under BITS
APl'en og en lille Windows
Ul-applikation, der giver
nemmere adgang til BITS
up- og downloads.

perpetualKid

2.1.0.0
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SharpZipLib

#ziplib (SharpZipLib,
tidligere NzipLib) er

et Zip-, Gzip-, Tar- og
Bzip2-bibliotek skrevet
udelukkende i C#

til NET-platformen.
Dette bibliotek tilbyder
komprimeringsfunktioner
(zip, unzip, stream-
komprimering osv.).

Vi bruger den i Firmware
Update-appen.

Open Source

1.3.3.11

SharpDX

Bruges af LiveSwitch:
SharpDX.Direct3D11,
SharpDX.Direct2D1,
SharpDX.Mathematics

Alexandre Mutel

4.0.1

SocketlOClient

Leverer en klient til
Socket.10, der muligger
tovejs haendelsesbaseret
kommunikation i realtid

i .NET-applikationer

HeroWong

2.2.4.0

Superpower

Et parser-
kombinatorbibliotek til C#

Datalust,
Superpower
Contributors,
Sprache
Contributors

2.3.0.0

SQLite.Interop

SQLite 3.36.0 Native
Interop Library. SQLite
er den integrerede
database, der bruges til
at gemme oplysninger
om patienter (i
standalone-tilstand),
vores produktkatalog og
tilhgrende ressourcer
samt metadata for
tilpasning, tilbehegr og
HIS. SQLite er frigivet som
public domain.

SQLite
Development Team

1.0.115
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Tilbyder samling af
ressourser af enhver

type til ydeevnekritiske microsoft,
System.Buffers applikationer, der ofte dotnetframework 4.6.28619.01
allokerer og deallokerer
objekter.
Bruges af bibliotekerne
System.Collections. | fra Sonova. .
Immutable HardwareAbstraction. Microsoft 7.0.22.51805
Palio.Trafo
System. Leverer attributter, der
Component bruges til at definere microsoft,
Model. metadata for objekter, der | dotnetframework 4.6.26515.06
Annotations bruges som datakilder.
gésr;[ﬁrtration Tilbyder typer, der
guration. understatter brugen af Microsoft 5.0.20.51904
Configuration . . .
konfigurationsfiler.
Manager
Indeholder klasser
til generering og
iﬁStem'COdeDom' kompilering af kildekode | Microsoft 8.0.23.53103
til eksekverbare filer eller
assemblies
Bruges af bibliotekerne
, fra Sonova. SQLite
System.Data.SQLite HardwareAbstraction. Development Team 1.0.115.0
Palio.Trafo
oo e
Diagnostics. . Microsoft 6.0.21.52210
. . at spore og overvage
DiagnosticSource . .
diagnostiske data
g{;ti”;éms Tilbyder APl'er til at
Pergormancé interagere med Windows' | Microsoft 7.0.22.51805
performance-teellere
Counter
System.Drawing. Giver adgang til GDI+ Microsoft 8.0.324.11603

Common

grafikfunktionalitet.
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System.Formats.
Asn1.dll

Understatter kodning og
afkodning af Abstract
Syntax Notation One
(ASN.1)-data

Microsoft

6.0.21.52210

System.
ldentityModel.
Tokens.Jwt

Inkluderer typer, der
understgtter oprettelse,
serialisering og validering
af JSON-webtokens.
Bruges af komponenter,
der kommunikerer med
backend-tjenester, der
bruger JSON Web Tokens
til godkendelse.

Microsoft

6.8.0.11012

System.
|O.Abstractions

Et saet abstraktioner,
der hjeelper med at gere
filsysteminteraktioner
testbare.

Tatham Oddie &
friends

12.0.10.46693

System.|O.Hashing.
dll

Tilbyder hashing-
funktioner i .NET,
herunder algoritmer til
beregning af checksums
og kryptografiske hashes.

Microsoft

6.0.222.6406

System.
|0.Packaging.dll

Muligger leesning og
skrivning af pakkefiler

Microsoft

6.0.21.52210

System.|O.Ports.dll

Tilbyder klasser til seriel
portkommunikation,
hvilket ger det muligt

for .NET-applikationer at
interagere med hardware,
der er tilsluttet via serielle
porte.

Microsoft

8.0.23.53103

System.Net.Http.
WinHttpHandler.dll

En specialiseret HTTP-
handler til Windows

Microsoft

6.0.422.16404

System.Numerics.
Vectors

Leverer
hardwareaccelererede
numeriske typer, der er
velegnede til hgjtydende
behandling og
grafikapplikationer.

microsoft,
dotnetframework

4.6.26515.06
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System.Memory

Tilbyder typer til

effektiv repraesentation
og samling af
administrerede,

stak- og native
hukommelsessegmenter
og sekvenser af sadanne
segmenter, sammen med
primitiver til parsing og
formatering af UTF-8-
kodet tekst gemt i disse
hukommelsessegmenter.

mMicrosoft,
dotnetframework

4.6.31308.01

System.Reactive.dll

Open Source

5.0.0.1

System.Reflection.
DispatchProxy

Leverer en klasse til
dynamisk at oprette
proxytyper, der
implementerer en
specificeret graenseflade,
og som er afledt

af en specificeret
DispatchProxy-

type. Metodekald

pa den genererede
proxyinstans sendes

til den pageeldende
DispatchProxy-basistype.

Microsoft

4.700.20.21406

System.Reflection.
Metadata

Denne pakke tilbyder

en .NET (ECMA-335)
metadataleeser og -skriver
pa lavt niveau. Den er
optimeret til ydeevne og
er det ideelle valg til at
bygge biblioteker pa et
hgjere niveau, der har til
hensigt at levere deres
egen objektmodel, sdsom
kompilatorer.

Microsoft

5.0.20.51904

System.Reflection.
TypeExtensions

Indeholder
udvidelsesmetoder til
Reflection-APl'et

Microsoft

4.700.19.56404
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System.Runtime.

Leverer System.Runtime.
CompilerServices.
Unsafe-klasse, som

Compiler leverer generisk microsoft, 6.0.21.52210
. . . . dotnetframework
Services.Unsafe funktionalitet pa
lavt niveau til manipulation
af pointere.
Indeholder basisklasser,
der muligger
System.Security. administration Microsoft 6.0.21 52210
AccessControl af adgangs- og
revisionskontrollister pa
sikre objekter.
, Tiloyder typer, der
Systelm.'Secunty. understgtter Code Access | Microsoft 5.0.20.51904
Permissions .
Security (CAS).
Tilbyder klasser til at
System Securit hente den aktuelle
ySterm. Security. Windows-bruger og til at | Microsoft 5.0.20.51904
Principal.Windows . :
interagere med Windows-
brugere og -grupper.
Sysem Secuty. | [T UG
glrlyptography.Cng. af Cryptography Next Microsoft 5.0.20.51904
Generation (CNG) APl'er
Tilbyder klasser til
: handtering af Public Key
System.Security.
Cryptography Standards .
Cryptography.Pkcs. (PKCS), herunder Microsoft 6.0.1923.31806
dll , .
signerede og indkapslede
data
Leverer metoder til
at beskytte og fierne
System.Security. databeskyttelse ved
Cryptography. hjeelp af Windows Data Microsoft 6.0.21.52210

ProtectedData.dll

Protection API (DPAPI)
med henblik pa sikker
datalagring.
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System.Security.

Muligger XML-kryptering
og digitale signaturer,

Cryptography.Xml. hvilket understgtter sikker | Microsoft 6.0.822.36306
dll XML-datahandtering

i .NET-applikationer.

Tiloyder HTTP-baseret
System. kommunikationsfunktio-
ServiceModel.Http. nalitet til Windows Com- Microsoft 4.700.19.56502
dll munication Foundation

(WCF)-tjenester

Indeholder

grundleeggende klasser
System. til WCF-tjenester,
ServiceModel. herunder basisklasser Microsoft 4.700.19.56502
Primitives.dll og greenseflader til

servicekontrakter og

kanaler.

Understotter
System.Text. tegntabelbaserede
Encoding. kodninger, herunder Microsoft 5.0.20.51904
CodePages Windows-1252, Shift-dIS

og GB2312.

Tilbyder typer til kodning

0Qg escape-strenge

til brug i JavaScript,

HyperText Markup .
System.Text. microsoft,
Encodings.Web Language (HTML) og dotnetframework 6.0.21.52210

URL'er (uniform resource
locators).

Er en afhaengighed af
SOUP IdentityModel
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System.Text.Json

FUNKTIONS-
BESKRIVELSE

Leverer typer med hgj
ydeevne og reduceret
tildeling, der serialiserer
objekter til JavaScript
Object Notation (JSON)-
tekst og deserialiserer
JSON-tekst til objekter,
med indbygget UTF-
8-understgttelse.
Indeholder ogsé typer
til at laese og skrive
JSON-tekst kodet som
UTF-8, og til at oprette
en dokumentobjektmodel
(DOM) integreret

I hukommelsen, som

er skrivebeskyttet, il
tilfeeldig adgang til
JSON-elementerne i en
struktureret visning af
dataene.

PRODUCENT

Microsoft

VERSION

6.0.222.6406

System.Threading.
Tasks.Extensions

Indeholder yderligere
typer, der forenkler
arbejdet med at skrive

parallelog asynkron kode.

microsoft,
dotnetframework

4.6.28619.01

System.Threading.
Channels

Tilbyder et seet synkroni-
seringsdatastrukturer til
overfgrsel af data mellem
producenter og forbru-
gere, hvilket understatter
hgjtydende parallel pro-
grammering.

Microsoft

6.0.21.52210

System.ValueTuple

Leverer System.
ValueTuple-strukturerne,
som implementerer de
underliggende typer

for tupler i C# og Visual
Basic. Tilfgjer veerdi til
understgttelse af tupler,
da de kun er inkluderet

i senere .NET framework-
versioner.

microsoft,
dotnetframework

4.6.26515.06

49



SOFTWAREELE-

MENT AF UKENDT ;ggﬁgl?lgféE PRODUCENT VERSION
OPRINDELSE
Et adfeerdsdrevet TestStack
TestStack.BDDfy.dll | udviklingsframework Communit 4320
(BDD) til .NET y
Thrift Bruges til definition af Apache 0.13.0.0
fiernlinkprotokol
Unity Container (Unity)
. , er en fuldt udstyret, Unity Container
Unity. Container udvidelig afhaengigheds- | Project °.8.13.0
injektionscontainer.
Unity Container (Unity)
. . . er en fuldt udstyret, Unity Container
Unity.Configuration udvidelig afheengigheds- | Project 5:2:5.0
injektionscontainer.
Unity Container (Unity)
. . er en fuldt udstyret, Unity Container
Unity. Abstractions udvidelig afhaengigheds- | Project 3:3.1.0
injektionscontainer.
Unity Container (Unity)
Unity.Interception. er en fuldt udstyret, Unity Container 5170
Configuration udvidelig afhaengigheds- | Project o
injektionscontainer.
Unity Container (Unity)
. . er en fuldt udstyret, Unity Container
Unity.Interception udvidelig afhaengigheds- | Project 5.5.5.0
injektionscontainer.
Unit Unity Container (Unity)
y.o er en fuldt udstyret, Unity Container
Registration I : . 2.19.0
B . udvidelig afthaengigheds- | Project
yConvention S .
injektionscontainer.
Unity Container (Unity)
Unity. er en fuldt udstyret, Unity Container 5120
ServicelLocation udvidelig athaengigheds- | Project T
injektionscontainer.
WAP BT Dongle WAP BT Dongle Driver IAnywhere
. . ) . 3.0.0.6095
Driver (tilpasningsdongle) Solutions
Bruges til integrering af FM (Frozen
WebSync tilpasningsdatakanal Mountain) 4.9.32.0
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En hexadecimal FM (Frozen
WPFHexaEditor.dll editor-kontrol til WPF- : 2.1.6
o Mountain)
applikationer
Et veerktgjsbibliotek
WpfScreen til WPF-applikationer, FM (Frozen 5100
Helper.dll der leverer skeerm- og Mountain) T
monitorinformation
En samling af
WPF-kontroller og
Xceed Extended -veerktajer, der forbedrer
WPF Toolkit WPF-applikationer med | “¢€¢ 3500
yderligere brugergreense-
fladekomponenter.
Et bibliotek til test og ,
xmlunit-core.dll sammenligning af XML- XMLUnit , 2.9.0.205
Community
output.
Bruges til programmatisk
konvertering af
Xps to Pdfrender | y g fier til PDF og NiXPS 2.6.7.0
(NiXPS) .
anvendes i rapporter
I tilpasningsapplikationen.
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14. REFERENCER

Titel Website

Brugsanvisning (elektronisk) | https://ifu.advancedbionics.com/

Advanced Bionics' globale https://advancedbionics.com/privacy
fortrolighedspolitik

HIMSA https://www.himsa.com/

Noah System 4 https://www.himsa.com/products/all-about-noah-
system-4/

Sikkerhedskopiering og https://www.himsa.com/support/noah-4-knowledge-

gendannelse af dataene i din | base/the-learning-center-2/backing-up-and-restoring-

Noah-database the-data-in-your-noah-database/

Kapacitet for Noah- https://www.himsa.com/support/noah-4-knowledge-

systemdatabase er naet. base/the-learning-center-2/noah-system-database-
capacity-has-been-reached/

TeamViewer — liste over https://community.teamviewer.com/English/kb/

anvendte porte articles/4139-ports-used-by-teamviewer

BCP 195 https://www.rfc-editor.org/info/bcp195

Dokumentation for https://developer.liveswitch.io/liveswitch-server/

LiveSwitch-serversikkerhed server/security.html

Bedste praksis for sikker https://www.ehima.com/wp-content/uploads/2021/09/

tilpasning af hgreapparater EHIMA Cybersecurity-FSW-Security-Whitepaper v1-

EHIMA whitepaper Sep2021.pdf
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