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1.  WPROWADZENIE

W niniejszym dokumencie zawarto informacje dotyczgce bezpieczenstwa technicznego i prywatnosci oprogramowania
Target Cl wer. 1.5 firmy Advanced Bionics, zwanego dalej ,oprogramowaniem dopasowujgcym”. Oprogramowanie
dopasowujgce jest przeznaczone dla wykwalifikowanych audiologéw (HCP) w celu konfiguracji (tj. dopasowania) aparatéw
stuchowych u pacjentéw, ktérym wszczepiono implanty slimakowe firmy Advanced Bionics.

W dokumencie tym skoncentrowano sie na zagadnieniach cyberbezpieczenstwa i prywatnosci, ktére majg znaczenie
w kontekscie korzystania z oprogramowania dopasowujgcego. Obejmuje ona ocene kontroli bezpieczehnstwa

i prywatnosci, ktére sg obecnie zintegrowane z oprogramowaniem, a takze tych, ktére majg by¢ stosowane

i konfigurowane w srodowisku informatycznym, w ktérym produkt bedzie uzywany zgodnie z przeznaczeniem.

Niniejszy dokument nie zawiera informacji technicznych na temat bezpieczenstwa i prywatnosci w nastepujgcych
kwestiach:

* Poprzednie wersje oprogramowania dopasowujgcego AB
» Oprogramowanie AB inne niz Target Cl wer. 1.5

* Strony internetowe AB

* Aplikacja mobilna AB Remote

* Urzgdzenia stuchowe AB

1.1 SKROTY | DEFINICJE:

Akronim Termin

FSW Oprogramowanie dopasowujgce

HCP Audiolog

SaMD Oprogramowanie jako urzgdzenie medyczne
AB Advanced Bionics

IFU Instrukcja obstugi

2. INNE ZASOBY

2.1 OBSLUGA KLIENTA

Dla uzytkownikéw na terenie Stanéw Zjednoczonych i Kanady firma Advanced Bionics udostepnia bezptatny numer linii

telefonicznej pomocy technicznej (877-271-6727), pod ktérym dostepne jest profesjonalne wsparcie od poniedziatku do
pigtku w godzinach od 5:00 do 17:00 czasu pacyficznego.

W przypadku uzytkownikéw spoza USA i Kanady pomoc techniczna jest Swiadczona regionalnie. W przypadku pytan
dotyczacych oprogramowania dopasowujgcego, sprzetu lub innych kwestii zwigzanych z programowaniem, nalezy
skontaktowac sie z lokalnym przedstawicielem firmy AB.

2.2 PORTAL AB PRO

Oprogramowanie dopasowujgce i powigzang dokumentacje mozna pobrac ze strony https://www.abproportal.com lub
klienta internetowego Sonova. Wymagane jest zalogowanie sie na konto. Zaséb ten moze nie by¢ dostepny na wszystkich
rynkach. Aby uzyskac¢ wiecej informac;ji, skontaktowac sie z przedstawicielem AB.



https://www.abproportal.com/

2.3 PODRECZNIK INSTALACJI ZAAWANSOWANEJ

Podrecznik instalacji zaawansowanej Target Cl wer. 1.5 jest dostepny na zgadanie. W podreczniku zamieszczono
informacje techniczne dotyczgce instalatora oprogramowania, w tym opcje wiersza polecen dla instalacji ciche;j
i automatyczne;.

24 MDS2

Oswiadczenie producenta dotyczgce bezpieczehstwa urzadzer medycznych (MDS2) to standardowy formularz branzowy
zawierajgcy odpowiedzi na pytania dotyczgce bezpieczenstwa i prywatnosci dotyczgce oprogramowania do montazu
urzgdzen medycznych AB. Formularz jest dostepny na zadanie.

2.5 INSTRUKCJA OBStUGI

Instrukcja obstugi zostanie dostarczona wraz z no$nikiem instalacyjnym oprogramowania. W przypadku niektérych
rynkow elektroniczng wersje instrukcji obstugi mozna pobrac ze strony: www.advancedbionics.com/ifu

Ponizsze sekcje IFU mogg by¢ istotne dla profesjonalistow IT:
* Opis produktu

* Minimalne wymagania systemowe i charakterystyka pracy
» Wytyczne bezpieczenstwa IT
* Instrukcja instalaciji

¢ Pomoc techniczna

2.6 HIMSA

HIMSA to niezalezny dostawca oprogramowania, ktéry produkuje Noah System 4, system programowy przeznaczony dla
branzy opieki stuchowej, ktéry zapewnia specjalistom ds. opieki stuchowej niezalezny od dostawcy system do wykonywania
zadan zwigzanych z obstugg klienta.

Oprogramowanie dopasowujgce mozna opcjonalnie skonfigurowac¢ tak, aby do przechowywania danych wykorzystywato
system Noah System 4, a nie lokalng baze danych.

Na stronie internetowej HIMSA poswieconej bezpieczenstwu znajdujg sie odpowiedzi na najczestsze pytania dotyczace
bezpieczenstwa IT w systemie Noah System 4.

https://www.himsa.com/support/noah-enterprise-support/security-questionnaire-support/
https://www.himsa.com/support/noah-enterprise-support/security-considerations/

Dodatkowe informacje na temat bezpieczenstwa znajdziesz w sekcji Bezpieczenstwo w Centrum szkoleniowym HIMSA:
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/

3. DIAGRAMY SIECIOWE | KONTEKSTOWE

Obstugiwane sg dwa modele wdrazania oprogramowania dopasowujgcego, ktore jest aplikacja klienckg (SaMD)
instalowang na komercyjnie dostepnym komputerze z systemem Microsoft Windows. Oprogramowanie nie zawiera
zadnego sprzetu ani systemu operacyjnego.


http://www.advancedbionics.com/ifu
https://www.himsa.com/support/noah-enterprise-support/security-questionnaire-support/
https://www.himsa.com/support/noah-enterprise-support/security-considerations/
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/

3.1  MODEL WDROZENIA 1: SAMODZIELNY

W modelu wdrozenia samodzielnym oprogramowanie dopasowujgce jest instalowane na komputerze klienckim. Baza danych
pacjentéw przechowywana jest na tym samym komputerze i instalowana razem z oprogramowaniem dopasowujgcym.

3.2

wdrozenie samodzielne Target CI )
<<device>> Komputer klienta Q
N
&
Target CI -
Oprogramowanie |- —— — =
dopasowujace B:zjgz:‘g ch
@
Aparat stuchowy
o Zastosowania
Aplikacja —=  (zalezno$¢)
Legenda Database
@ (Baza danych) ——  Sciezka komunikacji

MODEL WDROZENIA 2: DYSTRYBUCJA NOAH

W modelu wdrazania przez dystrybucje Noah oprogramowanie dopasowujgce jest wdrazane na jednym lub wiekszej
liczbie komputerow klienckich. Noah, zewnetrzny system zarzadzania pacjentami, jest wdrozony na wewnetrznym
serwerze, do ktérego dostep majg komputery klienckie. Baza danych pacjentéw przechowywana jest na serwerze Noah
i dostep do niej mozna uzyskaé za posrednictwem sieci z jednego lub wiekszej liczby komputeréw klienckich.

wdrozenie Target Cl przez dystrybucje Noah

< <device>> Komputer klienta @ < <device>> Serwer zaplecza | |
Serwer Noah
Target CI
Oprogramowanie Klient Noah
dopasowujace
Baza danych
pacjentow
L]
Aparat stuchowy
l— I Zastosowania
Aplikacja (zaleznos¢)
Legenda
@ Database Scies o
(Baza danych) —— ciezka komunikacji




3.3 ARTEFAKTY WDROZENIA

Oprogramowanie dopasowujgce instaluje sie z plikiem wykonywalnym i zestawem powigzanych plikow, obejmujgcych
biblioteki DLL komponentéw, pliki konfiguracyjne i pliki bazy danych SQLite. Pliki konfiguracyjne sg instalowane

w folderze ,%ProgramData%)\ Advanced Bionics\Target CI\Target C\Config” a pliki bazy danych sg instalowane

w folderze ,%ProgramData%\Advanced Bionics\Target CI\Target C\Data.” Folder Data zawiera pojedynczy plik bazy
danych transakcyjnych i kilka plikéw bazy danych informacyjnych.

Baza danych transakcyjnych PatientDatabase.sqlite przechowuje dane demograficzne i dane dotyczace dopasowania
pacjenta. Zostanie ona zainstalowana tylko wtedy, gdy oprogramowanie dopasowujgce zostanie wdrozone w trybie
samodzielnym.

Gdy oprogramowanie dopasowywujgce jest wdrozone jako modut Noah, system Noah dostarcza wymagane ustugi
trwatosci danych pacjenta do oprogramowania dopasowujgcego. Pozostate pliki sglite sg integralng czescig
oprogramowania dopasowujgcego i sg wymagane we wszystkich modelach wdrozeniowych.

wdrozenie Artefakty Target Cl )

<<device>> Komputer klienta

<<executionlnstance>> Instancja Target C|

<<folder>>Data

<<databaseFile>>
PatientDatabase.sqlite

<<executable>>
TargetCl.exe

|

<<library>>
*.dll

<<folder>>Config ‘

L

<<configFile>>

* %k

<<databaseFile>>
HiGlobalsP3.sqlite

<<databaseFile>>
HiReleasesP3.sqlite

<<databaseFile>>
AccessoryGlobals.sqlite

<<databaseFile>>
AccessoryReleases.sqlite

<<databaseFile>>
ProductCatalogue.sqlite

<<databaseFile>>
ProductCatalogue.Resources.sqlite

<<databaseFile>>
FittingInfo.sqlite

<<databaseFile>>
SharedInfo.sqlite




34 POLACZENIA SYSTEMOWE

Ponizszy schemat i tabela ilustrujg podstawowe potgczenia systemowe. Zazwyczaj wykorzystywana jest tylko czesé
dostepnych potgczen.

™ Smartfon pacjenta

O Przekaznik WebRTC
jest uzywany, gdy
FreTEITTITTIEITTRE @'I potgczenie peer-to-
: w1 peer nie jest mozliwe
v
HCP ' : Pacjent
: Zdalna pomoc techniczna
I WebRTC Relay .
=] L
“ STUN/TURN M
2 <& e iy,
'62'0\@60 P %75‘ > o
N e .
N Twilio/Xirsys ------ Res 00,
P“aeq %;49 ettt
R '
o 70 '
R e ! :
Oprogramowanie AT i Aplikacja AB Remote '
dopasowujace e Audio/Video/Data streams =~ - — — — — — — — — — — e Support H
Target Cl przez potgczenie peer-to-peer WebRTC '
i
i
1]
i

" \ s

Klient Noah

Serwer Noah +
Bluetooth LE

Ustugi w chmurze Sonova
Interfejs API chmury - {

W

Sonova
. Dyspozytor rdzenia
. Remote Support

Obstuga klienta Sonova
Baza danych Ustuga TeamViewer s 2daina analiza

pacjentow emol + i rozwigzywanie probleméw
Udostesniani: pulpitu w czas?e)ll‘;’eczy\n?ist\t/’:n ’
Serwer zaplecza klienta Komputer kliencki Infrastrukturazaplec
za Sonova
Srodowisko IT klienta *
Wired/Bluetooth LE
Aplikacja - Zastosowania Granica zaufania
Legend (zaleznos¢) )
i eoenee ?B?;:%Ziych) * Sciezka komunikacyjna === Srodowisko chmurowe
Zrédio /
Miejsce Ustuga Protokot Port Opis
docelowe
Aparaty Komunikacja za Potgczenie Nie dotyczy Stuzy do komunikacji z aparatami
stuchowe pomoca aparatu przewodowe / stuchowymi w celu sterowania,
stuchowego Bluetooth® Low konfiguracji i sprawdzania statusu
Energy i celéw odczytu danych
Noah Noah 4 ModuleAPI Zdalna Nie dotyczy Podstawowy interfejs modutu
obstuga .NET stuzgcego do dostepu do
oprogramowania Noah
(tylko w modelu wdrazania przez
dystrybucje Noah)
Ustugi Sonova Cloud AP, SOAP, REST 443 Ustugi Sonova hostowane w centrum
w chmurze Core dispatcher, danych Microsoft Azure stuzg do:
Sonova Remote support e pobierania danych konfiguracji
klienta oprogramowania




Zrédio /
Miejsce Ustuga
docelowe

Protokot

Port Opis

dopasowujgcego z pamieci
masowej zaplecza Sonova

¢ rejestrowania transferéw i danych
analitycznych

e ustanawiania zdalnej ses;ji
dopasowania w czasie
rzeczywistym

Twilio/Xirsys, Remote Support
Aplikacja

mobilna AB
Remote
Support

WebRTC

Lista portow Ustugi komunikacji w chmurze firmy
dostepna na Twilio sg hostowane na platformach
zgdanie chmurowych innych firm,
w szczegodlnosci Amazon Web
Services (AWS) i Google Cloud
Platform (GCP). Ustugi te
wykorzystywane sg wytgcznie przez
funkcje zdalnego wsparcia
oprogramowania dopasowujgcego,
ktéra umozliwia sygnalizacje
WebRTC i przeprowadzanie ses;ji
dopasowania w czasie rzeczywistym.

Obstuga klienta Udostepnianie
AB pulpitu

Protokot
zastrzezony
TeamViewer

5938, 443, 80 | Stuzy do przeprowadzania zdalnej

analizy w czasie rzeczywistym
Zobacz i rozwigzywania problemow

TeamViewerPorts | zwigzanych z instalacjg

oprogramowania dopasowujgcego.

Wiecej informacji mozna znalezé

‘W rozdziale 6.6 OBSLUGAZDALNA.

4. Wymagania systemowe

System operacyjny

Windows 10, Pro/Enterprise

Srodowisko .NET Framework

Wersja 4.8

Procesor Procesor Intel® Core™ i5 lub rownowazny o réwnej lub
lepszej wydajnosci
Pamie¢ RAM 4 GB lub wiecej

Przestrzen na dysku twardym

3 GB lub wiecej

Minimalne wymagania dotyczgce wyswietlacza

e Rozdzielczos¢ 1280 x 1024 (maksymalne skalowanie
125%)
e 24-bitowy kolor

Sterowniki urzgdzen

o Sterownik sieci bezprzewodowej Noahlink (w
przypadku korzystania z interfejsu programowania
sieci bezprzewodowej Noahlink innej firmy
podtgczonego przez USB wymagana jest najnowsza
wersja udostepniana przez HIMSA).

e Sterownik CPI-3 (wymagany w przypadku korzystania
z interfejsu programowania CPI-3 podtgczonego przez
USB).




Database (Baza danych) SQLite lub Noah System 4 (wersja 4.14 lub nowsza)

Potgczenie internetowe Do zdalnego wsparcia i rejestrowania analiz wymagane
jest potgczenie z Internetem, patrz sekcja 4.4 Potgczenia
systemowe; w przypadku korzystania z sieciowego
systemu Noah 4 wymagany jest intranet.

Porty sieciowe Zobacz sekcje 3.4 Potgczenia systemowe; zobacz sekcje
3. Inne zasoby — HIMSA, aby sprawdzi¢ porty uzywane
przez system Noah 4.

5.  WYMAGANIA

5.1  INSTALACJI
Aby zainstalowa¢ odpowiednie oprogramowanie, wymagane jest konto administratora. Po zainstalowaniu

oprogramowania mozna je uruchamiaé bez uprawnien administracyjnych lub podwyzszonego poziomu uprawnien.

Informacje na temat sprawdzania integralno$ci oprogramowania przed instalacjg mozna znalez¢ w rozdziale 8,
Integralno$¢ oprogramowania.

Przed instalacjg administratorom systemu zaleca sie upewnienie sig, ze:

* instalowana jest najnowsza dostepna wersja oprogramowania.

* system operacyjny jest aktualny.

5.2 TYPY INSTALATOROW

Do instalacji oprogramowania montazowego dostepne sg dwa instalatory:
» Standardowy instalator

* Instalator dla profesjonalistéw IT

Instalator dla profesjonalistéw IT jest pojedynczym plikiem MSI i nie zawiera wymaganych komponentéw, ale poza tym
jest rownowazny instalatorowi standardowemu.

Do wymaganych komponentéw nalezg Microsoft .NET Framework w wersji 4.8 i pakiety redystrybuowalne Microsoft
Visual C++

Oba instalatory obstugujg zaawansowane scenariusze instalacji, w tym instalacje cicha.

Instalatora dla profesjonalistow IT nalezy uzywac¢ wytgcznie wtedy, gdy organizacja wymaga, aby instalowata i zarzgdzata
niezbednymi komponentami sama, a nie przez odpowiedniego instalatora oprogramowania. W pozostatych przypadkach
nalezy uzywac Instalatora standardowego.

Instalator dla profesjonalistéw IT mozna uzyska¢ od przedstawiciela klinicznego AB. Instalatora dla profesjonalistow IT nie
mozna uzywac do naprawy, ponownej instalacji ani odinstalowywania instalacji wykonanych przy uzyciu instalatora
standardowego. Instalatora standardowego nie mozna uzywac do naprawy, ponownej instalacji ani odinstalowywania
instalacji wykonanych przez Instalator dla profesjonalistow IT.

10



6. KONTROLA BEZPIECZENSTWA

Oprogramowanie dopasowujgce jest aplikacjg kliencka instalowang na komercyjnym komputerze PC z systemem
Microsoft Windows. Oprogramowanie dopasowujgce mozna zainstalowac¢ jako samodzielng aplikacje lub jako modut
Noah.

6.1  UWIERZYTELNIANIE — WDROZENIE SAMODZIELNE

Gdy oprogramowanie dopasowujgce jest zainstalowane jako samodzielna aplikacja, korzysta z mechanizmoéw kontroli
dostepu udostepnianych przez system operacyjny hosta. System operacyjny hosta moze zosta¢ skonfigurowany przez
personel IT klienta w celu zarzgdzania uwierzytelnianiem. Oprogramowanie dopasowujgce nie posiada takiej integralne;j
funkcji. Advanced Bionics zaleca, aby kazdy uzytkownik logowat sie do systemu operacyjnego hosta przy uzyciu
unikalnego konta uzytkownika.

6.2 UWIERZYTELNIANIE — WDROZENIE NOAH

Po zainstalowaniu oprogramowania dopasowujgcego jako modutu Noah, kontrole dostepu zapewnia Noah System 4.
Informacje na temat kontroli audytu stosowanych przez Noah System 4 mozna znalez¢ na stronie www.HIMSA.com.

6.3 UWIERZYTELNIANIE

Oprogramowanie dopasowujgce nie ogranicza dostepu do swoich funkcji na podstawie rél poszczegdlnych uzytkownikow.
Oprogramowanie spetnia jedng gtéwng funkcje: dopasowywanie aparatéw stuchowych pacjentom oraz role
profesjonalnego dopasowujgcego. Kontrola dostepu oparta na rolach nie ma zastosowania.

6.4 AUDYT - WDROZENIE SAMODZIELNE

Gdy oprogramowanie dopasowujgce jest instalowane jako samodzielna aplikacja, korzysta z mechanizmoéw audytu
udostepnianych przez system operacyjny hosta. Oprogramowanie dopasowujgce nie posiada takiej zintegrowanej funkcji.
System operacyjny hosta moze zosta¢ skonfigurowany przez personel IT klienta w celu rejestrowania wywotan
odpowiedniego oprogramowania i logindw uzytkownikéw. Advanced Bionics zaleca, aby kazdy uzytkownik logowat sie do
systemu operacyjnego hosta przy uzyciu unikalnego konta uzytkownika, aby utatwi¢ audyt.

6.5 AUDYT - WDROZENIE NOAH

Po zainstalowaniu oprogramowania dopasowujacego jako modutu Noah, system Noah dostarcza dzienniki audytu.
Zobacz kontrole audytu https://www.himsa.com/ do stosowang przez Noah System 4.

6.6 ZDALNY DOSTEP

Funkcja udostepniania pulpitu umozliwia zdalng analize w czasie rzeczywistym i rozwigzywanie probleméw dotyczgcych
instalacji odpowiedniego oprogramowania. Funkcja ta oparta jest na narzedziu innej firmy o nazwie TeamViewer
QuickSupport (wdrazanym domysinie wraz z odpowiednim oprogramowaniem) i umozliwia pracownikom pomocy
technicznej AB zdalne potgczenie sie z komputerem pracownika pomocy technicznej i uzyskanie petnej kontroli nad nim,
tacznie z dostepem do systemu operacyjnego i plikow.

Aby nawigza¢ sesje udostepniania pulpitu, wymagana jest interakcja z pracownikiem stuzby zdrowia. HCP musi najpierw
uruchomi¢ narzedzie TeamViewer QuickSupport (np. za posrednictwem oprogramowania dopasowujgcego Target Cl)

i przekaza¢ swoje dane uwierzytelniajgce TeamViewer zespotowi wsparcia AB za posrednictwem kanatu komunikacji
poza pasmem (np. rozmowy telefonicznej).

11


http://www.himsa.com/
https://www.himsa.com/

Imie i nazwisko cztonka zespotu wsparcia AB oraz jego identyfikator TeamViewer sg domysinie wyswietlane na monitorze
komputera pracownika stuzby zdrowia podczas kazdej aktywnej sesji udostepniania pulpitu.

Caty ruch sieciowy w ramach udostepniania pulpitu jest zabezpieczony zgodnie ze standardami protokotéw
kryptograficznych i algorytméw (RSA) lub je przewyzszajgcymi public/private wymiana kluczy i szyfrowanie sesji AES
256-bit).

TeamViewer QuickSupport mozna usung¢ recznie bez wptywu na inne funkcje Target FSW. Program instalacyjny Target
FSW obstuguje parametry instalacji z poziomu wiersza polecen, co pozwala na instalacje Target FSW z poziomu wiersza
polecen bez koniecznosci dotgczania narzedzia TeamViewer QuickSupport.

7. OCHRONA INFORMACJI

7.1 POLITYKA PRYWATNOSCI ADVANCED BIONICS

Polityke prywatnosci opisujgcg sposéb gromadzenia, przesytania, przechowywania i wykorzystywania danych osobowych
przez firme Advanced Bionics mozna pobrac¢ ze strony: AdvancedBionics.com/privacy.

Firma Advanced Bionics nie hostuje, nie przechowuje, nie tworzy kopii zapasowych ani nie ma dostepu do zadnych
danych przechowywanych w oprogramowaniu do dopasowania ani w bazach danych Noah, chyba ze dane te zostang
wyraznie przestane do firmy Advanced Bionics.

7.2 FEDERALNE STANDARDY PRZETWARZANIA INFORMACJI (FIPS)
Target Cl wer. 1.5 jest zgodny ze standardami szyfrowania FIPS 140-2.

7.3 BEZPIECZENSTWO W TRANSPORCIE

Bezpieczenstwo komunikacji jest zapewnione i wtgczone we wszystkich przychodzgcych i wychodzacych komunikatach
sieciowych oprogramowania montazowego. Z wyjatkiem funkcji Zdalnego Wsparcia (wykorzystujgcej protokét WebRTC)
i komunikacji Bluetooth z aparatami stuchowymi & Akcesoria, wszystkie pozostate potgczenia chronione sg protokotem
Transport Layer Security (TLS), ktdry zapewnia poufnosé, integralnos¢ i autentyczno$c.

TLS

Konfiguracja protokotu TLS jest zgodna z aktualnymi najlepszymi praktykami i zaleceniami dotyczgcymi bezpieczenstwa
udokumentowanymi w dokumencie BCP 195 — Rekomendacje dotyczgce bezpiecznego korzystania z protokotow TLS
i DTLS, BCP195, obejmujgcymi:

* Brak obstugi wersji SSL i TLS starszych niz 1.2

» Brak obstugi zestawow szyfréw wykorzystujgcych algorytmy kryptograficzne oferujgce mniej niz 128 bitow
bezpieczenstwa

* Obstuga zalecanych rozszerzen TLS protokotu BCP 195

» Brak obstugi niebezpiecznych rozszerzen BCP 195

DTLS

Szyfrowanie jest obowigzkowg funkcjg WebRTC i jest stosowane we wszystkich strumieniach multimedialnych
przesytanych przez WebRTC. Stosowany protokét szyfrowania zalezy od typu kanatu. Strumienie danych sg szyfrowane
przy uzyciu protokotu DTLS, a strumienie multimedialne przy uzyciu protokotu SRTP (Secure Real-time Transport
Protocol), poniewaz jest to Izejsza opcja niz DTLS.
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Aby uzyskac¢ bardziej szczegdtowe informacje na temat konfiguracji zabezpieczen ustugi Remote Support WebRTC,
zapoznaj sie z ponizszym linkiem:

https://developer.liveswitch.io/liveswitch-server/server/security.html

BLE

Bezprzewodowa komunikacja Bluetooth Low Energy z aparatami stuchowymi i akcesoriami jest domy$lnie szyfrowana,
a jej integralno$¢ jest chroniona (z wyjatkiem przypadkéw identyfikacji i wykrywania). Ponadto czas trwania trybu
parowania Bluetooth aparatu stuchowego jest ograniczony czasowo. Bardziej szczegétowy opis bezpieczenstwa kanatu
komunikacji Bluetooth mozna znalez¢ w dokumentacji danego aparatu stuchowego.

74 BEZPIECZENSTWO W SPOCZYNKU

Baza danych pacjentéw — model wdrozenia samodzielnego

Jezeli oprogramowanie dopasowujgce jest zainstalowane jako samodzielna aplikacja, baza danych pacjentéw jest
przechowywana lokalnie w: C:\ProgramData\Advanced Bionics\Target CI\Target C\Data

Te rekordy nie sg domysinie szyfrowane w stanie spoczynku. Chronione informacje dotyczgce zdrowia (PHI) i dane
osobowe (PIl) sg przechowywane w bazie danych wewnetrznej oprogramowania dopasowujacego i nie sg przesytane
przez siec.

W niektorych jurysdykcjach przepisy moga wymagac szyfrowania wszystkich danych pacjentéw w celu unikniecia
potencjalnej odpowiedzialnosci w przypadku utraty lub kradziezy danych. Wigczy¢ funkcje BitLocker lub réwnowazne
petne szyfrowanie dysku (na poziomie systemu operacyjnego lub sprzetowe), aby zabezpieczy¢ dane przed
nieautoryzowanym dostepem lub kopiowaniem, gdy dane nie sg uzywane.

BitLocker to wbudowana funkcja systemu Windows, ktéra szyfruje caty dysk i wymaga uwierzytelnienia, aby uzyska¢ do
niego dostep. Przed wigczeniem funkcji BitLocker nalezy zawsze zapoznacé sie z oficjalnymi wytycznymi firmy Microsoft
oraz politykg bezpieczenstwa IT obowigzujgcg w organizaciji.

Jak wilaczy¢ funkcje BitLocker
Do zarzadzania funkcjg BitLocker wymagane sg uprawnienia administratora.
1. Wyszukac¢ opcje ,Zarzadzaj funkcjg BitLocker”

Otworz menu Start, wpisa¢ ,Zarzadzaj funkcjg BitLocker” i wybrac¢ jg z wynikéw wyszukiwania.
2. Wybra¢ dysk systemowy

Wybra¢ dysk, na ktérym zainstalowany jest system Windows, aby skonfigurowaé ustawienia szyfrowania.
3. Wybra¢ metode odblokowania

Mozna wybra¢ jedng z ponizszych opciji:

- Tylko TPM

- TPM + PIN

- TPM + Klucz USB

Wybierajgc metode odblokowania, postepowac zgodnie z najlepszymi praktykami firmy Microsoft i politykg
bezpieczenstwa IT swojej organizacji.
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4. Utworzy¢ kopie zapasowg klucza odzyskiwania

Utworzy¢ kopie zapasowg klucza odzyskiwania, korzystajgc z bezpiecznych metod zatwierdzonych przez
przedsiebiorstwo. Zalecane opcje obejmujg:

- Przechowywanie w Microsoft Entra ID (dawniej Azure AD) lub Active Directory dla urzgdzen przytgczonych do
domeny

- Zapisywanie w bezpiecznej lokalizacji sieciowej z kontrolg dostepu, szyfrowaniem i rejestrowaniem audytu
- Korzystanie z rozwigzania do zarzgdzania depozytem kluczy zatwierdzonego przez organizacje

Unika¢ zapisywania klucza na dyskach lokalnych, nosnikach USB ani drukowania go, chyba ze zasady wyraznie na
to zezwalajg. Klucze odzyskiwania muszg by¢ chronione z takg samg starannoscig jak inne poufne dane
uwierzytelniajgce i natychmiast wymieniane w przypadku ich ujawnienia.

5. Rozpoczynanie szyfrowania
Wybrac:

- Caly dysk — zalecane w wiekszosci scenariuszy korporacyjnych. Szyfruje wszystkie sektory, tgcznie
z niewykorzystang przestrzenig, aby zapobiec ponownemu gromadzeniu sie danych.

Baza danych pacjentéw — modut dystrybucji Noah

Po zainstalowaniu oprogramowania dopasowujgcego jako modutu Noah, dane osobowe sg przechowywane w bazie
danych pacjentéow hostowanej w Noah. Baza danych pacjentéw hostowana w Noah moze znajdowac sie na innym
komputerze. Dane osobowe i inne dane pacjenta przechowywane sg przez oprogramowanie Noah, a szyfrowanie danych
pacjenta w stanie spoczynku jest zapewnione przez system Noah. Oprogramowanie dopasowujgce moze
przekazywac/odbiera¢ dane osobowe za posrednictwem przewodowego lub bezprzewodowego potgczenia sieciowego,
gdy baza danych Noah jest skonfigurowana do dostepu sieciowego.

Informacje Pll przechowywane w sieciowej bazie danych Noah bedg widoczne dla innych uzytkownikéw urzadzen na
réznych komputerach, ktérzy majg uprawnienia do tej samej sieciowej bazy danych. Baze danych Noah mozna réwniez
skonfigurowac tak, aby nie wymagata dostepu przez siec¢ i zainstalowac jg na tym samym komputerze, co
oprogramowanie dopasowujgce.

Noah uniemozliwia oprogramowaniu dopasowujgcemu dostep do bazy danych dokumentacji medycznej pacjenta. Gdy
uzytkownik otwiera dane pacjenta w oprogramowaniu dopasowujgcym za posrednictwem klienta Noah, oprogramowanie
moze jedynie odczytywac i zapisywac dane w aktualnie otwartej dokumentacji pacjenta, nie ma natomiast dostepu do
innych dokumentacji pacjentéw w bazie danych Noah.

Zobacz strone www.HIMSA.com, aby zapoznac sie ze standardami szyfrowania uzywanymi przez Noah System 4.

Pliki eksportowe RMA

Oprogramowanie dopasowujgce pozwala na eksport informac;ji o kliencie do pliku. Plik RMA mozna wysta¢ do firmy
Advanced Bionics w celu rozwigzania problemu RMA lub zwigzanego z nim wsparcia.

Plik RMA jest szyfrowany asymetrycznie algorytmem RSA przy uzyciu klucza o dtugosci 512 bitéw. Oprogramowanie
dopasowujgce nie posiada funkcji odszyfrowywania pliku RMA.
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Anonimizowane pliki eksportowe

Oprogramowanie dopasowujgce pozwala na eksport danych pacjenta do anonimowego pliku. Dane osobowe pacjenta,
takie jak data urodzenia i imie, zostajg zastgpione wartosciami ogoéinymi. Plik nie jest szyfrowany i mozna go
zaimportowac do tej samej lub innej instancji oprogramowania dopasowujgcego.

Standardowe pliki eksportowe

Oprogramowanie dopasowujgce pozwala na eksport informac;ji o kliencie do standardowego pliku eksportowego. Plik
uzywa zastrzezonego formatu binarnego i nie jest szyfrowany. Plik mozna zaimportowa¢ do tego samego lub innego
oprogramowania dopasowujgcego. Korzystajgc z tej funkcji, uzytkownicy oprogramowania dopasowujgcego muszg
upewnic sie, ze standardowe pliki eksportowe sg obstugiwane zgodnie z lokalnymi zasadami IT dotyczacymi zarzgdzania
niezaszyfrowanymi danymi osobowymi.

Aparat stuchowy

Oprogramowanie dopasowujgce aparatow stuchowych zapisuje informacje o pacjencie na jego aparacie stuchowym.
Dane osobowe, takie jak imie i nazwisko czy data urodzenia, nie sg przechowywane na aparacie stuchowym. Pozostate
informacje nieosobowe sg przechowywane przy uzyciu szyfrowania PBKDF2 z kluczem 128-bitowym.

Oprogramowanie dopasowujgce moze wysytaé¢/odbiera¢ informacje o kliencie niebedgce danymi osobowymi do/z aparatu
stuchowego za posrednictwem przewodowego urzgdzenia firmowego (np. CPI-3), aplikacji mobilnej AB Remote Support
lub urzgdzenia bezprzewodowego Noahlink. Urzadzenie bezprzewodowe Noahlink tgczy sie z aparatem stuchowym za
pomocg technologii Bluetooth Low Energy (BLE) za posrednictwem standardowego kanatu BLE z szyfrowaniem AES
128-bitowym.

8. INTEGRALNOSC OPROGRAMOWANIA

8.1  WERYFIKACJA POBRANYCH NOSNIKOW INSTALACYJNYCH

Oprogramowanie do instalacji modutu Target CI mozna pobra¢ w niektérych regionach z portalu Pro Portal firmy
Advanced Bionics lub klienta Sonova Web Client. Pobrany nos$nik instalacyjny mozna uwierzytelni¢ przy uzyciu
dowolnego zaufanego narzedzia do haszowania SHA-256.

Skrot SHA256 dla standardowego pliku instalacyjnego ZIP to:
A42B8F41A5A4111D1CDF67394FFBBFBCDF2FB6215EC2696DB310B3AED6D4DD83

Skrot SHA256 dla pliku zip instalacyjnego oprogramowania dla profesjonalistéw IT to:
DDAD362CC3213EFEA702D9F4A61740B34EDF794FE997811B6B2C908CE754B25F

8.2 RECZNA WERYFIKACJA OPROGRAMOWANIA DOPASOWUJACEGO PRZED INSTALACJA

Aby sprawdzi¢ integralnos¢ i autentycznos$é oprogramowania dopasowujgcego przed instalacjag, uzytkownicy moga
wykonaé nastepujgce czynnosci:

1. Otworzy¢ Eksplorator Windows i przejs¢ do folderu gtéwnego nosnika instalacyjnego oprogramowania. Jesli
nosnikiem instalacyjnym jest pendrive, wtozy¢ go do portu USB i przejs¢ do jego katalogu gtéwnego. Jesli nosnik
instalacyjny jest plikiem zip, rozpakowac¢ go do folderu i przej$¢ do niego.

Klikng¢ prawym przyciskiem myszy SonovaVerify.exe i wybra¢ Wiasciwosci z menu kontekstowego.

Wybra¢ karte Podpisy cyfrowe.

Klikng¢ dwukrotnie podpis SHA256 ,Sonova AG”.

Sprawdzi¢, czy elementy podpisu sg prawidtowe. Sprawdzi¢ w szczegolnosci, czy komunikat , The digital signature is
OK.” (Podpis cyfrowy jest prawidtowy) pojawia sie w goérnej czesci ekranu i czy imie i nazwisko osoby podpisujgce;j
oraz czas ztozenia podpisu odpowiadajg ponizszemu obrazkowi:

ok ownN
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Digital Signature Details ? *

General  Advanced

— . Digital Signature Information
-J-'L/ This digital signature is OK.

Signer information

Mame: |Sonova AG
E-mail: |Not available
Signing time: |Sat|.|rda\,r, July 1, 2023 8:41:42 FM

View Certificate

Countersignatures

Mame of signer: E-mail address: Timestamp

DigiCert Timesta... Mot available Saturday, July 1, 20...

1. Zamkna¢ okna dialogowe i klikngé dwukrotnie plik SonovaVerify.exe.

2. Sprawdzi¢, czy wyswietla sie komunikat ,NO ERRORS DETECTED.” (NIE WYKRYTO BLEDOW), jak pokazano na
ponizszym obrazku:

Na obrazku wida¢, ze SonovaVerify uwierzytelnit i zweryfikowat podpisy cyfrowe wszystkich plikdw na nosniku
instalacyjnym, tgcznie z instalatorem. Pozwala to sprawdzi¢, czy nosnik instalacyjny nie zostat zmodyfikowany,
uszkodzony lub w inny sposéb naruszony. SonovaVerify wyswietli ostrzezenia lub komunikaty o btedach, jesli brakuje
plikow lub folderéw albo jesli do nosnika instalacyjnego dodano nieoczekiwane pliki lub foldery.

8.3 AUTOMATYCZNA WERYFIKACJA INTEGRALNOSCI ZAINSTALOWANEGO OPROGRAMOWANIA DO
INSTALACJI

Narzedzie SonovaVerify jest zintegrowane z oprogramowaniem dopasowujgcym i uruchamia sie przy kazdym
uruchomieniu aplikacji, aby sprawdzi¢ integralnosc¢ plikbw programowych oprogramowania dopasowujgcego. Pliki
programéw sg podpisywane cyfrowo przy uzyciu standardowych praktyk branzowych i certyfikatéw wydanych przez
zaufany urzad certyfikacji. Oprogramowanie powiadamia uzytkownika za pomocg komunikatéw ostrzegawczych, jesli
ktérykolwiek z plikdw programu zostanie naruszony.
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8.4 RECZNA WERYFIKACJA INTEGRALNOSCI ZAINSTALOWANEGO OPROGRAMOWANIA DO INSTALACJI

Uzytkownicy mogg w dowolnym momencie, bez koniecznosci uruchamiania oprogramowania, wykonac ponizsze
czynnosci w celu sprawdzenia integralnosci i autentyczno$ci zainstalowanego oprogramowania dopasowujgcego:

1. Otworzy¢ Eksplorator Windows i przejs¢ do folderu wykonywalnego odpowiedniego oprogramowania, ktéry zwykle
znajduje sie w: C:\Program Akta (x86)\Advanced Bionics\Target CI\

Klikng¢ prawym przyciskiem myszy SonovaVerify.exe i wybra¢ Wiasciwosci z menu kontekstowego.
Wybra¢ karte Podpisy cyfrowe.
Klikng¢ dwukrotnie podpis SHA256 ,Sonova AG”.

Sprawdzi¢, czy wszystkie elementy podpisu sg prawidtowe, w szczegolnosci czy w gérnej czesci pojawia sie
komunikat , The digital signature is OK.” (Podpis cyfrowy jest prawidtowy) oraz czy imie i nazwisko osoby podpisujgcej
oraz czas ztozenia podpisu odpowiadajg ponizszemu obrazkowi:

o M @D

+! SonovaVerify.exe Properties x
Security Details Previous Versions
General Compatibility Digital Signatures
Signature list
MName of signer: Digest algorithm Timestamp
Sonova AG shaZb6 Thursday, June 1, 20...
Details
| ok || Camesl || ook

1. Zamknac¢ okna dialogowe i klikng¢ dwukrotnie plik SonovaVerify.exe.
2. Sprawdzié, czy wyswietla sie komunikat ,NO ERRORS DETECTED.” (NIE WYKRYTO BLEDOW), jak pokazano na
ponizszym obrazku:
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continue . . .

Na obrazku widac¢, ze SonovaVerify uwierzytelnit i zweryfikowat podpisy cyfrowe wszystkich zainstalowanych plikow
programu. Potwierdza to, ze oprogramowanie dopasowujgce nie zostato zmodyfikowane, uszkodzone lub w inny sposéb
naruszone. SonovaVerify wyswietli ostrzezenia lub komunikaty o btedach, jesli brakuje plikow lub folderéw albo jesli do
folderu plikbw programu dodano nieoczekiwane pliki lub foldery.

9. POPRAWKI | AKTUALIZACJE OPROGRAMOWANIA
Automatyczne aktualizacje nie sg obstugiwane.

10. ZARZADZANIE DANYMI

10.1 BAZY DANYCH

Oprogramowanie dopasowujgce wykorzystuje transakcyjng baze danych do przechowywania danych pacjenta oraz
zestaw baz danych informacyjnych, ktére zapewniajg konfiguracje metadanych wymagane przez aplikacje.

Szczegodtowsg liste wszystkich baz danych wdrozonych przez oprogramowanie dopasowujgce mozna znalez¢ w sekcji 3.
Diagramy sieciowe i kontekstowe — Artefakty wdrozenia.

Jesli oprogramowanie dopasowujgce jest zainstalowane jako samodzielna aplikacja, baza danych pacjentéw staje sie
wewnetrzna w oprogramowaniu dopasowujgcym. Baza danych pacjentow, zapisana w pliku PatientDatabase.sqlite,
znajduje sie na tym samym komputerze co oprogramowanie dopasowujgce i stanowi miejsce przechowywania danych
pacjentow. Aby wykonac¢ kopie zapasowg danych aplikacji, gdy Target Cl jest wdrazany jako samodzielna aplikacja,
utworzy¢ kopie zapasowg catego folderu znajdujgcego sie w folderze %ProgramData%\Advanced Bionics\Target
CI\Target CI\Data. Chroni¢ kopie zapasowe danych nie tylko przed utratg danych, ale réwniez przed kradziezg. Po
zainstalowaniu oprogramowania dopasowujgcego jako modutu Noah, dane pacjenta sg zapisywane w bazie danych
udostepnianej przez system Noah. Baze danych Noah mozna skonfigurowac¢ tak, aby umozliwiata dostep sieciowy. Baze
danych Noah mozna réwniez skonfigurowac tak, aby nie wymagata dostepu przez sie¢ i zainstalowac jg na tym samym
komputerze, co oprogramowanie dopasowujgce. Skonfigurowac szyfrowanie bazy danych Noah, aby chroni¢ dane
(zapoznac¢ sie z dokumentacjg HIMSA).

W przypadku trybu wdrazania przez dystrybucje Noah, instrukcje dotyczgce tworzenia kopii zapasowej i przywracania
bazy danych pacjentow Noah mozna znalez¢ pod ponizszym linkiem:

https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/backing-up-and-restoring-the-data-in-your-
noah-database/

18


https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/backing-up-and-restoring-the-data-in-your-noah-database/
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/backing-up-and-restoring-the-data-in-your-noah-database/
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/backing-up-and-restoring-the-data-in-your-noah-database/

10.2 MIGRACJA DANYCH

Oprogramowanie dopasowujgce aparatéow stuchowych umozliwia uzytkownikom migracje dokumentacji pacjentow

z poprzedniego oprogramowania dopasowujgcego aparatow stuchowych firmy AB, SoundWave 3.2. Aby mozna byto
przeprowadzi¢ migracje, dokumentacja medyczna musi by¢ dostepna z poziomu instalacji SoundWave 3.2 na tym samym
komputerze, na ktérym znajduje sie Target CI.

10.3 KONFIGURACJE APARATOW SLUCHOWYCH

Oprogramowanie dopasowujgce umozliwia eksportowanie i importowanie konfiguracji i ustawien urzgdzenia.

10.4 UTYLIZACJA

Instrukcje dotyczgce usuwania danych mozna znalez¢ w instrukcji obstugi (IFU) lub na nastepujgcej stronie w przypadku
wdrozen Noah: https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/deleting-patient-records/

11. SRODOWISKO BEZPIECZENSTWA — WSPOLNA ODPOWIEDZIALNOSC

Oprogramowanie dopasowujgce aparatow stuchowych zostato zaprojektowane do uzytku, w ktérym zarzgdzanie ryzykiem
cyberbezpieczenstwa jest uwazane za wspdlng odpowiedzialno$¢ interesariuszy w catym ekosystemie opieki stuchowej,
w tym miedzy innymi uzytkownikéw aparatéw stuchowych, rodzicéw lub opiekunéw prawnych dzieci korzystajgcych

z aparatow stuchowych, pracownikéw stuzby zdrowia, administratoréw IT, placéwek i dostawcéw opieki stuchowej,
dostawcéw aparatéw stuchowych i sprzetu programujgcego.

Ponizej znajduje sie lista rekomendaciji dotyczacych najlepszych praktyk i kontroli bezpieczenstwa dla srodowiska,
w ktérym bedzie uzywane oprogramowanie dopasowujgce:

Poziom systemu operacyjnego
» Zastosowac kontrole dostepu na poziomie systemu operacyjnego, np.:
o Nalezy usung¢ wszystkie konta typu Gos¢
o Aktywowac logowanie uzytkownika Windows
o Prowadzi¢ liste autoryzowanych operatoréw, aby kontrolowa¢ dostep do systemu
o Ustawi¢ niestandardowych uzytkownikow i role
o Stosowac silne hasta i utrzymywac poufnos$¢ danych uwierzytelniajgcych
» Zastosowac kontrole audytu na poziomie systemu operacyjnego
» Utrzymywac system operacyjny w aktualnym stanie.
» Utrzymywac¢ aktualng wersje zainstalowanego oprogramowania.
» Wigczy¢ aktualng ochrone przed ztosliwym oprogramowaniem i oprogramowaniem antywirusowym
» Wigczyc¢ biatg liste aplikacji

Ochrona danych
» Szyfrowac dane pacjentéw za pomoca narzedzi lub elementdw sterujgcych innych firm na poziomie systemu
operacyjnego, np. stosujgc szyfrowanie dysku (np. darmowy program Microsoft BitLocker), aby chroni¢ wszystkie
dane. W przypadku pracy w systemie Noah nalezy rozwazy¢ szyfrowanie bazy danych Noah.
» Nosniki zewnetrzne zawierajgce dane eksportowane z oprogramowania dopasowujgcego, tgcznie z raportami
i dziennikami, powinny by¢ zabezpieczone. Po zaprzestaniu uzytkowania dane nalezy bezpiecznie usung¢ i/lub
zniszczy¢ ich nosniki.
» Uzywaé nosnikéw pamieci USB z wbudowang funkcjonalno$cig zabezpieczajaca, np. szyfrowanych dyskow USB ze
zintegrowang klawiatura.
» Pamieta¢, aby zawsze dbac o bezpieczenstwo danych:
o Przesytajgc dane przez niebezpieczne kanaty, nalezy albo wysyta¢ dane anonimowe, albo je szyfrowac.
o Chroni¢ kopie zapasowe danych nie tylko przed utratg danych, ale réwniez przed kradzieza.
o Usunac¢ z nosnikow danych wszystkie dane, ktore nie sg juz uzywane lub zostang wyrzucone.
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» Uzytkownicy powinni stosowa¢ zatwierdzone procedury i narzedzia do bezpiecznego usuwania danych
przechowywanych na no$nikach wymiennych, zgodnie z obowigzujgcymi przepisami i wytycznymi dotyczgcymi
postepowania z informacjami o pacjentach. / dane osobowe (PIl) / chronione informacje zdrowotne (PHI)

Infrastruktura informatyczna

Korzysta¢ z odpowiedniego oprogramowania w bezpiecznym srodowisku sieciowym chronionym przed
nieautoryzowanym dostepem. Istnieje wiele skutecznych technik izolowania i ochrony systeméw informatycznych

w medycynie, w tym wdrazanie zabezpieczen w postaci zapor sieciowych, stref zdemilitaryzowanych (DMZ), wirtualnych
sieci lokalnych (VLAN) i enklaw sieciowych. Aby otrzymywac aktualizacje systemu operacyjnego, utrzymywac aktywne
potgczenie sieciowe.

Poziom fizyczny

» Stanowisko pracy, na ktérym instalowane jest oprogramowanie dopasowujgce, powinno by¢ zabezpieczone fizycznie
w sposob uniemozliwiajgcy jego uzywanie przez nieupowaznionych uzytkownikow.

» Upewnic sie, ze osoby nieupowaznione nie bedg manipulowaé systemem.

» Dostep do drukarek podtgczonych do stacji roboczej powinien by¢ kontrolowany.

» Monitor stanowiska pracy, na ktérym zainstalowano oprogramowanie montazowe, nalezy umiesci¢ w sposob
ograniczajgcy widocznos¢ zawartosci ekranu wytgcznie dla uzytkownika.

Poziom organizacyjny

* Do obstugi tego systemu upowaznieni sg wytgcznie profesjonalnie przeszkoleni, w petni wykwalifikowani pracownicy.
Przed udzieleniem komukolwiek upowaznienia do obstugi systemu nalezy sprawdzi¢, czy dana osoba przeczytata
i w petni rozumie instrukcje obstugi dostarczong wraz z oprogramowaniem.

+ Jesli zauwazy sie jakgkolwiek podejrzang aktywnos$¢ na kontach oprogramowania dopasowujgcego lub nieoczekiwang
operacje, skontaktuj sie z firmg Advanced Bionics. Wiecej informacji znajduje sie w rozdziale 2.1.

Aby uzyskac¢ wiecej informacji na temat wspdétodpowiedzialnosci i bardziej szczegdtows liste zalecen dotyczgcych
najlepszych praktyk i kontroli bezpieczenstwa dla srodowiska dopasowujgcego, w ktérym oprogramowanie dopasowujgce

bedzie stosowane na réznych poziomach, zapozna¢ sie z dokumentem dokumetem:

+ Biata ksiega EHIMA ,Najlepsze praktyki bezpiecznego dopasowywania aparatéw stuchowych”, EHIMAWhitePaper

12. PROCES PRODUKCJI | ROZWOJU OPROGRAMOWANIA

Kwestia cyberbezpieczenstwa jest brana pod uwage na kazdym etapie procesu tworzenia oprogramowania.
Oprogramowanie dopasowujgce zostato opracowane zgodnie z normami IEC 62304 i IEC 82304.

Oprogramowanie dopasowujace jest skanowane w celu wykrycia wiruséw i ztosliwego oprogramowania w ramach
procesu produkcyjnego.

Luki w zabezpieczeniach komponentéw innych firm, wymienione w Krajowej Bazie Danych Podatnosci (NVD) NIST, sg
oceniane i fagodzone w trakcie procesu tworzenia oprogramowania oraz monitorowane po wprowadzeniu odpowiedniego
oprogramowania na rynek.

13. SKLADNIKI OPROGRAMOWANIA | LISTA MATERIALOW

Oprogramowanie dopasowujgce zawiera pewne gotowe, komercyjne komponenty oprogramowania.

Ponizsza tabela zawiera liste wszystkich SOUP-6w (oprogramowania o nieznanym pochodzeniu) dystrybuowanych wraz
z oprogramowaniem dopasowujgcym.
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SOUP ITEM OPIS FUNKCJONALNOSCI PRODUCENT WERSJA
(ii) Korzystanie ze sktadnika Provides the System.Runtime. Klasa
. . ! CompilerServices.Unsafe zapewniajgca 24rogramma,
System.Runtime.CompilerServices. . . . . i 5,0
0goIng, niskopoziomowg funkcjonalnos$é do | dotnetframework
Unsafe . . L .
manipulowania wskaznikami.
(s) Korzystanie ze sktadnika . o . e .
Destructurama Attributed Uzywane przez biblioteki Nephele. Wspottworey Serilog 3.0
SharpBITS.NET to wrapper .NET dla
interfejsu API BITS oraz niewielka aplikacja
AP| SharpBITS interfejsu uzytkownika systemu Windows | perpetualKid 2.1.0.0
utatwiajgca dostep do pobierania
i wysytania danych do ustugi BITS.
Pakiet zarzgdzania poswiadczeniami to
CredentialManagement wrapper dla interfejsu API zarzgdzania iLya Lozovyy 1.0.2
poswiadczeniami systemu Windows
CSharpAnalytics Uzywane do Google Analytics. Wzér ataku 1.6.1
Sam Saffron, Marc
Dapper ORM Gravell, Nick Craver 2.0.78
Umozliwia dostep do funkcjonalnosci
DirectShow 2005 DirectShow firmy Microsoft z poziomu Microsoft 2.0
aplikacji .NET.
- . National Centre for
DSL4 DSL 4 Fitting formula library Audiology, Kanada 4.2
- . National Centre for
DSL5 DSL 5 Fitting formula library Audiology, Kanada 5.0.34
GNOtometrics.Aurical GNOtometrics.Aurical przepakowany dla | o\ etria 2.0.1.9
Sonova
lceLink Uzywane do WebRTC audio/video FM (Frozen Mountain) | 3.8.0.22151
integracja konferencyjna
OpenID Connect i Biblioteka klienta OAuth
. 2.0 uzywana przez komponent Dominick Baier, Brock
IdentityModel Kona.CommonServices.Authentication do | Allen 501
uwierzytelniania OAuth 2.
IMClnterfaces Biblioteka interfejsu komunikacyinego HIMSA 11 K/S 4.4.0.2266
miedzymodutowego Noah
. Uzywane przez biblioteki pochodzace Wspoéttworey
LibGit2Sharp z Sonova do komunikacji z Git LibGit2Sharp 0.26.1
Mapster Stuzy do mapowania obiektéw w kodzie chaowlert,eric_swann 7.2.0.0
Stuzy do dopasowywania algorytmow Christoph Ruegg, Marcus
MathNet.Numerics (Sciezka sygnatu, dopasowanie docelowe |Cuda, Jurgen Van Gael 4.11.0

itp.)

i wspotpracownicy

Microsoft Visual C++ 2010 x86,

redystrybuowalne

Microsoft Visual C++ 2010,
redystrybuowalne

Microsoft

10.0.40219.325

Microsoft Visual C++ 2012,
redystrybuowalne

Microsoft Visual C++ 2012,
redystrybuowalne

Microsoft

11.0.61030.0
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SOUP ITEM

Microsoft Visual C++ 2017,
redystrybuowalne (x86)

OPIS FUNKCJONALNOSCI

Microsoft Visual C++ 2017,
redystrybuowalne

PRODUCENT

Microsoft

WERSJA

14.16.27024.1

Microsoft.Bcl.Asyncinterfaces

Zapewnia |IAsyncEnumerable <T> oraz
interfejsy IAsyncDisposable i typy
pomocnicze dla .NET Standard 2.0.

Microsoft

5.0.0

Microsoft.CodeAnalysis.Common

Uzywane przez biblioteki pochodzgce
z Sonova.HardwareAbstraction. Palio.Trafo

Microsoft

3.9

Microsoft.CodeAnalysis.CSharp

Uzywane przez biblioteki pochodzgce
z Sonova.HardwareAbstraction. Palio.Trafo

Microsoft

3.9

Microsoft.Identity.Client

Biblioteka MSAL dla platformy .NET jest
czescig platformy tozsamosci Microsoft dla
programistow (dawniej Azure AD) w wersji
2.0. Umozliwia ona pozyskiwanie tokenow
bezpieczenstwa w celu wywotywania
chronionych interfejsow APIl. Wykorzystuje
standardy branzowe OAuth2 i OpenID
Connect.

Microsoft

4.38.0.0

Microsoft.ldentity.Client.Extensions.

Msal

Bezpieczna miedzyplatformowa pamie¢
podreczna tokendw dla publicznych
aplikaciji klienckich MSAL.

Microsoft

2.19.3.0

Microsoft.|dentityModel.
JsonWebTokens

Obejmuje typy zapewniajgce obstuge
tworzenia, serializacji i walidacji
Tokeny internetowe JSON.

Uzywane przez komponenty komunikujgce
sie z ustugami zaplecza, ktore
wykorzystujg tokeny JSON Web Token do
uwierzytelniania.

Microsoft

6.8.0

Microsoft.ldentityModel.Logging

Zalezne od
Microsoft.ldentityModel. Tokens

Microsoft

6.8.0

Microsoft.ldentityModel. Tokens

Zalezne od SOAP
Microsoft.ldentityModel.JsonWebTokens

Microsoft

6.8.0

Microsoft.Win32.TaskScheduler.dll

Uzywane jako narzedzie do tworzenia kopii
zapasowych FSW (automatyczne
tworzenie kopii zapasowych).

Dawid Hall

2.5.11.0

Microsoft. XAML.Behaviors.Wpf

XAML Behaviors to fatwy w uzyciu sposob
umozliwiajgcy dodawanie typowych

i wielokrotnego uzytku funkc;ji
interaktywnych do aplikacji WPF przy
minimalnej ilosci kodu.

xamlexperiencesteam,
Microsoft

1.0.1

MS-VisualC++, biblioteki
wykonawcze 7.1

Microsoft Visual C++, biblioteki
wykonawcze

Microsoft

7.10.6030.0

NAL-NL1

NAL-NL1 Fitting formula library

Australian Hearing

1.1.0.0

NAL-NL2

NAL-NL2 Fitting formula library

Australian Hearing

2.0.11

NAudio.dll

Stuzy do regulacji gtosnosci i odtwarzania
plikéw dzwiekowych.

Open Source

1.9
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SOUP ITEM OPIS FUNKCJONALNOSCI PRODUCENT WERSJA
Newtonsoft.Json Stuzy do serializacji i deserializacji JSON. | James Newton-King 12.0.3
Nibelung B|b||ot§k| dopasowania bezprzewodowego GN ReSound 1.3.16.1

NoahLink
Jest to zaleznos¢ od HIMSA Nibelung.CPD | . .
Nlog (Noahlink Wireless) Kim Christensen 4.4.0
NoahLink Sterownlk urzgdzenia montazowego HIMSA 1.556.166
NoahLink
Noahlink Wireless Sterownik Noahlink Wireless HIMSA 2.0.0.68
Oszczednosé Stuzy do definiowania protokotu tacza Apache 0.13.0.0
zdalnego
Otometrics.HiPro2 Biblioteki komunikacyjne HiPro GNOtometria 2.0.04
Warstwa abstrakcji Otometrics powyzej
Otometrics.REMaccess biblioteki interfejsu komunikacyjnego GN Otometrics 1.0.0.10
miedzymodutowego Noah
Ten C# Biblioteka PDF umozliwiajgca
Pdfium.Net.SDK tworzenie i edycje dokumentéw PDF Patagames.com 4.54.2704.0
w aplikacjach .Net.
Biblioteka umozliwiajgca programistom
ptynne i bezpieczne dla watkow wyrazanie
zasad odpornosci i obstugi btedow
Polly przejsciowych, takich jak ponawianie App VNext 7.2
proby, wytgcznik obwodu, izolacja grodzi
i powrot do poprzedniego stanu.
Biblioteka dla Polly zawierajgca metody . I
Polly.Contrib.WaitAndRetry pomocnicze dla roznych strategii czekania \%221 Dickinson, aplikacja 1.11
i ponawiania proby.
Biblioteka zawierajgca wygodne metody

. konfiguracji zasad Polly umozliwiajgce

Polly.E H o . A N .

olly.Extensions. Http obstuge przejsciowych btedéw typowych pp vNext 3.0

dla wywotan przez HttpClient.

protobuf-net dil itcr:uktura serializacji uzywana dla blobu Open Source 20.0.668

. To zalezno$¢ od HIMSA Nibelung.CPD

Przeno$ny.Dmuchany Zamek (Noahlink Wirlesss) BouncyCastle.Crypto 1.8.10.0
Konwertuje pliki XPS 25grammatically do

Renderowanie XPS do PDF (NiXPS) |formatu PDF; uzywane w raportach NiXPS 2.6.7.0
aplikacji dopasowujgcych.
Rozszerzenia interfejsow API

Security.Cryptography zabezpieczen dostarczanych wraz Microsoft 1.7.2
z platformg .NET Framework

. Komponent rejestrujgcy uzywany w catej e .
Serilog aplikacji Chinook. Wspottworey Serilog 2.10.0
Serilog.Enrichers.Thread Wzbogac zdarzenia Serilog o wiasciwosci Wspottworey Serilog 3.1

z biezagcego watku
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SOUP ITEM OPIS FUNKCJONALNOSCI PRODUCENT WERSJA
. . Filtrowanie zdarzen oparte na wyrazeniach e .
Serilog.Expressions dla Serilog. Wspottworey Serilog 20
Konfiguracja XML
Serilog.Settings.AppSettings (Konfiguracja systemu < appSettings>) Wspéttworey Serilog 222
wsparcie dla Serilog.
Serilog.Sinks.Console Serilog, ktory zaplswe zdarzenia dziennika Wspéttworey Serilog 4.0.0.0
do console/terminal.
Serilog.Sinks.Debug Serllog, ktqr}/ ;aplsu1e zdarzenla.d2|enn|ka Wspottworey Serilog 2.0
w oknie wyjsciowym debugowania.
. . . Zapisywanie zdarzen Serilog do plikdw e .
Serilog.Sinks.File tekstowych w formacie zwyklym lub JSON. Wspottworey Serilog 41
Serilog.Sinks.Trace Diagnostyczny $lad dla Serilog. Wspottworey Serilog 21
#ziplib (SharpZipLib, dawniej NzipLib) to
biblioteka Zip, Gzip, Tar i Bzip2 napisana
w catosci w C# dla platformy .NET. Ta
SharpZipLib biblioteka udostepnia funkcjonalnos¢ Open Source 11.0.145

kompres;ji (zip, unzip, kompresja
strumieniowa itp.). Uzywamy go w aplikaciji
Aktualizacja oprogramowania
sprzetowego.

SM VC++ 2008
Redystrybuowalne

Microsoft Visual C++ 2008,
redystrybuowalne

Microsoft

9.0.30729.6161

SQLite to biblioteka oprogramowania
zapewniajgca system zarzgdzania
relacyjnymi bazami danych. Stowo ,lite”

w jezyku SQLite oznacza lekko$¢ pod
wzgledem konfiguracji, administrowania
bazg danych i wymaganych zasobow.
SQLite ma nastgpujace zauwazalne cechy:

Zespot programistow

SQLite.Interop jest autonomiczny, bezserwerowy, nie . 1.0.113
: - ) SQLite
wymaga konfiguracji, transakcyjny. Jest to
baza danych (SQLite 3.32.1) stuzagca do
przechowywania informacji o pacjencie
(w trybie autonomicznym), zasobéw
naszego katalogu produktow oraz
metadanych dotyczacych dopasowania,
akcesoriow i HI.
Sterownik klucza sprzetowego WAP | Sterownik klgcza sprzetowego WAP BT Rozwigzania iAnywhere | 3.0.0.6095
BT (dopasowanie klucza sprzetowego)
Datalust,Superpower
Superpower Biblioteka kombinatoryczna parsera dla C# | Contributors,Sprache 2.3
Contributors
Symulator ubytku stuchu ciAD Biblioteka symula?orOV\./ ubytku stuchu dla ciAD (Jurg Haubold) 1.0.0.1
odtwarzacza multimedialnego
Umozliwia tgczenie zasobow dowolnego
System.Buffers typu w aplikacjach, w ktérych wydajnosé 23rogramma,dotnetframe 451

jest krytyczna, a obiekty sg czesto
przydzielane i zwalniane.

work
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SOUP ITEM OPIS FUNKCJONALNOSCI PRODUCENT WERSJA
. Uzywane przez biblioteki pochodzgce .

System.Collections.Immutable z Sonova.HardwareAbstraction. Palio.Trafo Microsoft 5.0
System.ComponentModel. Zawiera atrybuty sigza9e do definiowania 23rogramma,dotnetframe

. metadanych dla obiektéw 4.7
Annotations . . work

wykorzystywanych jako zrodta danych.

System.Configuration.Configuration Dost.arcza typy obstugujace pliki Microsoft 5.0
Manager konfiguracyjne.

. Uzywane przez biblioteki pochodzgce Zespot programistow
System.Data.SQLite.Core z Sonova.HardwareAbstraction. Palio.Trafo | SQLite 1.0413.7
System.Drawing.Common Zapgwnlall dostep do funkcjonalnosci Microsoft 5.0.1

graficznej GDI+.
Zawiera typy zapewniajgce obstuge
tworzenia, serializacji i walidacji tokenéw
internetowych JSON.
System.ldentityModel. Tokens.Jwt Uzywane przez komponenty komunikujgce | Microsoft 6.8.0
sie z ustugami zaplecza, ktére
wykorzystujg tokeny JSON Web Token do
uwierzytelniania.
System.IO.Abstractions Zblor ab“strakql umo;llwlajqcy testowanie Tathgm Qddle 12.0.10
interakcji systemu plikow. i przyjaciele
Zawiera typy umozliwiajgce efektywng
reprezentacje i tgczenie zarzgdzanych,
stosowych i natywnych segmentéw
System.Memory pam|§0| oraz'sekwenql tall(lch segmentéw, |24rogramma,dotn etfra 454
a takze prymitywy do analizy me work
i formatowania zakodowanego tekstu
UTF-8 przechowywanego w tych
segmentach pamieci.
Zapewnia przyspieszane sprzetowo typy
System. Numerics Vectors numeryc.zne, odeW|e.df1|e do .zas'to.sowan 24rogramma,dotn etfra 45
wymagajacych wysokiej wydajnosci me work
przetwarzania i grafiki.
System.Reactive. Interfejsy Reaktywne rozszerzenia (Rx) dla .NET .NET Foundation 3.1.1
System.Reactive.Core Reaktywne rozszerzenia (Rx) dla .NET .NET Foundation 3.1.1
System.Reactive.Ling Reaktywne rozszerzenia (Rx) dla .NET .NET Foundation 3.1.1
System.Reactive.PlatformServices Reaktywne rozszerzenia (Rx) dla .NET .NET Foundation 3.1.1
System.Reactive.Windows.Threading | Reaktywne rozszerzenia (Rx) dla .NET .NET Foundation 3.1.1
Udostepnia klase umozliwiajgca
dynamiczne tworzenie typéw proxy
implementujgcych okreslony interfejs
System.Reflection.DispatchProxy | dziedziczacych po okreslonym typie Microsoft 4.71

DispatchProxy. Wywotania metod na
wygenerowanej instancji proxy sg
wysytane do typu bazowego
DispatchProxy.
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SOUP ITEM

System.Reflection.Metadane

OPIS FUNKCJONALNOSCI

Ten pakiet zapewnia niskopoziomowy czytnik
i zapis metadanych .NET (ECMA-335). Jest
nastawiony na wydajnosc¢ i stanowi idealny
wybor do tworzenia bibliotek wyzszego
poziomu, ktére majg udostepnia¢ wtasny
model obiektowy, np. kompilatory.

PRODUCENT

Microsoft

WERSJA

5,0

System.Security.AccessControl

Udostepnia klasy bazowe umozliwiajgce
zarzgdzanie listami kontroli dostepu i audytu
w obiektach podlegajgcych zabezpieczeniu.

Microsoft

5,0

System.Security.Permissions

Dostarcza typy obstugujace
zabezpieczenia dostepu do kodu (CAS).

Microsoft

5,0

System.Security.Principal. Windows

Udostepnia klasy umozliwiajgce pobranie
biezgcego uzytkownika systemu Windows
i interakcje z uzytkownikami i grupami
systemu Windows.

Microsoft

5,0

System.Text.Encoding.CodePages

Zapewnia obstuge kodowania opartego na
stronie kodowej, w tym Windows-1252,
Shift-JIS i GB2312.

Microsoft

5,0

System.Text.Encodings.Web

Dostarcza typy do kodowania

i eskapowania ciggéw znakéw do uzytku

w JavaScript, HyperText Markup Language
(HTML) i jednorodnych lokalizatorach
zasobow (URL). Jest zaleznoscig SOUP
IdentityModel

24rogramma,dotn etfra
me work

5,0

System.Text.Json

Zapewnia wydajne i wymagajgce
niewielkiej alokacji typy, ktére serializujg
obiekty do tekstu JavaScript Object
Notation (JSON) i deserializujg tekst JSON
do obiektéw, ze wbudowang obstugg
UTF-8. Dostarcza rowniez typy do odczytu
i zapisu tekstu JSON zakodowanego jako
UTF-8 oraz do tworzenia modelu obiektow
dokumentu (DOM) w pamieci, ktéry jest
tylko do odczytu, w celu losowego dostepu
do elementéw JSON w ramach
ustrukturyzowanego widoku danych.

Microsoft

5.0.1

System.Threading.Tasks.Extensions

Udostepnia dodatkowe typy, ktore
upraszczajg pisanie kodu wspotbieznego
i asynchronicznego.

25rogramma,dotnetfra
mework

454

System.ValueTuple

Dostarcza struktury System.ValueTuple,
ktore implementujg podstawowe typy
krotek w C# i Visual Basic.

Dodaje obstuge krotek wartosci, poniewaz
sg one uwzgledniane dopiero

w pozniejszych wersjach .NET Framework.

25rogramma,dotnetfra
mework

4.5.0

Srodowisko .NET Framework

Czas dziatania srodowiska .NET Framework

Microsoft

4.8.3928.0

Unity

Unity Container (Unity) to w petni
funkcjonalny, rozszerzalny kontener do
wstrzykiwania zalezno$ci.

Unity Container Project

5.8.13

WebSync

Stuzy do integracji dopasowanego kanatu
danych

FM (Frozen Mountain)

4.9.32.0
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14. PISMIENNICTWO

Tytut Strona internetowa

Instrukcja obstugi (elektronika) https://ifu.advancedbionics.com/

Globalna polityka prywatnosci firmy https://advancedbionics.com/privacy

Advanced Bionics

HIMSA https://www.himsa.com/

System Noaha 4 https://www.himsa.com/products/all-about-noah-system-4/

Tworzenie kopii zapasowej https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-

i przywracanie danych w bazie danych 2/backing-up-and-restoring-the-data-in-your-noah-database/

Noah

Osiagnieto maksymalng pojemnos¢ bazy https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/noah-

danych systemu Noah. system-database-capacity-has-been-reached/

TeamViewer — lista uzywanych portow https://community.teamviewer.com/English/kb/articles/4139-ports-used-by-
teamviewer

BCP 195 https://www.rfc-editor.org/info/bcp195

Dokumentacja zabezpieczen serwera https://developer.liveswitch.io/liveswitch-server/server/security.html

LiveSwitch

Najlepsze praktyki dotyczace https://www.ehima.com/wp-content/uploads/2021/09/EHIMA Cyberbezpieczenstwo-

bezpiecznego dopasowania aparatéw FSW-Security-Whitepaper v1-Sep2021 .pdf

stuchowych — dokument informacyjny

EHIMA
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sl Advanced Bionics LLC
28515 Westinghouse Place
Valencia, CA 91355, United States
T: +1.661.362.1400

info.us@advancedbionics.com

Advanced Bionics GmbH

Feodor-Lynen-Strasse 35
D-30625 Hannover

info.switzerland@advancedbionics.com

Informacje o oddziatach firmy AB w innych krajach sg
dostepne na stronie advancedbionics.com/contact

AB — A Sonova brand

W sprawie dopuszczania do sprzedazy i dostepnosci
w danym regionie nalezy skontaktowac sie z lokalnym
przedstawicielem firmy AB.

Znak stowny i logo Bluetoothe sg zastrzezonymi znakami
towarowymi nalezgcymi do firmy Bluetooth SIG, Inc.,
a wszelkie uzycie tych znakéw przez firme Sonova AG
podlega licencji.
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