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1. UVOD

Ta dokument vsebuje informacije o tehnicni varnosti in zasebnosti sistemske programske
opreme Target Cl v1.6 podjetja Advanced Bionics, v nadaljevanju »programska oprema
za namescCanje«. Programska oprema za namescCanje je zasnovana za uporabo s strani
usposobljenih strokovnjakov za slusne aparate (HCP) za konfiguriranje (tj. namestitev)
slusnih aparatov za paciente, ki so prejeli polzeve vsadke podjetja Advanced Bionics.

Ta dokument se posebej osredotoca na vidike kibernetske varnosti in zasebnosti, ki so
pomembni za uporabo programske opreme za namescanje. VkljuCuje oceno kontrol za
varnost in zasebnost, ki so trenutno integrirane v programsko opremo, ter tistih, ki naj bi se
uporabljale in konfigurirale v IT-okolju, kjer se bo izdelek uporabljal za predvideni namen.

Ta dokument ne vsebuje informacij o tehni¢ni varnosti in zasebnosti glede:

e prejSnjih razlicic programske opreme za namescanje AB;
» programske opreme AB, ki ni Target Cl v1.6;

e spletnih strani AB;

¢ mobilnih aplikacij AB;

e slusnih aparatov AB.

11 OKRAJSAVE IN OPREDELITVE:

Kratica Izraz

FSW Programska oprema za namescanje

SaMD Programska oprema kot medicinski pripomocek

Noah Sistem za upravljanje pacientov drugega ponudnika podjetja

HIMSA, ki se uporablja za shranjevanje in upravljanje demografskih
podatkov pacientov in podatkov o namescanju

TeamViewer Orodje za oddaljeni dostop in skupno rabo namizja za ve€ platform

SOUP Programska oprema neznanega izvora

HCP Strokovnjak za sluSne aparate

SaMD Programska oprema kot medicinski pripomocek

AB Advanced Bionics

Sonova Advanced Bionics je h¢erinsko podjetje v stoodstotni lasti podjetja
Sonova in deluje kot sestavni del skupine Sonova.

IFU Navodila za uporabo

PHI Zasciteni zdravstveni podatki

Pl Osebno dolocljivi podatki

SBOM Seznam materialov programske opreme
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2. DRUGIVIRI

21 PODPORA STRANKAM

Za osebe, ki se nahajajo znotraj Zdruzenih drzav in Kanade, podjetje Advanced Bionics
ponuja brezpla¢no telefonsko Stevilko za tehni€¢no pomoc (877-271-6727), kjer je na voljo
namenska strokovna podpora od ponedeljka do petka od 5. do 17. ure po pacifiSkem Casu.

Za osebe, ki se nahajajo zunaj ZDA in Kanade, je tehni¢na podpora zagotovljena regionalno.
Ce imate vprasanja o programski opremi za namescanje, povezani strojni opremi ali drugih
tezavah s programiranjem, se obrnite na lokalnega zastopnika podjetja AB.

2.2 AB PRO PORTAL

Programsko opremo za namescanje in pripadajoCo dokumentacijo lahko prenesete

s spletne strani https://www.abproportal.com ali spletnega odjemalca Sonova. Zahtevana
je prijava v racun. Ta vir morda ni na voljo na vseh trgih; za vec informacij se obrnite na
svojega predstavnika podjetja AB.

2.3 NAPREDNI PRIROCNIK ZA NAMESTITEV

Napredni prirocnik za namestitev Target Cl v1.6 je na voljo na zahtevo. Priro¢nik vsebuje
tehni¢ne informacije o pripomocku za namestitev programske opreme za names$canje,
vkljucno z moznostmi ukazne vrstice za tihe in avtomatizirane namestitve.

2.4 KONFIGURACIJA POZARNEGA ZIDU TARGET CI

Dokument o konfiguraciji pozarnega zidu je na voljo na zahtevo. Ta dokument ponuja
smernice, osredotoCene na IT, za zagotovitev delovanja Target Cl 1.6 za pozarnim zidom
podjetja, s podrobnostmi o zahtevanem dostopu HTTP/HTTPS in kljucnih imenih gostiteljev.
Zajema povezljivost WebRTC prek oblakov Twilia in Xirsys, opisuje vrata za TURN in
posredovanje med napravami ter ugotavlja, da so Stevilni naslovi IP dinamicni, zato je
treba, kjer je to mogocCe, uporabljati pravila, ki temeljijo na imenu gostitelja.

2.5 MDS2

|zjava proizvajalca o razkritju za varnost medicinskih pripomockov (MDS2) je standardni
obrazec v panogi, ki vsebuje informacije glede varnosti in zasebnosti v zvezi s programsko
opremo za namescCanje podijetja AB. Ta obrazec je na voljo na zahtevo.


https://www.abproportal.com

2.6 NAVODILA ZA UPORABO (IFU)

Navodila za uporabo bodo prilozena namestitvenemu mediju programske opreme.
Za nekatere trge so elektronska navodila za uporabo na voljo za prenos na spletni strani
www.advancedbionics.com/ifu

Nasledniji razdelki v navodilih za uporabo so lahko pomembni za strokovnjake za IT:

* Opis izdelka

* Minimalne zahteve sistema in znacilnosti delovanja
* Smernice za varnost informacijske tehnologije

* Navodila za delovanje

¢ Odlaganje in nevarni material

e TehniCna podpora

2.7 HIMSA

Zdruzenje proizvajalcev programske opreme za sluSne aparate (The Hearing Instrument
Manufacturer’'s Software Association, HIMSA) je neodvisni ponudnik programske opreme,
ki proizvaja Noah System 4, sistemsko programsko opremo, zasnovano za industrijo
slusnih aparatov, ki strokovnjakom za slusne aparate zagotavlja sistem, neodvisen od
ponudnika, za izvajanje nalog, povezanih s strankami.

Programsko opremo za names$canje je mogoce po izbiri konfigurirati tako, da za
shranjevanje podatkov namesto lokalne zbirke podatkov uporablja Noah System 4.

Spletna stran HIMSA o varnosti ponuja odgovore na pogosta vprasanja o IT-varnosti
sistema Noah System 4.

https://www.himsa.com/support/noah-enterprise-support/security-questionnaire-support/

https://www.himsa.com/support/noah-enterprise-support/security-considerations/

Za dodatne varnostne informacije glejte razdelek Varnost v u¢nem centru HIMSA:
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/



http://www.advancedbionics.com/ifu
https://www.himsa.com/support/noah-enterprise-support/security-questionnaire-support/
https://www.himsa.com/support/noah-enterprise-support/security-considerations/
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/
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3. OMREZNI IN KONTEKSTNI DIAGRAMI

Za programsko opremo za namescanje sta podprta dva modela uvedbe, in sicer
odjemalska aplikacija (SaMD), name&Cena na komercialno dostopnem standardnem
racunalniku z operacijskim sistemom Microsoft Windows. Programska oprema ne vkljucuje
nobene strojne opreme ali operacijskega sistema.

3.1 MODEL UVEDBE 1: SAMOSTOJNO

V modelu samostojne uvedbe se programska oprema za namescanje namesti na
odjemalski racunalnik. Zbirka podatkov pacientov je shranjena na istem racunalniku in
namescena skupaj s programsko opremo za namescanije.

Samostojna uvedba Target Cl )

<<naprava>> Client PC (Odjemalski racunalnik) @

Programska oprema

Zanamescanjé  -------2 Zbirka podatkov
Target CI pacientov

L

Slusni aparat

1 Aplikacia > Uporabe (odvisnost)
Legenda
Ea Zbirka podatkov Komunikacijska pot




3.2 MODEL UVEDBE 2: PORAZDELJENA UVEDBA NOAH

V modelu porazdeljene uvedbe Noah se programska oprema za namescanje namesti

na enega ali ve¢ odjemalskih racunalnikov, na katerih je nameScen Noah. Noah, sistem
za upravljanje pacientov drugega ponudnika, je namescen na internem strezniku, do
katerega lahko dostopajo odjemalski racunalniki. Zbirka podatkov pacientov je shranjena
na strezniku Noah in do nje prek omrezja dostopa eden ali veC odjemalskih racunalnikov.

uvedba Target Cl s porazdeljeno uvedbo Noah J

<<naprava>> Odjemalski racunalnik @ <<naprava>> Zaledni streznik

Streznik Noah

Programska

oprema za .
name&éanje Odjemalec Noah

Target CI

Zbirka podatkov
pacientov

L

Slusni aparat

[ 1 Aplikacia - > Uporabe (odvisnost)
Legenda
9 Zbirka podatkov Komunikacijska pot




3.3 ARTEFAKTI UVEDBE

Programska oprema za namescanje se namesti z izvedljivo datoteko in nizom povezanih
datotek, vklju¢no s DLL-ji komponent, konfiguracijskimi datotekami in datotekami zbirke
podatkov SQLite. Konfiguracijske datoteke so namescene v mapi » %ProgramData%\
Advanced Bionics\Target C\Target C\Config« in datoteke zbirke podatkov so namescene
v mapi »%ProgramData%\Advanced Bionics\Target Cl\Target Cl\Data.« Mapa Data
(Podatki) vsebuje eno transakcijsko datoteko zbirke podatkov in veC datotek zbirke
podatkov z informacijami.

Transakcijska zbirka podatkov PatientDatabase.sqlite shranjuje demografske podatke
in podatke o namescanju pacienta ter bo namescena le, Ce je programska oprema za
namesCanje uvedena v samostojnem nacinu.

Ko je programska oprema za namescanje namesScena kot modul Noah, sistem Noah
programski opremi za namescanje zagotavlja potrebne storitve shranjevanja podatkov

0 pacientih. Preostale datoteke SQLite so sestavni del programske opreme za namescanje
in so potrebne za vse modele uvedbe.

uvedba artefaktov Target Cl )

<<naprava>> Odjemalski ra¢unalnik

<<izvedbeni primerek>> Primerek Target CI

<<mapa>>Data (Podatki)

<<izvedljiva>>
TargetCl.exe

<<datoteka zbirke podatkov>>
PatientDatabase.sqlite

L <<knjiznica>>
*dll

<<mapa>>Config
(Konfiguracija)

* %

<<konfiguracijska
datoteka>>

<<datoteka zbirke podatkov>>
HiGlobalsP3.sqlite

<<datoteka zbirke podatkov>>
HiReleasesP3.sqlite

<<datoteka zbirke podatkov>>
AccessoryGlobals.sqlite

<<datoteka zbirke podatkov>>
AccessoryReleases.sqlite

<<datoteka zbirke podatkov>>
ProductCatalogue.sqlite

<<datoteka zbirke podatkov>>
ProductCatalogue.Resources.sqlite

<<datoteka zbirke podatkov>>
Fittinginfo.sqlite

<<datoteka zbirke podatkov>>
Sharedinfo.sqlite




3.4 MEDSEBOJNE POVEZAVE SISTEMA

Spodnji diagram in tabela prikazujeta primarne medsebojne povezave sistema. Obi¢ajno
se uporablja le del razpolozljivih medsebojnih povezav.

I Programska oprema
za namescéanje ¢
Target CI

ik Noah

Noah

Oddaljena storitev

STUN/TURN

Zvoéni/video/podatkovni prenosi prek
povezave med uporabniki WebRTC

¢  APlv oblaku druzbe Sonova
*  Core Dispatcher
*  Oddaljena podpora

Podpora za stranke druzbe Sonova

TeamViewer
Skupna raba namizja

odi

RF

<<Naprava za
namescanje>>

i racunalnik

<<Naprava za
nameséanje>>
Noahlink Wireless

________________

Analiza in odpravljanje tezav na
daljavo v realnem ¢asu

Infrastruktura zalednega
streznika Sonova

'y Oddaljena podpora WebRTC Relay "\

P e e P T T E
|
¥
|
|
Storitve v oblaku druzbe Sonova

ED

@)

m

WebRTC Relay se
uporablja, ¢e povezava
med uporabniki ni

mogoca.
Pacient
B
Ly Sl
’@”o@%/‘,/
%/r%%%
)
6,9/\9,-401/
Cplry
Be,
/. A
! 1
N |
[ i
1N |
____________ [ > Mobilna aplikacija |
T AB Remote Support :
! |
1
) 1
1§ | Pametni telefon za paciente |
1 1

________________________

Bluetooth LE

RF povezava

1

& zbirka podatkov

Aplikacija
Legenda
—

,,,,,, > Uporabe (odvisnost)

Komunikacijska pot

1 Meja zaupanja

<> Okolje v oblaku

Vir/cilj Storitev Protokol Vrata Opis
Slusni aparat | Komunikacija Zi¢na Ni na voljo. | Uporablja se za
slusnih povezava/ komunikacijo s slusnimi
aparatov Bluetooth® aparati za namene
Low Energy upravljanja, konfiguracije
ter odCitavanja stanja in
podatkov.
Noah Noah 4 NET Ni na voljo. | Primarni vmesnik za
ModuleAP! Remoting modul, ki se uporablja za
dostop do programske
opreme Noah (samo
v modelu porazdeljene
uvedbe Noah)
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TeamViewerPorts

Vir/cilj Storitev Protokol Vrata Opis
Storitve APl v oblaku | SOAP, REST 443 Storitve druzbe
v oblaku druzbe Sonova, gostovane
druzbe Sonova, Core v podatkovnem centru
Sonova Dispatcher, Microsoft Azure, se
oddaljena uporabljajo za:
podpora e pridobivanje
ustreznih podatkov
o konfiguraciji
odjemalca
programske opreme iz
zalednega pomnilnika
druzbe Sonova;
e prenos podatkov
belezenja in analitike;
e vzpostavitev odda-
lienega namescanja
Vv realnem Casu.
Twilio/Xirsys, Oddaljena WebRTC Najdete ga | Uporablja ga funkcija
mobilni podpora v dokumentu | oddaljene podpore za
aplikaciji o konfigu- izvajanje signalizacije
AB Remote raciji WebRTC in sgj
Support in pozarnega | oddaljenega nameScanja
AB Remote zidu v realnem Casu.
Support + Target CI.
Podpora Skupna raba LastniSki | 5938, 443, 80 | Uporablja se za
strankam AB namizja protokol Gleite izvajanje oddaljene
TeamViewer analize v realnem Casu

in odpravljanje tezav,

ki vplivajo na namestitev
programske opreme

za namesScCanje. Za vec
informacij si oglejte
razdelek 6.3 ODDALJENI
DOSTOP.

10




4. ZAHTEVE SISTEMA

Operacijski sistem

Windows 10,11, Pro/Enterprise

.NET Framework

RazliCica 4.8

CPU Intel® Core™ i5 ali enakovreden z enako ali bolj$o
zmogljivostjo

RAM 4 GB ali vec¢

Prostor na trdem disku 3 GB alivec

Minimalne zahteve za prikaz

* Locljivost 1280 x 1024 (najvecija prilagoditev
velikosti 125 %)

o 24-bitna barva

Gonilniki naprave

* Gonilnik Noahlink Wireless (¢e uporabljate
programski vmesnik Noahlink Wireless drugega
proizvajalca, ki je povezan prek USB-ja, je potrebna
najnovejsa razlicica, ki je na voljo pri HIMSA).

* Gonilnik CPI-3 (zahtevan, ¢e uporabljate
programski vmesnik CPI-3, priklju¢en prek USB-ja).

/birka podatkov

SQLite ali Noah System 4 (razliCica 4.16 ali novejsa)

Internetna povezava

Za oddaljeno podporo in belezenje analitike je
potrebna internetna povezava, glejte razdelek
3.4 Medsebojne povezave sistema; pri uporabi
omreznega sistema Noah System 4 je potreben
intranet.

Omrezna vrata

Glejte razdelek 3.4 Medsebojne povezave sistema;
glejte razdelek 2. Drugi viri — HIMSA za vrata, ki jih
uporablja Noah System 4.

11
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5. KIBERNETSKA VARNOST V ZIVLJENJSKEM CIKLU
IZDELKA

5.1 UVAJANJE

Odobreni nacini uvajanja:

1. Prenos iz spletnega odjemalca Sonova (SFTP) na htips://webclient.sonova.com ali
s portala AB Pro na htips://www.abproportal.com;

2. Namestitev z uradnega USB klju¢ka Advanced Bionics.

Pred namestitvijo preverite digitalni podpis namestitvenega programa in datoteko preglejte
S posodobljeno protivirusno programsko opremo. Za podrobna navodila za preverjanje
integritete glejte razdelek 8. Med uvajanjem uporabite standardne varnostne kontrole za IT
v zdravstvu, vklju¢no z zascito koncnih toCk in omreznimi omejitvami.

Pri uporabi USB kljuc¢ka:

* Uporabljajte samo uradne USB kljuCke, ki jih dobavlja podjetje Advanced Bionics.
» Poskrbite za fizicno varnost USB klju¢ka in ne spreminjajte njegove vsebine.

¢ S posodobljenim protivirusnim programom in seznamom dovoljenih aplikacij skenirajte
USB klju¢ek in namestitveno okolje.

* Podjetje Advanced Bionics ne odgovarja za nepooblas€ene podatke, shranjene na USB
kljucCkih, ki vsebujejo namestitveni paket.

5.2 NAMESTITEV
Za namestitev programske opreme za namescanje je potreben skrbniski racun. Ko je
programska oprema namescena, jo je mogocCe zagnati brez skrbniskih ali povisanih dovoljen;.

Za informacije o preverjanju integritete programske opreme pred namestitvijo glejte
razdelek 8 Celovitost programske opreme.

Pred namestitvijo se skrbnikom sistema priporoca, da se prepri¢ajo, da:

e jerazliCica programske opreme za namescanje, Ki jo zelite namestiti, najnovejsa
razpolozljiva,

* je osnovni operacijski sistem posodobljen,

* je preverjena celovitost in pristnost podatkov pripomocCka za namestitev za programsko
opremo za nameS$Canje. Za informacije o preverjanju integritete programske opreme
pred namestitvijo glejte razdelek 8.

Za namestitev programske opreme za namescanje sta na voljo dva pripomocka za
namestitev:

* pripomocCek za namestitev Standard;
e pripomocCek za namestitev IT Professional.

12
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Pripomocek za namestitev IT Professional je ena sama datoteka MSI in ne vsebuje
zahtevanih komponent, sicer pa je enakovreden pripomoCku za namestitev Standard.

Predpogojne komponente vklju€ujejo Microsoft .NET Framework v4.8 in pakete Microsoft
Visual C++ Redistributable.

Oba pripomocka za namestitev podpirata napredne scenarije namestitve, vklju¢no s tiho
namestitvijo.

PripomocCek za namestitev IT Professional uporabite le, Ce vasa organizacija zahteva, da
predpogojne komponente namesti in upravlja vasa organizacija in ne ustrezen pripomocek
za namestitev za programsko opremo. V vseh drugih primerih je treba uporabiti
pripomocek za namestitev Standard.

Pripomocek za namestitev IT Professional lahko dobite pri klinicnem predstavniku podjetja
AB. Pripomocka za namestitev IT Professional ni mogocCe uporabiti za popravilo, ponovno
namestitev ali odstranitev namestitev s pripomoc¢kom za namestitev Standard. Pripomocka
za namestitev Standard ni mogoce uporabiti za popravilo, ponovno namestitev ali
odstranitev namestitev s strani pripomocka za namestitev IT Professional.

Za napredne scenarije namestitve sledite navodilom v Navodilih za napredno namestitev
programske opreme za namescanje (glejte razdelek 2.3). Za standardne scenarije
namestitve glejte razdelek 2.5 tega dokumenta, ki vklju€uje povezavo do Navodil za
uporabo programske opreme za name$canje (IFU).

5.3 KONFIGURACIJA IN DELOVANJE

Programska oprema za names$canje podpira nabor kontrol in funkcij za varnost in
zasebnost. Nekatere zmogljivosti za zasebnost in varnost programske opreme za
names$Canje so privzeto omogocene, nekatere je mogoce konfigurirati ob namestitvi in so
odvisne od izbranega modela uvajanja, druge pa je mogoce konfigurirati med obi¢ajno
uporabo prek graficnega uporabniskega vmesnika aplikacije.

Glejte:

e razdelek 6 za seznam varnostnih kontrol, ki izboljSujejo zaScito sistema programske
opreme za namescanje;

e razdelek 7 za seznam varnostnih kontrol, ki izboljSujejo zasCito podatkov, ki jih obdeluje
programska oprema za namescanje.

Pricakuje se, da bodo dodatne kontrole zasebnosti in varnosti (ki jih programska oprema
za names$Canje ne podpira na ravni aplikacije) omogocili in konfigurirali uporabniki (npr.
zdravstveni delavci, sistemski skrbniki, IT-osebje) na ravni operacijskega sistema in/

ali na ravni IT-infrastrukture. Glejte razdelek 11 tega dokumenta za podroben seznam
priporoCil dobre prakse in varnostnih kontrol za namestitveno okolje, kjer se bo uporabljala
programska oprema za namescanje.

13
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Pozarni zid

Programska oprema za names$canje ni opremljena z notranjim pozarnim zidom.

Ce je omogog&en zunanji pozarni zid (npr. na ravni operacijskega sistema), bo morda treba
posodobiti njegovo konfiguracijo, da se omogoci potreben vhodni in odhodni promet (npr.
zvocni/video/podatkovni tokovi WebRTC med sejo oddaljene podpore). Glejte dokument

o konfiguraciji pozarnega zidu programske opreme za name$canje, ki vsebuje seznam
omreznih naslovov in vrat, ki jih uporablja programska oprema za namescanije.

Nastavitve posredniSkega streznika

Programska oprema za names$canje je opremljena z lokalnim posredniskim streznikom.
Prek graficnega uporabniskega vmesnika programske opreme za namesScanje je mogoce
spremeniti nastavitve takSnega posredniskega streznika:

* brez posredniskega streznika;

e samodejno zaznavanje nastavitev posredniSkega streznika;

« ro¢na konfiguracija posrednigkega streznika. Ce je izbrana ta moznost, so na voljo
naslednje nastavitve:

°  Naslov
°  Vrata

°  Omogoci/onemogoCi preverjanje pristnosti posredniskega streznika (uporabnisko
ime, geslo, domena)

5.4 ODSTRANITEV IN RAZSTAVLJANJE

Za podrobna navodila o odstranitvi programske opreme glejte Navodila za uporabo (IFU)
za programsko opremo za names$canije.

Program za odstranitev ne odstrani kategorij podatkov, navedenih v nasledniji tabeli. Razen
Ce v stolpcu »Opombe« v tabeli ni navedeno drugace, morajo skrbniki sistema takSne
podatke roCno odstraniti iz sistemov, npr. z roCnim odstranjevanjem datotek ali brisanjem
sistemskega diska, ki se uporablja za shranjevanje podatkov.

Kategorija podatkov Privzeta lokacija Opombe

Podatki aplikacije C:\ProgramData\ Vklju€uje naslednje vrste podatkov:
Advanced Bionics\ . :
Target Cl\Target ClI e Analiticni podatki

» Konfiguracijski podatki
* Dnevniki aplikacije
e ZaCasne datoteke

Osebni podatki C:\ProgramData\ Zbirka podatkov pacientov
Advanced Bionics\ (pomembno samo za model
Target CI\Target Cl\Data | samostojne uvedbe)
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Kategorija podatkov Privzeta lokacija Opombe
Orodje za oddaljeni C:\Program Files Uporablja se za izvajanje analize
dostop (x86)\Common Files\ v realnem ¢asu in odpravljanje tezav,
Advanced Bionics\ ki vplivajo na programsko opremo
TeamViewer za namescCanje, VKkljucno s tezavami
med namestitvijo in odstranitvijo.
Za vecC informacij glejte razdelek 6.3.

Ko odstranite programsko opremo za namescanije iz racunalnika/prenosnika, ki je
predviden za razstavljanje ali odstranitev, se prepricajte, da so vsi obcutljivi podatki (npr.
za$cCiteni zdravstveni podatki, osebno dolocljivi podatki) izbrisani.

Za uvedbe Noah glejte podrobna navodila za odstranjevanje podatkov za uvedbe Noah na:

https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/deleting-
patient-records/

Zunaniji mediji, ki vsebujejo podatke, izvozene iz programske opreme za namescanje,
vklju¢no s porocili in dnevniki, morajo biti zavarovani. Ko podatkov ne uporabljate vec, jih
je treba varno izbrisati in/ali varno izbrisati ali unic¢iti medije.

Za varno odstranjevanje podatkov, shranjenih na odstranljivih medijih, je treba uporabljati
odobrene postopke in orodja v skladu z veljavnimi predpisi in smernicami za ravnanje

s podatki o pacientih/osebno dolocljivimi podatki (Pll)/zas&itenimi zdravstvenimi podatki
(PHI).
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6. KONTROLE ZA VARNOST

Programska oprema za namescanje je odjemalska aplikacija, namescena na
komercialnem standardnem racunalniku z operacijskim sistemom Microsoft Windows.
Programsko opremo za namescanje je mogocCe namestiti kot samostojno aplikacijo ali kot
modul Noah.

6.1 KONTROLE DOSTOPA

Programska oprema za namesc¢anje ne omejuje dostopa do svojih funkcij glede na
zahteve za vpis in vloge posameznih uporabnikov. Kontrole dostopa na podlagi vlog niso
podprte.

Dostop lokalnih uporabnikov

Ko je programska oprema za namescanje namescena kot samostojna aplikacija, je
odvisna od mehanizmov kontrole dostopa gostiteljskega operacijskega sistema. |T-osebje
stranke lahko konfigurira gostiteljski operacijski sistem za upravljanje preverjanja pristnosti
uporabnikov in dodeljevanje pravic ali privilegijev dostopa. Zelo je priporocCljivo, da se
vsak uporabnik prijavi z edinstvenim, individualnim racunom.

Dodatne nadomestne kontrole so opisane v razdelku 11 tega dokumenta in v razdelku
Smernice za IT-varnost v Navodilih za uporabo.

Ko je programska oprema za namescanje namesScena kot modul Noah, se kontrole
dostopa upravljajo prek sistema Noah System 4.

Za podrobnosti o funkcijah kontrol dostopa, ki jih izvaja Noah System 4, glejte
dokumentacijo, ki je na voljo na spletni strani www.HIMSA.com.

Dostop do storitev

Inzenirji za podporo na kraju samem lahko dostopajo do programske opreme za
namesCanje ob upostevanju kontrol dostopa, ki jih je konfiguriralo IT-osebje stranke za
upravljanje preverjanja pristnosti.

Podporni inzenirji podjetja AB lahko dostopajo do programske opreme za namescanje

z uporabo funkcije skupne rabe namizja, ki jo podpira programska oprema za
names$canje. Za podrobne informacije o varnostnih kontrolah, omogocenih za to funkcijo,
glejte razdelek 6.3.
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6.2 REVIZIJSKO BELEZENJE IN KONTROLE ODGOVORNOSTI

Programska oprema za namescanje ne ustvarja dodatnih dnevnikov ali porocil, razen tistih,
ki jih zagotavlja osnovni operacijski sistem.

Model samostojne uvedbe

Ko je programska oprema za namesS€anje namescena kot samostojna aplikacija, se
zanaSa na mehanizme revizije, ki jinh zagotavlja gostiteljski operacijski sistem. Programska
oprema za namescanje nima taksne integrirane funkcije. Gostiteljski operacijski sistem
lahko konfigurira IT-osebje stranke tako, da belezi dolo¢ene dogodke, kot so zagoni/
izvajanja programske opreme za namescanje. Priporocljivo je, da se vsak uporabnik prijavi
v gostiteljski operacijski sistem z edinstvenim uporabniskim raCunom, da se olajSa revizija.

Model porazdeljene uvedbe Noah

Ko je programska oprema za namescanje namescena kot modul Noah, sistem Noah
upravlja dnevnike revizije (dnevnik dejavnosti Noah). Za podrobnosti o revizijskih kontrolah,
ki so na voljo v sistemu Noah System 4, glejte dokumentacijo, ki je na voljo na spletni strani
www.himsa.com.

6.3 ODDALJENI DOSTOP

Funkcija skupne rabe namizja omogocCa oddaljeno analizo in odpravljanje tezav v realnem
¢asu, ki vplivajo na namestitev programske opreme za namescanje. Ta funkcija temelji na
orodju TeamViewer QuickSupport tretje osebe (privzeto nameS&enem skupaj z ustrezno
programsko opremo) in strokovnjakom za podporo strankam podjetja AB omogoca
oddaljeno povezavo z racunalnikom zdravstvenega delavca in pridobitev popolnega
nadzora nad njegovim namizjem, vklju¢no z dostopom do osnovnega operacijskega in
datoteCnega sistema.

Za vzpostavitev seje skupne rabe namizja je potrebna interakcija z zdravstvenim
delavcem. Zdravstveni delavec mora najprej zagnati orodje TeamViewer QuickSupport
(npr. prek programske opreme za namescanje Target Cl) in podporni ekipi podjetja
AB prek zunanjega komunikacijskega kanala (npr. telefonskega klica) sporociti svoje
poverilnice za TeamViewer ID.

Ime Clana podporne ekipe podjetja AB in njegov TeamViewer ID sta privzeto prikazana
na racunalniSkem monitorju zdravstvenega delavca med vsako aktivno sejo skupne rabe
namizja.

Ves omrezni promet v skupni rabi namizja je zavarovan s kriptografskimi protokoli in
algoritmi, ki veljajo za varne glede na trenutne standarde (izmenjava javnih/zasebnih
kljuCev RSA in 256-bitno Sifriranje seje AES).

Orodje za oddaljeni dostop je mogoce ro€no odstraniti, ne da bi to vplivalo na druge
funkcije Target FSW. Namestitveni program Target FSW podpira parameter namestitve prek
ukazne vrstice, ki omogoca namestitev Target FSW prek ukazne vrstice brez vklju€itve
orodja za oddaljeni dostop.
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7. VARSTVO INFORMACIJ

71  PRAVILNIK O ZASEBNOSTI PODJETJA ADVANCED BIONICS

Pravilnik o zasebnosti, ki opisuje, kako podjetje Advanced Bionics zbira,
prenasa, shranjuje in uporablja osebne podatke, lahko prenesete s spletne strani:
AdvancedBionics.com/privacy.

Podjetje Advanced Bionics ne gosti, shranjuje, varnostno kopira ali dostopa do podatkov,
shranjenih v programski opremi za namesScanje ali zbirkah podatkov Noah, razen Ce so
podatki izrecno poslani podjetju Advanced Bionics.

7.2 ZVEZNI STANDARDI ZA OBDELAVO INFORMACIJ (FIPS)
Target Cl v1.6 je skladna s standardi Sifriranja FIPS 140-2.

7.3 OSEBNO DOLOCLJIVI PODATKI/ZASCITENI ZDRAVSTVENI
PODATKI, KI JIH IZDELEK OBDELUJE

Programska oprema za namesScanje obdeluje osebne in zdravstvene podatke pacienta.

Podatke o pacientu uporabnik programske opreme za nameScanje vnese ro¢no ali pa jih
aplikacija prejme prek enega ali vec svojih podatkovnih tokov.
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V glavnih podatkovnih tokovih programske opreme za namescanje se obdelujejo naslednje
vrste informacij:

Storitve v oblaku | Slusni | Mobilne Zbirka Oddaljeni
Sonova (osrednji | aparat | aplikacije | podatkov dostop
razposiljevalnik, pacientov
oddaljena (lokalna/
podpora) Noah)
Ime X X(2)
Naslov X X(2)
Datum rojstva X(1) X X X(2)
Telefonska Stevilka X X(2)
E-postni naslov X X(2)
Stevilke X X(2)
zdravstvenih
kartotek
|dentifikatoriji X(1) X X X X(2)
naprave in serijske
Stevilke
IP-naslov X(1)
Avdiogrami, RECD, X(1) X X X X(2)
REUG
Podatki X X X X(2)
0 names$canju
Podatki o uporabi X(1) X X X
slusnih aparatov
Podatki o uporabi X(1)
programske
opreme za
namescanje

(1) Psevdonimizirane pred pristankom v podatkovnem jezeru Sonova.

(2) Med sejo deljenja namizja v realnem ¢asu inzenirji za podporo strankam AB pridobijo
popoln nadzor nad namizjem zdravstvenega delavca, vklju¢no z dostopom do osnovnega
operacijskega in datoteCnega sistema ter podatkov, shranjenih v njem. Za vec informacij
glejte razdelek 6.3.

Za podrobnejSe informacije o zbiranju in obdelavi podatkov se obrnite na lokalnega
predstavnika za podporo.

19



7.4 VARNOST V TRANZITU

Varnost komunikacije je zagotovljena in omogocena v vseh vhodnih in odhodnih omreznih
komunikacijah programske opreme za nameS$c€anje. Razen funkcije oddaljene podpore
(ki uporablja protokol WebRTC) in komunikacije Bluetooth s sluSnimi aparati in dodatki so
vse druge povezave zasCitene s protokolom Transport Layer Security (TLS), ki zagotavlja
zaupnost, integriteto in pristnost.

TLS

Konfiguracija TLS je skladna s trenutnimi najboljSimi praksami in varnostnimi priporocili,
dokumentiranimi v BCP 195 — Priporocila za varno uporabo TLS in DTLS [8], vklju¢no

z naslednjim:

* ne podpira razli€ic SSL in TLS pred razli¢ico 1.2;

* ne podpira Sifrirnih paketov, ki uporabljajo kriptografske algoritme in ponujajo manj kot
128 bitov varnosti;

* podpira priporo¢ene razsiritve TLS BCP 195;
* ne podpira nezascitenih razsiritev BCP 195.

DTLS

Sifriranje je obvezna funkcija WebRTC in se uveljavlja za vso pretakanje medijev, poslanih
prek WebRTC. Uporabljeni protokol Sifriranja je odvisen od vrste kanala; podatkovni tokovi
so Sifrirani z uporabo DTLS 1.2, pretakanje medijev pa je Sifrirano z uporabo protokola
Secure Real-time Transport Protocol (SRTP), ki se uporablja, ker je lazja moznost kot DTLS.

Za podrobnejse informacije o varnostni konfiguraciji oddaljene podpore WebRTC glejte
naslednjo povezavo:

https://developer.liveswitch.io/liveswitch-server/server/security.html

BLE

Brezzi¢na komunikacija Bluetooth Low Energy s slusnimi aparati in dodatki je privzeto
Sifrirana in zaSc¢itena z integriteto (razen v primerih identifikacije in zaznavanja). Poleg
tega je trajanje naCina seznanjanja sluSnega aparata prek Bluetootha Casovno omejeno.
Za podrobnejSi opis varnosti komunikacijskega kanala Bluetooth glejte razpolozljivo
dokumentacijo slusnega aparata.

7.5 VARNOST V MIROVANJU

Podatki aplikacije

Podatki aplikacije se nahajajo na istem racunalniku, v privzetem imeniku:
C:\ProgramData\Advanced Bionics\Target CI\Target ClI
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Pravica dostopa se podeduje iz nadrejene mape in je omejena na uporabnike, ki so bili
med namestitvijo programske opreme prijavljeni v lokalni sistem (vgrajena INTERAKTIVNA
uporabniska skupina 1).

Pooblasceni uporabniki imajo dostop do imenika za branje in pisanje.

Da bi zmanjsali tveganje nepooblas€enega dostopa do podatkov aplikacije prek omrezja,
se prepriCajte, da nobena od map ali datotek, ki vsebujejo podatke, ni v skupni rabi
v omrezju. Privzete lokacije podatkov aplikacije so navedene v 5.4.

Zbirka podatkov pacientov — model samostojne uvedbe

Ko je programska oprema za namesScanje namescena kot samostojna aplikacija, se zbirka
podatkov pacientov nahaja na istem racunalniku in zapisi podatkov o pacientih v mirovanju
niso Sifrirani. Aplikacija ne prenasa osebno dolocljivih podatkov prek omrezja.

Vsak uporabnik, ki se lahko prijavi v napravo z nameSc¢eno programsko opremo za
namescanje, bo imel poln dostop do vseh podatkov aplikacije, vklju¢no z zbirko podatkov
pacientov. Za navodila glede priporoCenih ukrepov za varstvo podatkov glejte razdelek
Varstvo podatkov.

V nekaterih jurisdikcijah lahko predpisi zahtevajo Sifriranje vseh podatkov o pacientih,
da se prepreci morebitna odgovornost v primeru izgube ali kraje podatkov. Omogocite
BitLocker ali enakovredno Sifriranje celotnega diska (na ravni operacijskega sistema ali
strojne opreme), da zaScitite podatke pred nepooblas¢enim dostopom ali kopiranjem,
medtem ko so podatki v mirovanju.

BitLocker je vgrajena funkcija sistema Windows, ki Sifrira celoten pogon in za dostop
zahteva preverjanje pristnosti. Preden omogocite BitLocker, vedno preberite uradna
navodila Microsoft in varnostno politiko IT vasSe organizacije.

Kako omogog¢iti BitLocker
Za upravljanje funkcije BitLocker so potrebne skrbnisSke pravice.

1. PoiScite »Manage BitLocker« (Upravljanje funkcije BitLocker)
Odprite meni Start (ZaCetek), vnesite »Manage BitLocker« (Upravljanje funkcije
BitLocker) in izberite funkcijo med rezultati iskanja.
2. lzberite System Drive (Pogon sistema)
|zberite pogon, na katerem je names$cen sistem Windows, da konfigurirate nastavitve
Sifriranja.
3. lIzberite Unlock Method (Nacin odklepanja)
|zberite eno od naslednjih moznosti:
- samo TPM,
- TPM + PIN,
- TPM + klju¢ USB.

" https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/understand-special-identities-
groups#interactive
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Pri izbiri nacina odklepanja upostevajte smernice Microsoft za najboljSe prakse in
pravilnik o IT-varnosti vase organizacije.

4. Varnostno kopirajte klju¢ za obnovitev

Varnostno kopirajte klju€ za obnovitev z varnimi metodami, ki jih odobri podjetje.

PriporoCene moznosti vkljuCujejo:

- Shranjevanje v Microsoft Entra ID (prej Azure AD) ali Active Directory za naprave,
pridruzene domeni.

- Shranjevanje na varno omrezno lokacijo z nadzorom dostopa s Sifriranjem in
revizijskim belezenjem.

- Uporaba resitve za varno hrambo upravljanih kljucCev, ki jo je odobrila vasa
organizacija.
|zogibajte se shranjevanju klju€a na lokalne pogone, USB-kljuCe ali tiskanju, razen Ce to

izrecno dovoljuje pravilnik. Klju€e za obnovitev je treba zascititi enako strogo kot druge
obcutljive poverilnice in jih v primeru razkritja takoj zamenijati.

5. Zacnite s Sifriranjem
|zberite:

- Celoten pogon — priporoéljivo za ve&ino poslovnih scenarijev. Sifrira vse sektorje,
vklju€no z neuporabljenim prostorom, da prepreci obstoj podatkov.

Zbirka podatkov pacientov — modul za porazdeljeno uvedbo Noah

Ko je programska oprema za names€anje namescena kot modul Noah, se osebni podatki
shranijo v zbirko podatkov pacientov, ki jo gosti Noah. Zbirka podatkov pacientov, ki jo
gosti Noah, se lahko nahaja na drugem racunalniku. Osebno dolocljive podatke in druge
podatke o pacientih vzdrzuje programska oprema Noah, Sifriranje shranjenih podatkov

0 pacientih pa zagotavlja sistem Noah. Programska oprema za name$canje lahko posilja/
sprejema osebne podatke prek ziCne ali brezziCne omrezne povezave, Ce je zbirka
podatkov Noah konfigurirana za dostop do omrezja.

Osebno dolocljivi podatki, shranjeni v.omrezni zbirki podatkov Noah, bodo razpolozljivi
za druge uporabnike na razlicnih racunalnikih, ki imajo dovoljenja za isto omrezno zbirko
podatkov. Zbirko podatkov Noah je mogoce konfigurirati tudi za dostop brez omrezja in
namestiti na isti raCunalnik kot programsko opremo za namescanje.

Noah prepreci programski opremi za namescanje dostop do zbirke podatkov pacientov.
Ko uporabnik odpre pacienta v programski opremi za namescanje prek odjemalca Noah,
programska oprema za namescanje lahko bere samo iz trenutno odprtega pacientovega
zapisa in vanj zapisuje ter ne more dostopati do drugih pacientovih zapisov v zbirki
podatkov Noah.

Za veC€ informacij o standardih Sifriranja, ki jinh uporablja Noah System, glejte naslednjo
povezavo:

https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/patient-
database-encryption/
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Izvozne datoteke RMA

Programska oprema za name$c€anje omogoca izvoz podatkov o strankah v datoteko.
Datoteko RMA je mogocCe poslati podjetju Advanced Bionics za reSevanje tezav z RMA ali
sorodnimi tezavami s podporo.

Datoteka RMA je asimetri¢no Sifrirana z RSA z uporabo 2048-bitnega klju¢a. Programska
oprema za names$¢anje nima moznosti za deSifriranje datoteke RMA.

Anonimizirane izvozne datoteke

Programska oprema za names$canje omogoca izvoz podatkov o strankah v anonimizirano
datoteko za stranke. Osebno dolocljivi podatki stranke, kot sta datum rojstva in ime, so
zamenjani z genericnimi vrednostmi. Datoteka ni Sifrirana in jo je mogocCe uvoziti v isti ali
drug primerek programske opreme za namescanje.

Standardne izvozne datoteke

Programska oprema za namescCanje omogoca izvoz podatkov o strankah v standardno
izvozno datoteko. Datoteka uporablja lastnisko binarno obliko in ni Sifrirana. Datoteko je
mogocCe uvoziti v isti ali drug primerek programske opreme za namescanje. Pri uporabi
te funkcije morajo uporabniki programske opreme zagotoviti, da se standardne izvozne
datoteke obravnavajo v skladu z njihovimi lokalnimi IT-pravilniki za upravljanje nesifriranih
osebnih podatkov.

Slusni aparat

Programska oprema za name$canje shrani podatke o stranki v njen slusni aparat. Osebno
dolocljivi podatki, kot sta ime in datum rojstva stranke, se ne shranjujejo v sluSnem aparatu.
Drugi podatki, ki niso osebno dolocljivi podatki, se shranjujejo z uporabo Sifriranja PBKDF2
s 128-bitnim kljucem.

Programska oprema za names$canje lahko prenasa/sprejema podatke o stranki, ki niso
osebno dolocljivi podatki, v/iz sluSnega aparata prek lastniske zi¢ne naprave (npr. CPI-
3), mobilnih aplikacij AB Remote Support in AB Remote Support + ali naprave Noahlink
Wireless. Naprava Noahlink Wireless se poveze s slusnim aparatom prek tehnologije
Bluetooth Low Energy (BLE) prek standardnega 128-bithega AES Sifriranega kanala BLE.
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8. CELOVITOST PROGRAMSKE OPREME

8.1 PREVERJANJE PRENESENIH NAMESTITVENIH MEDIJEV

Namestitveni medij za programsko opremo Target Cl je v nekaterih regijah mogoce
prenesti s portala Pro Portal podjetja Advanced Bionics ali spletnega odjemalca Sonova.
Preneseni namestitveni medij je mogoce overiti s katerim koli zaupanja vrednim orodjem za
zgoScCevanje SHA-256.

ZgoScena vrednost SHA256 za standardno namestitveno zip datoteko je:
A42B8F41A5A4111D1CDF67394FFBBFBCDF2FB6215EC2696DB310B3AED6D4DD83

Zgoscena vrednost SHA256 za namestitveno zip datoteko za IT Professional je:
DDAD362CC3213EFEA702D9F4A61740B34EDF794FEQ97811B6B2C908CE754B25F

8.2 ROCNCV)VPREVERJANJE PROGRAMSKE OPREME ZA
NAMESCANJE PRED NAMESTITVIJO

Uporabniki lahko pred namestitvijo izvedejo naslednje korake za preverjanje celovitosti in
pristnosti programske opreme za namescanje:

1. Odprite Windows Explorer (Raziskovalec Windows) in se pomaknite do korenske
mape namestitvenega medija programske opreme za name$&anje. Ce je va$
namestitveni medij kljuCek USB, ga vstavite v vrata USB in se pomaknite do njegove
korenske mape. Ce je va$ namestitveni medij zip datoteka, jo razpakirajte v mapo in
se pomaknite do te mape.

2. Z desno miskino tipko kliknite SonovaVerify.exe in v kontekstnem meniju izberite
Properties (Lastnosti).

3. Izberite zavihek Digital Signatures (Digitalni podpisi).
4. Dvokliknite podpis SHA256 »Sonova AG«.
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5. Preverite veljavnost elementov podpisa. Predvsem preverite, ali se blizu vrha prikaze
sporocilo »The digital signature is OK« (Digitalni podpis je v redu) in ali se ime
podpisnika ter Cas podpisa ujemata z naslednjo sliko:

Digital Signature Details ? *

General  advanced

— . Digital Signature Information
#== | This digital signature is QK.

Signer information

Name: |Somwa AG
E-mail: |Nc-t available
Signing time: |Saunday,3uw 1, 2023 8:41:42 FM
View Certificate
Countersignatures
MName of signer: E-miail address: Timestamp
DigiCert Timesta... Mot available Saturday, July 1, 20...

6. Kliknite gumb »Ogled potrdila« in zavihek »Podrobnosti« ter preverite, ali se vrednost
polja »Odtis palca« ujema s to: db88d10f0a1bfb12bebc3c46c516e507e14f2593

7. Zaprite pojavna pogovorna okna in dvokliknite SonovaVerify.exe

8. Preverite, ali je prikazano sporocilo »NO ERRORS DETECTED. « (NI ZAZNANIH
NAPAK.), kot je prikazano na naslednji sliki:

SonovaVerify 0.0.4.8 Copyright 2019-2025 Sonova

Verifying: C:\Program Files (x86)\Advanced Bionics\Target CI\SonovaVerify.DAT
Target: C:\Program Files (x86)\Advanced Bionics\Target CI
Product: Target CI 1.5.11.8

FILES PROCESSED: 779

IGNORED FILES: 3

.A\config\App.xml
Adata\
.\sonovaverify.dat

NO ERRORS DETECTED.
Press any key to continue .
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Izpis »NO ERRORS DETECTED« (NI ZAZNANIH NAPAK) ustreza uspesno izvedenemu
preverjanju celovitosti in pristnosti vsebine namestitvenega medija programske opreme
za names$Canje. To pomeni, da je SonovaVerify.exe preveril pristnost in celovitost vseh
datotek in map. S tem se potrdi, da vsebina namestitvenega medija programske opreme
za namescCanje ni bila spremenjena, poskodovana ali kako drugace ogrozena.

Program SonovaVerify.exe bo prikazal opozorila ali sporocila o napakah, ¢e manjkajo
datoteke ali mape ali ¢e so bile na namestitveni medij dodane nepricakovane datoteke

ali mape. Ce se prikaZejo opozorila ali sporogila o napakah, preverjanje celovitosti in
pristnosti vsebine namestitvenega medija programske opreme za namescanje ni uspelo in
je priporocljivo, da:

* ne nadaljujete z namestitvijo;

* ne odprete ali zazenete nobene datoteke, ki je vsebovana v namestitveni
sliki programske opreme za namescanje; tezavo prijavite podpori podjetja
Advanced Bionics (glejte razdelek 2.1).

8.3 AVTOMATSKO PREVERJANJE CELOVITOSTI PROGRAMSKE
OPREME ZA NAMESCANJE
Program SonovaVerify je integriran s programsko opremo za namescanje in se zazene
vsakic, ko se zazene aplikacija, da preveri celovitost programskih datotek programske
opreme za namesScanje. Programske datoteke so digitalno podpisane z uporabo
standardnih industrijskih praks in potrdil, ki jih izda zaupanja vreden overitelj potrdil.
Programska oprema uporabnika obvesti z opozorilnimi sporocili, Ce so katere koli
programske datoteke ogrozene.

8.4 ROC‘NQVPREVERJANJE CELOVITOSTI PROGRAMSKE OPREME ZA
NAMESCANJE

Uporabniki lahko kadar koli izvedejo naslednje korake za preverjanje celovitosti in
pristnosti nameScCene programske opreme za namescanje, ne da bi morali programsko
opremo za namescanje zagnati:

1. Odprite Windows Explorer (Raziskovalec Windows) in se pomaknite do izvedljive
mape programske opreme za namescanje, ki se obi¢ajno nahaja v: C:\Program Files
(x86)\Advanced Bionics\Target CI\

2. Z desno miskino tipko kliknite SonovaVerify.exe in v kontekstnem meniju izberite
Properties (Lastnosti).

3. lzberite zavihek Digital Signatures (Digitalni podpisi).
4. Dvokliknite podpis SHA256 »Sonova AG«.
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5. Preverite, ali so elementi podpisa veljavni, zlasti ali se pri vrhu prikaze sporocilo
»The digital signature is OK« (Digitalni podpis je v redu) in ali se ime podpisnika ter
Cas podpisa ujemata z naslednjo sliko:

Digital Signature Details ? X

General  advanced

— ', Digital Signature Information
#== | This digital signature is OK.

Signer information

Mame: |Sonova AG
E-mail: [Not available
Signing time: |saturday, July 1, 2023 8:41:42 PM

View Certificate

Countersignatures

Mame of signer: E-mail address: Timestamp

DigiCert Timesta... Mot available Saturday, July 1, 20...

6. Kliknite gumb »View Certificate« (Ogled potrdila) in zavihek »Details« (Podrobnosti)
ter preverite, ali se vrednost polja » Thumbprint« (Odtis palca) ujema s to:
db88d10f0a1bfb12be6c3c46c516e507e14f2593

7. Zaprite pojavna pogovorna okna in dvokliknite SonovaVerify.exe

8. Preverite, ali je prikazano sporocilo »NO ERRORS DETECTED. « (NI ZAZNANIH
NAPAK.), kot je prikazano na naslednji sliki:

SonovaVerify 0.0.4.8 Copyright 2019-2025 Sonova

Verifying: C:\Program Files (x86)\Advanced Bionics\Target CI\SonovaVerify.DAT
Target: C:\Program Files (x86)\Advanced Bionics\Target CI
Product: Target CI 1.5.11.8

FILES PROCESSED: 779

IGNORED FILES: 3

Aconfig\App.xml
Adata\
.\sonovaverify.dat

NO ERRORS DETECTED.
Press any key to continue .
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Izpis »NO ERRORS DETECTED« (NI ZAZNANIH NAPAK) ustreza uspesno izvedenemu
preverjanju celovitosti in pristnosti vsebine namestitvenega medija programske opreme
za names$Canje. To pomeni, da je SonovaVerify.exe preveril pristnost in celovitost vseh
datotek in map. S tem se potrdi, da vsebina namestitvenega medija programske opreme
za namescCanje ni bila spremenjena, poskodovana ali kako drugace ogrozena.

Program SonovaVerify.exe bo prikazal opozorila ali sporocila o napakah, ¢e manjkajo
datoteke ali mape ali ¢e so bile na namestitveni medij dodane nepricakovane datoteke

ali mape. Ce se prikaZejo opozorila ali sporogila o napakah, preverjanje celovitosti in
pristnosti vsebine namestitvenega medija programske opreme za namescanje ni uspelo in
je priporocljivo, da

* ne nadaljujete z namestitvijo;

* ne odprete ali zazenete nobene datoteke, ki je vsebovana v namestitveni
sliki programske opreme za namescanje; tezavo prijavite podpori podjetja
Advanced Bionics (glejte razdelek 2.1).

9. POPRAVKIIN POSODOBITVE PROGRAMSKE
OPREME

Samodejne posodobitve niso podprte. Za vec informacij glejte razdelek 12.

10. UPRAVLJANJE PODATKOV
10.1 ZBIRKE PODATKOV

Programska oprema za namescanje uporablja transakcijsko zbirko podatkov za
shranjevanje podatkov o pacientih in niz informacijskih zbirk podatkov, ki zagotavljajo
konfiguracije metapodatkov, ki jih zahteva aplikacija.

Za podroben seznam vseh zbirk podatkov, ki jih je namestila programska oprema za
nameS$canje, glejte 3. razdelek Omrezni in kontekstni diagrami — Artefakti uvedbe.

Ko je programska oprema za namescanje namescena kot samostojna aplikacija, je zbirka
podatkov pacientov notranja v programski opremi za namescanje. Zbirka podatkov
pacientov, shranjena v datoteki PatientDatabase.sqglite, se nahaja na istem racunalniku
kot programska oprema za namescanje in zagotavlja shranjevanje podatkov o pacientih.
Ce Zelite varnostno kopirati podatke aplikacije, ko je Target Cl name$¢ena kot samostojna
aplikacija, ustvarite varnostno kopijo celotne mape, ki se nahaja v %ProgramData %\
Advanced Bionics\Target Cl\Target Cl\Data. ZaScitite varnostne kopije podatkov ne le
pred izgubo podatkov, ampak tudi pred krajo. Ko je programska oprema za namescanje
namescena kot modul Noah, se podatki o pacientih shranijo v zbirko podatkov, ki jo
zagotavlja sistem Noah. Zbirka podatkov Noah je lahko konfigurirana za dostop do
omrezja. Zbirko podatkov Noah je mogoce konfigurirati tudi za dostop brez omrezja in
namestiti na isti raCunalnik kot programsko opremo za namesc¢anje. Konfigurirajte Sifriranje
zbirke podatkov Noah za za&cCito podatkov (glejte dokumentacijo HIMSA).
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Za porazdeljeni nacCin uvajanja Noah glejte naslednjo povezavo za navodila o varnostnem
kopiranju in obnavljanju zbirke podatkov pacientov Noah:

https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/backing-up-
and-restoring-the-data-in-your-noah-database/

10.2 MIGRACIJA PODATKOV

Programska oprema za namescanje uporabnikom omogocCa prenos pacientovih zapisov iz
prejSnje programske opreme za namescanje AB, SoundWave 3.2. Za migracijo morajo biti
zapisi pacientov dostopni iz namestitve SoundWave 3.2 na istem racunalniku kot Target CI.

10.3 KONFIGURACIJE SLUSNEGA APARATA

Programska oprema za namescanje omogoca izvoz in uvoz konfiguracij in nastavitev naprave.

10.4 ODSTRANJEVANJE PODATKOV

Za navodila o odstranjevanju podatkov glejte razdelek 5.4 Odstranitev in razstavljanje

v tem dokumentu in razdelek Odstranjevanje in nevarni materiali v navodilih za uporabo.
Za uvedbe Noah so podrobna navodila za brisanje zapisov pacientov na voljo na:
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/deleting-
patient-records/

11. VARNOSTNO OKOLJE - DELJENA ODGOVORNOST

Programska oprema za namescanje je bila zasnovana za predvideno uporabo, pri kateri se
upravljanje tvegan] na podrocju kibernetske varnosti Steje za skupno odgovornost deleznikov
v celotnem ekosistemu slusne oskrbe, ki vkljuCujejo, vendar niso omejeni na, uporabnike
slusnih aparatov, starSe ali zakonite skrbnike otrok, ki so uporabniki slusnih aparatov,
zdravstvene delavce, skrbnike IT, ustanove in ponudnike slusne oskrbe, prodajalce slusnih
aparatov in programske opreme.

Sledi seznam najboljsih priporocil za sploSno prakso in varnostnih kontrol za okolje, kjer se bo
uporabljala programska oprema za namescanije:

Raven operacijskega sistema

« Uporabite nadzor dostopa na ravni operacijskega sistema, npr.:
° odpravite vse racune gostov;
°  aktivirajte prijavo uporabnika sistema Windows;
° vzdrzujte seznam pooblascenih operaterjev za nadzor dostopa do sistema;
°  nastavite prilagojene uporabnike in vioge;
° uporabite zahteve za mocCno geslo in ohranite poverilnice tajne;
° omogocCite Casovno omejitev nedejavnosti seje;
e uporabite revizijske kontrole na ravni operacijskega sistema;
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e prepriCajte se, da je operacijski sistem posodobljen;
e poskrbite, da je namesSCena programska oprema za namescanje posodobljena;

e uporabite ustrezno in posodobljeno zasCito pred zlonamerno programsko opremo in
protivirusno zascito;

* prepricajte se, da onemogocite funkcije samodejnega zagona in samodejnega
predvajanja;

e omogocite bele liste aplikacij.

Varstvo podatkov

e PrepriCajte se, da nobena od map ali datotek, ki vsebujejo podatke aplikacije, ni
v skupni rabi v omrezju. Privzete lokacije podatkov aplikacije so navedene v tabeli
v razdelku 5.4. Ce Zelite preveriti omrezne skupne rabe, ki jih je razkril radunalnik, se
v orodju za upravljanje racunalnika Microsoft pomaknite do »Computer Management ->
Shared Folders -> Shares« (Upravljanje racunalnika -> Skupne mape -> Skupne rabe)
ali zazenite ukaz PowerShell Get-WmiObject -class Win32_Share.

* Med namestitvijo se dovoljenje za mapo s podatki aplikacije nastavi v skladu
z razdelkom 6.1. Mape s podatki aplikacije podedujejo dovoljenja za dostop iz
nadrejene mape. Upravljanje dovoljenj za nadrejeno mapo je odgovornost upravljavca
programske opreme.

« Sifrirajte podatke pacientov z orodiji ali kontrolniki tretjih oseb na ravni operacijskega
sistema z uporabo Sifriranja pogona (npr. brezpla¢ni Microsoft BitLocker) za za&cito
vseh podatkov. Ce delate z modulom Noah, razmislite o uporabi $ifriranja zbirke
podatkov Noah.

e Zunanji mediji, ki vsebujejo podatke, izvozene iz programske opreme za namescanije,
vklju€no s porocili in dnevniki, morajo biti zavarovani. Ko podatkov ne uporabljate vec,
jih je treba varno izbrisati in/ali varno izbrisati medije.

* Uporabljajte USB-pomnilniske medije z vgrajeno varnostno funkcijo, kot so Sifrirani USB-
pogoni z vgrajeno tipkovnico.

* Vedno zagotovite varnost podatkov z upoStevanjem teh postopkov:
°  Pri prenosu podatkov prek neza$citenih kanalov jih anonimizirajte ali Sifrirajte.
°  ZaSCitite varnostne kopije podatkov ne le pred izgubo podatkov, ampak tudi pred krajo.
°  Znosilca podatkov odstranite vse podatke, ki jih ne uporabljate vecC ali jin boste zavrgli.

* Uporabniki naj uporabljajo odobrene postopke in orodja za varno odstranjevanje
podatkov, shranjenih na odstranljivih medijih, v skladu z veljavnimi predpisi in
smernicami za ravnanje s podatki o pacientih/osebno dolocljivimi podatki (PII)/
zaScitenimi zdravstvenimi podatki (PHI).
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IT-infrastruktura

Programsko opremo za nameS$canje upravljajte v varnem omreznem okolju, zas€itenem
pred nepooblascenimi vdori. Obstaja veliko ucinkovitih tehnik za izolacijo in zas&ito
medicinskih informacijskih sistemov, vklju¢no z uvedbo pozarnega zidu, demilitariziranih
con (DMZ), virtualnih lokalnih omrezij (VLAN) in omreznih enklav. Za prejemanije
posodobitev operacijskega sistema vzdrzujte aktivno omrezno povezavo.

FiziCna raven

Delovna postaja, na kateri je namesSCena programska oprema za namescanje, mora biti
fizicno zavarovana tako, da do nje ne more dostopati oziroma da v njo ne more posegati
nepooblasceno osebje.

Dostop do tiskalnikov, priklju¢enih na delovno postajo, mora biti nadzorovan.

Monitor delovne postaje, na kateri je namesCena programska oprema za namescanje,
mora biti names¢en tako, da omejuje vidnost vsebine zaslona samo na uporabnika.

Organizacijska raven

Za upravljanje sistema je pooblas¢eno samo strokovno usposobljeno in popolnoma
kvalificirano osebje. Preden se kogarkoli pooblasti za upravljanje sistema, je treba
preveriti, ali je oseba prebrala in v celoti razumela navodila za uporabo, ki so prilozena
programski opremi za namescanije.

Samo osebje, pooblas€eno za vzdrzevanje in upravljanje programske opreme za
namescanje, mora imeti dostop do racunov za napravo, na kateri je namescena
programska oprema. Racunalniske in domenske racune ter povezane pravice dostopa
je treba redno pregledovati in onemogociti, Ce dostop do naprave ni vecC potreben.

Ce opazite kakrgno koli sumljivo aktivnost v radunih programske opreme za names$déanje
ali kakrsno koli nepriCakovano operacijo, se obrnite na podjetje Advanced Bionics.
Za veC informacij glejte razdelek 2.1.

Za vecC informacij o deljeni odgovornosti in podrobnejsi seznam priporocCil za najboljse
prakse in varnostnih kontrol za okolje za namescanije, kjer se bo programska oprema za
namesCanje uporabljala na razli¢nih ravneh, glejte naslednje:

bela knjiga EHIMA »NajboljSe prakse za varno namestitev slusnih aparatov«, Bela
knjiga EHIMA .
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12. PROIZVODNJA, RAZVOJ PROGRAMSKE OPREME
IN UPRAVLJANJE VARNOSTI

Kibernetska varnost se uposteva skozi celoten proces razvoja programske opreme.
Programska oprema za names$canije je razvita v skladu s standardoma IEC 62304 in
IEC 82304.

Programska oprema za namescanje se kot del proizvodnega procesa pregleda na viruse in
zlonamerno programsko opremo.

Ranljivosti v komponentah tretjih oseb, navedenih v nacionalni zbirki podatkov o ranljivostih
(NVD) NIST-a, se ocenjujejo in odpravljajo med razvojnim procesom ter spremljajo, ko je
programska oprema za namescanje dana na trg.

Upravljanje konfiguracije

AB interno razvija, dokumentira in vzdrzuje pod nadzorom konfiguracije osnovno
konfiguracijo vsake izdane razliCice programske opreme za name$canje.

Vse komponente programske opreme tretjin oseb, ki jih uporablja programska oprema za
namescCanje, so identificirane in dokumentirane v seznamu materialov programske opreme
(SBOM). AB uporablja SBOM pri upravljanju tveganj na podrocju kibernetske varnosti za
ocenjevanje in spremljanje izpostavljenosti kibernetskim groznjam in razkritih ranljivosti

z uporabo najnovejSih orodij za pregledovanje ranljivosti.

Varnostne posodobitve

AB nenehno spremlja varnostne ranljivosti, ki vplivajo na programsko opremo za
namescCanje. To vkljuCuje ranljivosti v programski opremi za namesScanje in v komponentah
tretjih oseb, ki jih uporablja programska oprema za namescanje.

Napovedane ranljivosti se ocenijo na podlagi konfiguracije in uporabe programske opreme za
namescanije.

Po potrebi se lahko varnostne ranljivosti odpravijo s SirSo izdajo programske opreme za
namescCanje, ki uvaja popravke za doloCene komponente programske opreme znotraj
nabora programske opreme.

Razkritje ranljivosti

Zavezani smo Kk razkrivanju ranljivosti in izboljSevanju varnosti nasih izdelkov in storitev.

Priporo¢amo porocanje o domnevnih ranljivostih ali varnostnih pomislekih, povezanih
z naSimi izdelki ali osnovno programsko opremo/infrastrukturo.

Preberite naso politiko razkritja ranljivosti, objavljeno na
https://www.sonova.com/en/coordinated-vulnerability-disclosure-policy, in sledite
navodilom za oddajo porocila.

32


https://www.sonova.com/en/coordinated-vulnerability-disclosure-policy

13. KOMPONENTE PROGRAMSKE OPREME
IN SEZNAM MATERIALOV

Programska oprema za names$canje vkljuCuje nekatere komercialne, standardne
komponente programske opreme.

V nasledniji tabeli so nastete vse razliCice SOUP (programska oprema neznanega izvora),
ki so distribuirane skupaj s programsko opremo za namescanije.

ELEMENT OPIS X
PROIZVAJALEC RAZLICICA
SOUP FUNKCIONALNOSTI
Matemati¢na in medijska
knjiznica AForge.NET, ki je del
AForge.NET lceLink in LiveSwitch ter je AForge.NET 2.2.50
potrebna za njuno delovanje.
Amplifon. Komponenta zbirke . Amplifon 3340
Programmer programske opreme Amplifon
Amplifon. Komponenta zbirke . Amplifon 1040
Programmer.Core programske opreme Amplifon
Avtomatizira preslikavo .
AutoMapper objekiov na objekte Jimmy Bogard 10.1.1.0
knjiznica za primerjalno
BenchmarkDotNet anallzol, k|.zggota‘1vlja.orodja Skupnost 0.13.0.0
za merjenje in primerjavo BenchmarkDotNet
ucinkovitosti kode
Osrednja knjiznica projekta
Castle, ki ponuja komponente,
Castle.Core kot sta d.lvnamlcno generiranje Projekt Castle 4.4.1
posredniskega streznika in
inverzija kontrolnih vsebnikov
za aplikacije .NET.
Chessie Knjiznica za funkcionalno Open Source 0.6.0.0
obravnavo napak v F#
CI.AD Hearingloss Knjiznica S|mula.torjla |zgup¢ GIAD (Jiirg Haubold) 4001
Simulator sluha za predvajalnik medijev
Poenostavi branje, upravljanje
ClosedXML In pisanje Excelovih datqtgk Skupnost ClosedXML 0.95.4.0
brez potrebe po namestitvi
Excela
RazcClenjevalnik Zagotezvlja'mst n jedrnat API Skupnost
. za raz€lenjevanje argumentov . 2.4.3
CommandLine . CommandLineParser
ukazne vrstice
. Prenosljiva abstrakcija Skupnost Common.
Common.Logging | ¢ jevenja za aplikaciie NET | Logging 34.1.0
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ELEMENT
SOUP

OPIS
FUNKCIONALNOSTI

Zagotavlja skupni vmesnik za

PROIZVAJALEC

RAZLICICA

Iskalnik . IokaC|JovstorLt¢v, kar aphkgoljgm Microsoft 505.0
CommonService omogoca locitev od dolo¢enih
vsebnikov loC.
. Paket za upravljanje poverilnic
El/lredennal je ovoj za API za upravljanje iLya Lozovyy 1.0.2
anagement S .
poverilnic sistema Windows.
CSharpAnalytics Uporaplja se za Google Attack Pattern 1.6.1
Analytics.
Sam Saffron, Marc Gravell,
Dapper ORM Nick Craver 2.0.78.45418
Destructurama. Uporabljajo ga knjiznice . .
Attributed Nephele, Serilog Contributors 3.1.0.0
Celovit nabor kontrol
Developer Exoress uporabniskega vmesnika in
Suite P P knjiznic za razvijalce .NET, Developer Express Inc 20.2.10.0
ki ponuja orodja za gradnjo
aplikacij, bogatih s funkcijami.
Omogoc¢a dostop do
DirectShow 2005 Microsoftove funkcionalnosti Microsoft 2.0
DirectShow iz aplikacij .NET.
Knjiznica formul za National Centre for
DSL4 namescanje DSL 4 Audiology, Canada 42
Knjiznica formul za National Centre for
DSLS namesc¢anje DSL 5 Audiology, Canada 5.0.34
Zagotavlja funkcionalnost za
ExcelNumberFormat | raz€lenjevanje in oblikovanije Open Source 1.1.0.0
Stevilskih formatov v Excelu
Sestavni del njihovih ogrodij za
FM.dIl komunikacijo v realnem ¢asu, FM (Frozen Mountain) 2.9.32
kot sta LiveSwitch in IceLink
FSharp.Core I kf”.'zr?'ca ~a Microsoft 6.0.322.10402
programski jezik F#
Paket gonilnikov podjetja
Future Technology Devices
&ip FTDI International (FTDI), ki FTDI 3.02.07
omogoca komunikacijo med
napravami USB in programsko
opremo.
GNOtometrics. GNOtometrics.Aurical Natus Medical
. . . 2.0.19
Aurical prepakiran za druzbo Sonova Incorporated
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ELEMENT
SOUP

SharedUtilities.dll

OPIS
FUNKCIONALNOSTI

Zagotavlja skupne uporabne
funkcije in skupne vire
v aplikacijah Natus.

PROIZVAJALEC

Natus Medical
Incorporated

RAZLICICA

1.0.0.0

Hardware.Info

Komponenta, ki zbira

in zagotavlja podrobne
informacije o konfiguraciji
strojne opreme sistema.

Open Source

11.1.0.1

Himsa.NLWSMAPI.
dll

Knjiznica, povezana
s programsko opremo Noah
zdruzenja HIMSA

HIMSA

2.0.3.0

natus.otometrics.
hipro2

Komunikacijske knjiznice HiPro

Natus Medical
Incorporated

2.0.04

[ced.dll

Omogoc¢a komunikacijo

v realnem Casu

z omogocanjem pretakanja
zvoka, videa in podatkov

FM (Frozen Mountain)

1.12.0.0

[ceLink

Uporablja se za WebRTC
audio/video integracijo
konferenc

FM (Frozen Mountain)

3.13.100.13250

icudt.dll

Ponuja podporo za Unicode
in globalizacijo za aplikacije
programske opreme

FM (Frozen Mountain)

54.1.0.0

IdentityModel

Odjemalska knjiznica OpenlD
Connect & OAuth 2.0, ki

jo uporablja komponenta
Kona.CommonServices.
Authentication za preverjanje
pristnosti OAuth 2.

Dominick Baier, Brock
Allen

6.2.0.0

IMClnterfaces

Knjiznica vmesnika za med-
modulno komunikacijo Noah

HIMSA Il K/S

4.4.0.2266

iText 7

Knjiznica PDF za programsko
ustvarjanje, spreminjanje in
pregledovanje dokumentov
PDF.

iText Software

7.1.16.0

JetBrains.
dotMemory

Orodje za profiliranje
pomnilnika za odkrivanje
puscanja pomnilnika in
optimizacijo porabe pomnilnika
v aplikacijah .NET

JetBrains

111.0.0.0

JsonDiffPatch
DotNet.dll

Zagotavlja funkcionalnosti
za primerjavo in popravljanje
objektov JSON

Open Source

1.0.1.0
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SOUP

OPIS
FUNKCIONALNOSTI

Uporabljajo ga knjiznice,

PROIZVAJALEC

RAZLICICA

LibGit2Sharp ki prihajajo iz druzbe Sonova, LibGit2Sharp contributors | 0.26.1.93
za komunikacijo z Git
Uporablja se za WebRTC
LiveSwitch audio/video integracijo FM (Frozen Mountain) 1.18.5.32382
konferenc
log4net.dll Ogrodije za belezenje za .NET | Apache 4.7.0.3189
Uporablja se za preslikavo .
Mapster . . chaowlert,eric_swann 7.2.0.0
objektov v kodi
Mapster.Core Uporablja seza preslikavo chaowlert, eric_swann 1.2.0.0
objektov v kodi
Uporablja se za algoritme Christoph Ruegg, Marcus
MathNet.Numerics prilagajanja (pot signala, Cuda, Jurgen Van Gaelin | 4.11.0
ujemanije ciljev itd.) donatorji
Zagotavlja
Microsoft Bl [AsyncEnumerable<T> in
e vmesnike |AsyncDisposable Microsoft 6.0.21.52210
Asynclnterfaces . -
ter tipe pomoc¢nikov za .NET
Standard 2.0.
Microsoft. Uporabljajo ga knjiznice iz
CodeAnalysis. Sonova.HardwareAbstraction. Microsoft 3.900.21.12420
Common Palio.Trafo.
Microsoft. Uporabljajo ga knjiznice iz
CodeAnalysis. Sonova.HardwareAbstraction. Microsoft 3.900.21.12420
CSharp Palio.Trafo.
Microsoft.CSharp.dil | Omedoca prevajanje in Microsoft 4.700.19.56404
generiranje kode z uporabo C#
Microsoft. Uporablja se za u¢inkovito
Diagnostics. serializacijo in deserializacijo Microsoft 1.0.0.0
FastSerialization.dl diagnosti¢nih podatkov
Upravljana knjiznica,
. ki omogoca interakcijo
Microsoft, z izvajalnim okoljem .NET
Diagnostics. J orojem . . Microsoft 0.2.4.27602
) Core za razlicna diagnosti¢na
NETCore.Client.dll . o
opravila, kot sta sledenje in
zahtevanje izpisov podatkov.
Ponuja API-je za pregledovanje
o
Diagnostics. pax, xar razvi ) Microsoft 2.0.4.26801
. omogoca izdelavo orodij
Runtime.dll

za odpravljanje napak in
diagnostiko.
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SOUP

OPIS
FUNKCIONALNOSTI

PROIZVAJALEC

RAZLICICA

Microsoft. Knjiznica za raz¢lenjevanje in
Diagnostics.Tracing. | obdelavo dogodkov sledenja Microsoft 2.0.70
TraceEvent.dll dogodkov za Windows (ETW)
Microsoft. , .
DotNet.Platform Zagotavija APl-je za dostop do | i oy 3.100.620.31604
. informacij o platformi .NET
Abstractions.dll
Microsoft.
Extensions. Definira abstrakcije za
Dependency upravljanje odvisnosti Microsoft 6.0.21.52210
Injection. v aplikacijah .NET
Abstractions
Microsoft. Omogoca strukturirano .
Extensions.Logging | belezenje v aplikacijah .NET. Microsoft 6.0.21.52210
Microsoft. Podpira konfiguracijo moznosti .
Extensions.Options | v aplikacijah .NET Microsoft 6.0.21.52210
Zagotavlja vmesnike in razrede
Microsoft. za sledenje spremembam in
Extensions. zetone za preklic, kar pomaga | Microsoft 6.0.21.52210
Primitives pri upravljanju spremenljivih
podatkov in ¢isCenju virov.
Knjiznica MSAL za .NET je del
platforme Microsoft Identity
Platform for Developers (prej
Microsoft.Identity. imenovane ezure AD)'razliléice .
Client 2.0. Omogoc¢a vam pridobitev Microsoft 4.38.0.0
varnostnih zetonov za priklic
zascCitenih APl-jev. Uporablja
industrijski standard OAuth2 in
OpenlD Connect.
Microsoft.Identity. Varen predpomnilnik zetonov
Client.Extensions. za veC platform za javne Microsoft 2.19.3.0
Msal odjemalske aplikacije MSAL.
VkljuCuije tipe, ki zagotavljajo
podporo za ustvarjanje,
serializacijo in potrjevanje
Microsoft. spletnih zetonov JSON.
IdentityModel. Uporabljajo ga komponente, Microsoft 6.8.0.11012
JsonWebTokens ki komunicirajo z zalednimi
storitvami, ki za preverjanje
pristnosti uporabljajo spletne
zetone JSON.
Microsoft. . .
IdentityModel. Odws_nost Microsoft. Microsoft 6.8.0.11012
. IdentityModel.Tokens
Logging
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ELEMENT OPIS

PROIZVAJALEC RAZLICICA
SOUP FUNKCIONALNOSTI
Microsoft. . .
: Odvisnost SOUP Microsoft. .
IdentityModel. IdentityModel JsonWebTokens Microsoft 6.8.0.11012
Tokens
Inferencialni mehanizem za
Microsoft. izvajanje modelov strojnega .
ML.OnnxRuntime ucenja v formatu ONNX (Open Microsoft 1121
Neural Network Exchange)
Microsoft. L .
. Upravljani ovoj .NET za .
ML.OnnxRuntime. izvajalno okolje ONNX Microsoft 1.12.1
Managed
Ta DLL, ki je del sklopov Office
Microsoft.Office. Interop, omogoca aplikacijam .
Interop.Excel.dll NET interakcijo z Microsoft Microsoft 14.0.4733.1000
Excelom.
Zagotavlja zmoznosti predlog
el ooy Ve
VisualStudio. ' jalc . Microsoft 10.0.40219.1
TextTemplating. 10.0 omogoca ustyarjanje kode in
o drugih besedilnih artefaktov
z uporabo predlog T4.
I\/I|Cr.osoft.W|n32. Qmogoca .dostop do registra Microsoft 5 0.20.51904
Registry.dll sistema Windows
Microsoft.Win32. Podpira obravnavo sistemskih .
SystemEvents.dll | dogodkov v aplikacijah NET | Microsoft 8.0.23.53103
Uporablja se za orodje za
Microsoft.Win32. varnostno kopiranje FSW .
TaskScheduler.dll (avtomatizirano varnostno David Hall 2:5.11.0
kopiranje).
XAML Behaviors je preprost
Microsoft Xaml. nacin za dodajane obicaine |y amexperienceteam,
Behaviors Wpf in ponovno uporabne Microsoft 1.0.1.0
' interaktivnosti vasim aplikacijam
WPF z minimalno kodo.
Zagotavlja API-je za delo
Microsoft DIA SDK z informacijami o odpravljanju Microsoft 2.0.0.0
napak v datotekah PDB
MS VC++ 2008 Microsoft Visual C++ 2008 .
Redistributable Redistributable Microsoft 9.0.30729.6161
Microsoft Visual . ,
C++ 2010 x86 Microsoft Visual C++ 2010 Microsoft 10.0.40219.325
o Redistributable
Redistributable
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ELEMENT OPIS =
PROIZVAJALEC RAZLICICA

SOUP FUNKCIONALNOSTI

Microsoft Visual . .

C++ 2012 l\R/Ié%riosfr?tfatu\t/:bng' G+ 2012 Microsoft 11.0.51106.1

Redistributable

Microsoft Visual

C++ 2017 Microsoft Visual C++ 2017 .

Redistributable Redistributable Microsoft 14.16.27024.1

(x86)
Uporablja se za pregledovanije,

Mono.Cecil spreminjanje in ustvarjanje Microsoft 0.11.3.0
sklopov .NET
Odprtokodna knjiznica .NET za

Moq.dll ustvarjanje laznih objektov med ggldfcnec;st Moq (Open 4.16.1.0
testiranjem enot

Izvajalne knjiznice Izvajalne knjiznice Microsoft .

MS-VisualC++ 7.1 | Visual C++ Microsoft 71060500
Knjiznica formul za . .

NAL-NL1 nameséanje NAL-NL1 Australian Hearing 1.1.0.0
Knjiznica formul za , .

NAL-NL2 names&anje NAL-NL2 Australian Hearing 2.0.11
Uporablja se za nastavitev

NAudio.dll glasnosti in predvajanje Open Source 1.9.0.0
zvoCnih datotek.

.NET Framework Izvajalni okvir .NET Microsoft 4.8.3928.0

Newtonsoft.Json Uporqbl_la seza serializacijo in James Newton-King 13.0.3.27908
deserializacijo JSON.

Newtonsoft.Json. Knjiznica za preverjanje shem James Newton-Kin 3.0.14.05421

Schema.dil za podatke JSON 9 Oa

. Knjiznice za namescanje
Nibelung NoahLink Wireless HIMSA 1.3.16.1
. Knjiznice za namescanje

Nibelung2.CPD NoahLink Wireless HIMSA 2.0.3.0
To je odvisnost od HIMSA

Nlog Nibelung.CPD (Noahlink Kim Christensen 5.0.4.1331
Wirelesss)

Noahlink Gonilnik naprave za HIMSA 1.55.6.166
names$canje Noahlink

Gonilnik Noahlink Gonilnik naprave za HIMSA 1100

Wireless

namescanje Noahlink Wireless
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ELEMENT
SOUP

OPIS
FUNKCIONALNOSTI

PROIZVAJALEC

RAZLICICA

Noahlink Wireless
Upgrader

Nadgradnja vdelane
programske opreme Noahlink
Wireless

HIMSA

3.1.0.82

ModuleAPI.dll (Noah
System)

Komponenta sistema

Noah zdruzenja HIMSA, ki
zagotavlja API-je za integracijo
in upravljanje avdioloskih
podatkov

HIMSA

4.13.0.5404

SDK NiXPS

Zagotavlja funkcionalnosti
za delo z dokumenti XPS
(specifikacija elektronskega
papirja XML)

NiXPS NV

2.6.0.0

NPOI

Odprtokodna knijiznica,
ki omogoca branje in
pisanje dokumentov
Microsoft Office

v aplikacijah .NET

NPOI communi

2410

NuGet Package
Manager

Orodje za upravljanje
knjiznic in paketov .NET

Microsoft

6.3.0.131

Nunit

Okvir za enotno testiranje
aplikacij .NET

NUnit Project

3.12.0.0

ONNX Runtime

Mehanizem za modele
Open Neural Network
Exchange (ONNX)

Microsoft

1.12.20220803.
2.7048164

Open XML SDK

Zagotavlja orodja za delo
z dokumenti Office Open
XML

Microsoft

2.7.2

OSExtensions.dll

Knjiznica, ki

ponuja razSiritve

za funkcionalnosti
operacijskega sistema

Microsoft

1.0.0.0

Otometrics.
REMAccess

Abstrakcijski sloj
Otometrics nad knjiznico
Noah Inter-Module
Communication Interface

GN Otometrics

1.0.0.10

Paket.Core.dll

Odprtokodni upravitelj
odvisnosti za projekte
NET in Mono

Paket Community
(Open Source)

7.1.5.0
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ELEMENT
SOUP

Patagames.Pdf

OPIS
FUNKCIONALNOSTI

Knjiznica C# PDF za
ustvarjanje in urejanje
dokumentov PDF

v aplikacijah .Net.

PROIZVAJALEC

Patagames.com

ED

RAZLICICA

8.57.30.48

Patagames.Pdf.
Wpf

Knjiznica C# PDF za
ustvarjanje in urejanje
dokumentov PDF

v aplikacijah .Net.

Patagames.com

4.19.18.48

Polly

Knijiznica, ki razvijalcem
omogoca tekocCe in
varno izrazanje politik
odpornosti in obravnave
prehodnih napak, kot
SO ponovni poskus,
odklopnik, izolacija
pregrade in rezervni
nacin.

App vNext

7.2.3.0

Portable.
BouncyCastle

To je odvisnost od HIMSA
Nibelung.CPD (Noahlink
Wirelesss)

The Legion of the
Bouncy Castle Inc

1.8.16362.1

Portable.
BouncyCastle.
Crypto

To je odvisnost od HIMSA
Nibelung.CPD (Noahlink
Wirelesss)

The Legion of the
Bouncy Castle Inc

1.9.01

protobuf-net.dll

Okvir za serializacijo, ki se
uporablja za RC blob.

Open Source

2.3.2.0

Google.Protobuf

Googlova uradna
knjiznica Protocol
Buffers za .NET, ki
omogoca serializacijo
in deserializacijo
strukturiranih podatkov.

Google Inc.

3.19.3.0

Perfolizer.dll

Odprtokodna knijiznica
za analizo uCinkovitosti
delovanja

Open Source

0.2.1.0

Rhino.Mocks.dll

Dinamic¢no ogrodje za
lazne objekte za .NET

Skupnost Rhino
Mocks

3.6.0.0
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ELEMENT OPIS =
SOUP FUNKCIONALNOSTI PROIZVAJALEC RAZLICICA
Security. Zagotavlja kriptografske
Cryptography. funkcionalnosti za HardDev 1.0.1.0
NetCore.dll aplikacije .NET Core
Komponenta belezenja,
Serilog ki se uporablja za celotno | Serilog Contributors 3.0.1.0
aplikacijo Chinook.
Serilog Obogati dogodke Serilog
Enrichers. Thread zllastnostml iz trenutnega | Serilog Contributors 3.1.0.0
niza
Serilog. Integrira Serilog
Extensions. z Microsoftovimi Serilog Contributors 3.1.0.0
Logging abstrakcijami belezenja
Serilo Filtriranje dogodkov
E 9 na podlagi izrazov za Serilog Contributors 2.0.0.0
Xpressions .
Serilog.
. . lzvod Serilog, ki zapisuje
Serilog.Sinks. dogodke dnevnika Serilog Contributors 4.0.0.0
Console :
v konzolo/terminal.
lzvod Serilog, ki zapisuje
Serilog.Sinks. dqgodke dnevnika Serilog Contributors 500.0
Debug v izhodno okno za
odpravljanje napak.
Zapisite dogodke Serilog
. . . v besedilne datoteke . .
Serilog.Sinks.File v navadni obliki ali obliki Serilog Contributors 4.1.0.0
JSON.
Integrira se z NUnit
Seriloa.Sinks in usmerja dogodke
o9 ' dnevnika v testni izhod Serilog Contributors 1.0.3.0
NUnit.dll : )
NUnit, kar pomaga pri
diagnostiki testov.
Serilog.Sinks. D|agnqst|cn| izvod sledi Serilog Contributors 5100
Trace za Serilog.
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ELEMENT OPIS

SOUP FUNKCIONALNOSTI PROIZVAJALEC RAZLICICA
Podpora za
Serilog.Settings konfigurajjo XML
A " | (System.Configuration Serilog Contributors 2.2.2.0
ppSettings :
<appSettings>) za
Serilog.
Security. RazSiritve varnostnih
Cryptography. APl-jev, ki so dobavljeni Microsoft 1.0.1.0
NetCore.dll z NET framework

SharpBITS.NET je
ovoj .NET za BITS API
in majhna aplikacija
SharpBITS API uporabniskega vmesnika | perpetualKid 2.1.0.0
Windows za lazji dostop
do nalaganja in prenosov
BITS.

#ziplib (SharpZipLib,
prej NzipLib) je knjiznica
Zip, Gzip, Tar in Bzip2,
napisana v celoti v C#
za platformo .NET.

Ta knjiznica ponuja
funkcionalnost stiskanja
(zip, unzip, stiskanje
pretoka itd.). Uporabljamo
ga v aplikaciji za
posodobitev vdelane
programske opreme.

SharpZipLib Open Source 1.3.3.11

Uporablja LiveSwitch:
SharpDX.Direct3D11,
SharpDX.Direct2D1,
SharpDX.Mathematics

SharpDX Alexandre Mutel 4.0.1

Zagotavlja odjemalca za
Socket.|O, ki omogoca
dvosmerno komunikacijo
v realnem Casu na
podlagi dogodkov

v aplikacijah .NET

SocketlOClient HeroWong 2.2.4.0
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SOUP

OPIS
FUNKCIONALNOSTI

Knjiznica kombinatorjev

PROIZVAJALEC

Datalust, donatoriji

RAZLICICA

Superpower razélenjevalnikov za C# Superpower, donatorji | 2.3.0.0
Sprache
|lzvorna knjiznica za
interakcijo SQLite 3.36.0.
SQLite je zbirka podatkov
znotraj procesa, ki se
uporablja za shranjevanje
SQLite.Interop informacij 0 pamen’Eg SQLite Development 10115
(v samostojnem nacinu), | Team
virih naSega kataloga
izdelkov in metapodatkih
za nastavitev, dodatke
in His. SQLite je javna
domena.
Zagotavlja zdruzevanje
virov vseh vrst za
System.Buffers aplikacije, kl 80 kriticne microsoft, 46.28619.01
za delovanje in pogosto dotnetframework
dodeljujejo in sproscajo
objekte.
System. iznice i Sonova
Collections. J t Microsoft 7.0.22.51805
HardwareAbstraction.
Immutable .
Palio.Trafo.
Zagotavlja atribute, ki se
System. L D
Component uporabljajo za defmlrlarue microsoft
metapodatkov za objekte, ' 4.6.26515.06
Model. : L - dotnetframework
A . ki se uporabljajo kot viri
nnotations
podatkov.
'9 o ki podpirajo uporabo Microsoft 5.0.20.51904
Configuration : o
M konfiguracijskih datotek.
anager
Zagotavlja razrede za
System. ustvarjanje in prevajanje .
CodeDom.dll izvorne kode v izvedljive Microsoft 8.0.23.53103

datoteke ali sklope
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SOUP

System.Data.

OPIS
FUNKCIONALNOSTI

Uporabljajo ga
knjiznice iz Sonova.

PROIZVAJALEC

SQLite Development

RAZLICICA

SQLite HardwareAbstraction. Team 1.0.115.0
Palio. Trafo.
Knjiznica za belezenje,
System, ki razvijalcem omogoca
Diagnostics. jal 9O Microsoft 6.0.21.52210
DiagnosticSource slledenjelln gpremljanje
diagnosti¢nih podatkov
System. Zagotavlja APl-je za
Diagnostics. m:[.erakc'uo s Stevci _ Microsoft 7 0.92 51805
Performance ucinkovitosti delovanja
Counter sistema Windows
System.Drawing. | Omogoga dostop do Microsoft 8.0.324.11603
Common grafi¢nih funkcij GDI+.
Podpira kodiranje in
System.Formats. | dekodiranje podatkov .
Asni.dll ASN.1 (Abstract Syntax Microsoft 6.0.21.52210
Notation One)
VkljuCuje tipe, Ki
zagotavljajo podporo za
ustvarjanje, serializacijo
in potrjevanje spletnih
zetonov JSON.
System. Uporabljajo ga
IdentityModel. porablajo ga Microsoft 6.8.0.11012
komponente, Ki
Tokens.Jwt o i
komunicirajo z zalednimi
storitvami, ki za
preverjanje pristnosti
uporabljajo spletne
zetone JSON.
Nabor abstrakcij,
System. ki pomagajo narediti Tatham Oddie &
|O.Abstractions | interakcije datoteCnega friends 12.0.10.46693

sistema preizkusljive.
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System.
|O.Hashing.dll

Zagotavlja funkcionalnosti
zgoS&evanja znotraj

NET, vklju€no z algoritmi
za izracun kontrolnih

vsot in kriptografskih
zgoSc&evalnih vrednosti.

Microsoft

6.0.222.6406

System.
|O.Packaging.dll

Omogoca branje in
pisanje datotek paketov

Microsoft

6.0.21.52210

System.|O.Ports.
dll

Zagotavlja razrede

za komunikacijo prek
serijskih vrat, kar
omogoca aplikacijam
NET interakcijo s strojno
opremo, povezano prek
serijskih vrat.

Microsoft

8.0.23.53103

WinHttpHandler.
dll

System.Net.Http.

Specializiran program
za obdelavo HTTP za
Windows

Microsoft

6.0.422.16404

System.
Numerics.
Vectors

Zagotavlja strojno
pospesSene numericne
tipe, primerne za
visokozmogljivo obdelavo
in graficne aplikacije.

microsoft,
dotnetframework

4.6.26515.06

System.Memory

Zagotavlja tipe za
ucinkovito predstavitev
in zdruzevanje
upravljanih, skladovnih
in izvornih pomnilniskin
segmentov ter zaporedij
takSnih segmentoy,
skupaj s primitivi za
razClenjevanje in
oblikovanje besedila,
kodiranega v UTF-

8, shranjenega v teh
pomnilniSkih segmentih.

Microsoft,
dotnetframework

4.6.31308.01

dll

System.Reactive.

Open Source

5.0.0.1
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ED
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System.
Reflection.
DispatchProxy

Zagotavlja razred za
dinami¢no ustvarjanje
tipov proxy, Ki
implementirajo dolocen
vmesnik in izhajajo

iz doloCenega tipa
DispatchProxy. Klici
metod na ustvarjeni
instanci proxyinstance se
posljejo temu osnovnemu
tipu DispatchProxy.

Microsoft

4.700.20.21406

System.
Reflection.
Metadata

Ta paket ponuja
nizkonivojski bralnik

in zapisovalnik
metapodatkov

NET (ECMA-335).
Osredotocen je na
zmogljivost in je idealna
izbira za gradnjo
vi§jenivojskih knjiznic,
ki so namenjene
zagotavljanju svojega
objektnega modela, kot
so prevajalniki.

Microsoft

5.0.20.51904

System.
Reflection.
TypeExtensions

Zagotavlja metode
razSiritve za API za
refleksijo

Microsoft

4.700.19.56404

System.Runtime.

CompilerServi-
ces.Unsafe

Zagotavlja
System.Runtime.
CompilerServices.
Razred Unsafe, ki
ponuja genericno,
nizkonivojsko
funkcionalnost za
manipuliranje kazalcev.

microsoft,
dotnetframework

6.0.21.52210

System.Security.

AccessControl

Zagotavlja osnovne
razrede, ki omogocajo
upravljanje seznamov za
nadzor dostopa in revizije
na zascitenih objektih.

Microsoft

6.0.21.52210
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System.Security.

Zagotavlja tipe,

Permissions ki podpirajo varnost Microsoft 5.0.20.51904

dostopa do kode (CAS).

Zagotavlja razrede za
System.Security. Bndfbb'\r/ﬁkme ’l[r?nutnega
Principal. V\f.o da asis .ert“a wiio | Microsoft 5.0.20.51904
Windows indows in za interakcijo

z uporabniki in skupinami

sistema Windows.

: Zagotavlja kriptografsko

System.Security. funkcionalnost z uporabo .
Cryptography. AP Crvot h Microsoft 5.0.20.51904
Cng.dI jev za Cryptography

Next Generation (CNG).

Ponuja razrede za

, obravnavanje standardov

System.Security. kriptografije z javnim .
Cryptography. Kiugem (PKCS), vkljugno Microsoft 6.0.1923.31806
Pkcs.dll T T

S podpisanimi in ovojnimi

podatki.

Zagotavlja metode za
System.Security za???to in odstranitev
Cryptogjraphy. " | zaScCite poda_tkov _
ProtectedData z uporabo Windows Data | Microsoft 6.0.21.52210
di ' Protection API (DPAPI)

za varno shranjevanje

podatkov.

Omogoca Sifriranje XML
System.Security. | in digitalne podpise,
Cryptography. kar podpira varno Microsoft 6.0.822.36306
Xml.dll ravnanje s podatki XML

v aplikacijah .NET.

Zagotavlja komunikacijsko
System. funkcionalnost, ki temelji
ServiceModel. na HTTP, za storitve Microsoft 4.700.19.56502
Http.dll Windows Communication

Foundation (WCF)

Vsebuje osnovne razrede
System. za storitve WCF, vklju¢no
ServiceModel. z osnovnimi razredi in Microsoft 4.700.19.56502
Primitives.dll vmesniki za pogodbe

o storitvah in kanale.
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z Windows-1252, Shift-JIS
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Microsoft
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5.0.20.51904

Sistem. Text.
Encodings.Web

Zagotavlja tipe za
kodiranje in ubezne nize
za uporabo v JavaScriptu,
jeziku za oznacCevanje
hiperteksta (HTML) in
enotnih lokatorjih virov
(URL). Je odvisen od
SOUP IdentityModel

microsoft,
dotnetframework

6.0.21.52210

System.Text.Json

Zagotavlja visoko
zmogljive in nizko
dodeljevalne tipe,

ki serializirajo objekte

v besedilo JavaScript
Object Notation (JSON)
in deserializirajo
besedilo JSON v objekte
Z vgrajeno podporo

za UTF-8. Ponuja

tudi tipe za branje in
pisanje besedila JSON,
kodiranega kot UTF-8,
in za ustvarjanje modela
objektov dokumenta
(DOM) v pomnilniku,

ki je samo za branje,

za nakljucen dostop do
elementov JSON znotraj
strukturiranega pogleda
podatkov.

Microsoft

6.0.222.6406

System.
Threading.Tasks.
Extensions

Zagotavlja dodatne tipe,
ki poenostavljajo pisanje
socCasne in asinhrone
kode.

microsoft,
dotnetframework

4.6.28619.01
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Zagotavlja nabor
sinhronizacijskih
podatkovnih struktur za

Configuration

razSirljiv zabojnik za
upravljanje odvisnosti.

Project

System. :
Threading. posredovanje podatkov. |y e 6.0.21.52210
Channels med prpl_zvaJaIm in-
porabniki, kar podpira
visokozmogljivo
vzporedno programiranje.
Zagotavlja strukture
System.ValueTuple, ki
implementirajo osnovne
System tipe za nabore v C# microsoft
' in Visual Basic. Doda ' 4.6.26515.06
ValueTuple dotnetframework
podporo za vrednostne
nabore, saj so vkljuceni
Sele v novejsih razlicicah
ogrodja .NET.
Okvir za vedenjsko
LﬁStStaCk'BDny' usmerjen razvoj (BDD) za | Skupnost TestStack 4.3.2.0
NET
Uporablja se za definicijo
Thrift protokola oddaljene Apache 0.13.0.0
povezave
Zabojnik Unity Container
Unity.Container (Unvi’Fy?_je poln.o _opremljen, Unif[y Container 5.8.13.0
razSirljiv zabojnik za Project
upravljanje odvisnosti.
Zabojnik Unity Container
Unity. (Unity) je polno opremljen, | Unity Container
: : e . ) 525.0
Configuration razSirljiv zabojnik za Project
upravljanje odvisnosti.
Zabojnik Unity Container
Unity. (Unity) je polno opremljen, | Unity Container 3310
Abstractions razSirljiv zabojnik za Project T
upravljanje odvisnosti.
. Zabojnik Unity Container
unity. (Unity) je polno opremljen, | Unity Container
Interception. ’ 5.1.7.0

50




ELEMENT
SOUP

Unity.

OPIS
FUNKCIONALNOSTI

Zabojnik Unity Container
(Unity) je polno opremljen,

PROIZVAJALEC

Unity Container

ED

RAZLICICA

Interception razSirljiv zabojnik za Project 5550
upravljanje odvisnosti.
. Zabojnik Unity Container
Unity (Unity) je polno opremljen, | Unity Container
Registration i . ’ . 2.1.9.0
: razsSirljiv zabojnik za Project
ByConvention o . .
upravljanje odvisnosti.
Zabojnik Unity Container
Unity. (Unity) je polno opremljen, | Unity Container
. . o . . 2.1.2.0
Servicelocation | razsirljiv zabojnik za Project
upravljanje odvisnosti.
Gonilnik za BT klju¢ek
\[’)VAP BT Dongle | \wap (konfiguracijsk iAnywhere Solutions | 3.0.0.6095
river oy
klju€ek)
Uporablja se za
WebSync integracijo ustreznega FM (Frozen Mountain) | 4.9.32.0
podatkovnega kanala
: Nadzorni element za
WhFHexakditor. Sestnajstisko urejanje za FM (Frozen Mountain) | 2.1.6
dll L
aplikacije WPF
Knjiznica pripomocCkov
WptScreen za aplikacije WPF, ki FM (Frozen Mountain) | 2.1.0.0
Helper.dll zagotavlja informacije
0 zaslonu in monitorju
Zbirka kontrol in
pripomockov WPF, Ki
Xceed Extended | izboljSujejo aplikacije
WPF Toolkit WPF z dodatnimi Xceed 3500
komponentami
uporabniskega vmesnika.
xmiunit-core.dil | Kniiznica zatestiranie in-— gy |0 oo vl Unit 2.9.0.205
primerjavo izhoda XML.
Programsko pretvori
datoteke xps v pdf;
Xps to Pdf . . :
render (NIXPS) uporablja se pri NiXPS 2.6.7.0

prilagajanju porocil
aplikacij.
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14. VIRI

Naslov Spletna stran

Navodila za uporabo
(elektronska)

https://ifu.advancedbionics.com/

Globalna politika zasebnosti
podjetja Advanced Bionics

https://advancedbionics.com/privacy

HIMSA

https://www.himsa.com/

Noah System 4

https://www.himsa.com/products/all-about-noah-
system-4/

Varnostno kopiranje in
obnavljanje podatkov v vasi
zbirki podatkov Noah

https://www.himsa.com/support/noah-4-knowledge-
base/the-learning-center-2/backing-up-and-restoring-
the-data-in-your-noah-database/

Zmogljivost zbirke podatkov
sistema Noah je bila
dosezena.

https://www.himsa.com/support/noah-4-knowledge-
base/the-learning-center-2/noah-system-database-
capacity-has-been-reached/

TeamViewer — Seznam
uporabljenih vrat

https://community.teamviewer.com/English/kb/
articles/4139-ports-used-by-teamviewer

BCP 195

https://www.rfc-editor.org/info/bcp195

Dokumentacija o varnosti
streznika LiveSwitch

https://developer.liveswitch.io/liveswitch-server/
server/security.html

NajboljSe prakse za varno
namestitev slusnih aparatov —
bela knjiga EHIMA

https://www.ehima.com/wp-content/uploads/2021/09/
EHIMA Cybersecurity-FSW-Security-Whitepaper v1-

Sep2021.pdf
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