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1. GRS

Bu belgede, Advanced Bionics tarafindan sunulan Target ClI v1.5 yazilim sistemi (bundan sonra "fitting yazimi" olarak
anilacaktir) hakkinda teknik guvenlik ve gizlilik bilgileri saglanmaktadir. Fitting yazihmi, Advanced Bionics'ten koklear
implant alan kullanicilar igin isitme cihazlarini yapilandirmak (diger bir deyigle, fitting islemi) icin nitelikli isitme uzmanlari
(HCP) tarafindan kullaniimak tzere tasarlanmistir.

Bu belge, dzellikle fitting yaziliminin kullanimiyla ilgili siber givenlik ve gizlilik hususlarina odaklanmaktadir. Yazilima
halihazirda entegre edilmis olan guvenlik ve gizlilik kontrollerinin yani sira, Griindin amacina uygun olarak kullanilacagi IT
ortaminda uygulanmasi ve yapilandiriimasi beklenen gavenlik ve gizlilik kontrollerinin degerlendiriimesini icerir.

Bu belge asagidakiler hakkinda teknik guvenlik ve gizlilik bilgileri saglamaz:
+ Onceki AB fitting yazilimi strimleri

* Target Cl v1.5 digindaki AB yazilimi

* AB web siteleri

* AB mobil uygulamalari

* AB isitme cihazlari

1.1 KISALTMALAR VE TANIMLAR:

Kisaltma Terim

FSW Fitting yazihmi

HCP isitme Uzmani

SaMD Tibbi Cihaz Olarak Yazilim
AB Advanced Bionics

IFU Kullanim Talimatlar

2. DIGER KAYNAKLAR

2.1 MUSTERI DESTEGI

Advanced Bionics, ABD ve Kanada iginde ikamet edenler igin, pazartesi - cuma guinleri Pasifik saatiyle 05.00 - 17.00
arasinda 6zel uzman desteginin saglandigi Ucretsiz bir teknik destek hatti telefon numarasi (877-271-6727) sunmaktadir.

ABD ve Kanada diginda ikamet edenler icin, teknik destek bdlgesel olarak saglanacaktir. Fitting yazilimi, ilgili donanim veya
diger programlama meseleleriyle baglantili sorulariniz varsa liitfen yerel AB temsilcinizle iletisime gegin.

2.2 ABPRO PORTAL

Fitting yazilimi ve ilgili belgeler https://www.abproportal.com adresi veya Sonova Web Client Gzerinden indirilebilir.
Hesapta oturum agma islemi gereklidir. Bu kaynak tim pazarlarda mevcut olmayabilir; daha fazla bilgi icin AB
temsilcinizle iletisime gecin.

2.3 GELISMIS YUKLEME KILAVUZU

Target Cl v1.5 Gelismis YUkleme Kilavuzu talep tzerine temin edilebilir. Kilavuz, sessiz ve otomatik ylikleme islemleri icin
komut satiri segenekleri de dahil olmak tzere, fitting yazilimi yikleyicisi hakkinda teknik bilgiler saglar.


https://www.abproportal.com/

24 MDS2

Tibbi Cihaz Givenligi icin imalatgi Agiklama Beyani (MDS2), AB'nin fitting yazilimi hakkinda giivenlik ve gizlilik ile ilgili
cevaplari igeren bir endustri standardi formudur. Form talep Uzerine temin edilebilir.

2.5 KULLANIM TALIMATLARI (IFU)

IFU, yazilim yikleme ortami ile birlikte gonderilecektir. Bazi pazarlar igin, elektronik IFU www.advancedbionics.com/ifu
adresinden indirilebilir.

Asagidaki IFU bolumleri IT uzmanlari i¢cin énemli olabilir:
+ Uriin Agiklamasi

* Minimum Sistem Gereksinimleri ve Performans Ozellikleri
* IT Guvenligi igin Yonergeler

* Yikleme Talimatlari

* Teknik Destek

2.6 HIMSA

HIMSA, isitme uzmanlarina kullaniciyla ilgili gérevleri gerceklestirmeleri igin belirli bir Greticiye bagimli olmayan bir sistem
saglayan isitme sagligi endustrisi igin tasarlanmis bir yazilim sistemi olan Noah System 4'U Ureten Ugtncu taraf bir yazilim
saticisidir.

Fitting yazilimi istege bagli olarak Noah System 4'U yerel bir veritabani yerine veri saklama igin kullanilacak sekilde
yapilandirilabilir.

HIMSA'nin glvenlik web sayfasi, Noah System 4 ile ilgili genel IT glvenlidi sorularina cevap vermektedir.
https://www.himsa.com/support/noah-enterprise-support/security-questionnaire-support/
https://www.himsa.com/support/noah-enterprise-support/security-considerations/

Ek guivenlik bilgileri igin HIMSA Ogrenme Merkezi'nin Giivenlik bélimiine bakin: https://www.himsa.com/support/noah-4-
knowledge-base/the-learning-center-2/

3. AG VE IGERIK DiYAGRAMLARI

Piyasada satilan, kullanima hazir Microsoft Windows bilgisayara yuklenen bir istemci uygulamasi (SaMD) olan fitting
yazilimi igin desteklenen iki dagitim modeli vardir. Yazilim herhangi bir donanim veya igletim sistemi icermez.


http://www.advancedbionics.com/ifu
https://www.himsa.com/support/noah-enterprise-support/security-questionnaire-support/
https://www.himsa.com/support/noah-enterprise-support/security-considerations/
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/
https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/

3.1 DAGITIM MODELI 1: BAGIMSIZ

Bagimsiz dagitim modelinde, fitting yazilimi bir istemci bilgisayara dagitilir. Hasta veritabani ayni bilgisayara kaydedilir ve
fitting yazihimi ile birlikte yUklenir.

3.2

dagitim Target Cl Bagimsiz )
<<device>> istemci Bilgisayar 3
Target CI -
Fitting Yazilimi
Veritabani
isitme Cihazi
[ Uygulama Kull:ammlar
Agiklamalar ' (bagimlilik)
Veritabani iletisim Yolu
—

DAGITIM MODELI 2: NOAH DAGITIMLI

Noah Dagitimli dagitim modelinde, fitting yazilimi bir veya daha fazla istemci bilgisayara dagitilir. Bir tGg¢iincu taraf hasta
yonetim sistemi olan Noah, istemci bilgisayarlarin erisebildigi bir dahili sunucuya dagitilir. Hasta veritabani Noah
sunucusuna kaydedilir ve bir veya daha fazla istemci bilgisayar tarafindan ag Gzerinden erisilir.

<<device>> Arka Ug¢ Sunucusu O

Noah Sunucusu

dagitim Noah Dagitimli Target CI

<<device>> istemci Bilgisayar

&

Target CI

Fitting Yazilimi Noah Istemcisi

Hasta Veritabani

isitme Cihazi
] Uygulama Kullanimlar
Aciklamalar = (bagimlilik)
Veritabani iletisim Yolu




3.3 DAGITIM YAPILARI

Fitting yazilimi, yurGtilebilir bir dosya ve bilesen DLL'leri, yapilandirma dosyalari ve SQLite veritabani dosyalari da dahil
olmak Uzere bir dizi iligkili dosyayla yuklenir. Yapilandirma dosyalar "%ProgramData%\ Advanced Bionics\Target
CI\Target CI\Config" klasériine ve veritabani dosyalari "%ProgramData%\Advanced Bionics\Target Cl\Target Cl\Data"
klasorine yiklenir. Veri klasoru tek bir islem veritabani dosyasi ve birkag bilgi veritabani dosyasi icerir.

islem veritabani olan PatientDatabase.sqlite, hastanin demografik bilgilerini ve fitting verilerini saklar ve yalnizca fitting
yazilimi bagimsiz modda dagitildiginda yuklenir.

Fitting yazilimi bir Noah moduli olarak dagitildiginda, Noah sistemi, fitting yazilimina gerekli hasta verisi saklama
hizmetlerini saglar. Kalan sqlite dosyalari, fitting yaziliminin ayrilmaz bir parcasidir ve tim dagitim modelleri icin gereklidir.

dagitim Target Cl Yapilar )
<<device>> istemci Bilgisayar
<<executionlnstance>> Target Cl Ornegi
<<folder>>Veri
<<executable>> <<databaseFile>>
TargetCl.exe PatientDatabase.sqlite

<<databaseFile>> <<databaseFile>>

HiGlobalsP3.sqlite HiReleasesP3.sqlite
<<library>> .
*dil <<databaseFile>> <<databaseFile>>
AccessoryGlobals.sqlite AccessoryReleases.sqlite
<<folder>>Config ‘ <<databaseFile>> <<databaseFile>>
ProductCatalogue.sqlite ProductCatalogue.Resources.sqlite
|
L <<configFile>> <<databaseFile>> <<databaseFile>>
*x FittingInfo.sqlite Sharedinfo.sqlite




3.4

Asagidaki diyagram ve tabloda birincil sistem ara baglantilari gésterilmektedir. Tipik olarak, kullanilabilir ara baglantilarin

SISTEM ARA BAGLANTILARI

yalnizca bir kismi kullantlir.

Target CI Fitting
Yazihmi

Noah 1 ~+

Noah Ist

!

Hasta Veritabani

istemci Arka Ug
Sunucusu

TeamViewer
Uzaktan Hizmet
Masatstli Paylagimi

istemci Bilgisayar

Esler arasi baglant
mimkin degilse
WebRTC Rélesi kullanilir

Hasta akilli telefonu

; —
! ; Hasta
'
: Remote Support WebRTC '
. Rolesi .
P
i STUN/TURN .
. \(\ba‘\\%&\ ' v @s&%é,9
2 ?\3‘\& . ' 4//% )O/;
QONS Twilio/Xirsys ------ ' N,
Qe '/4;0@ ........................
%eﬁv\ % y o ,
L o, .
i AB Remote Support '
R Ses/Video/Veri akiglan - — — — - — — — — _ _ y Mobil Uygulamasi :
WebRTC iizerinden esler arasi baglanti '
\ ,
TLS :
}

TLS

.

Sonova Bulut Hizmetleri
Sonova bulut API'si

. Ana Dagitic

. Remote Support

Sonova Miisteri Destegi
Uzaktan gergek zamanl

analiz ve sorun giderme

Sonova Arka Ug

Bluetooth LE

|

istemci IT Ortam * Altyapist
Kablolu/Bluetooth LE
Uygulama - Kullanimlar (bagimhlik) Guven siniri
Aglklamalar@ Veritabani + [letigim yolu <=3 Bulut ortami
Kaynak/Hedef Hizmet Protokol ?\l?)iltz r;' Aciklama
isitme cihazlari isitme cihazi Kablolu Yok Kontrol, konfigirasyon ve durum ve
iletisimi baglanti/ veri okuma amaciyla isitme
Bluetooth® Low cihazlaryla iletisim kurmak igin
Energy kullanihr
Noah Noah 4 ModuleAPIl | .NET Remoting Yok Noah yazilimina erismek icin
kullanilan modiil igin birincil araytiz
(yalnizca Noah dagitimli dagitim
modelinde)
Sonova Bulut Sonova Cloud SOAP, REST 443 Microsoft Azure Veri Merkezi'nde
Hizmetleri API'si, Ana dagiticl, barindirilan Sonova hizmetleri sunlar
Remote support icin kullanilir:
e Sonova arka ug depolamasindan
fitting yazilimi istemci
konfiglirasyonu verilerini almak




Baglant

Kaynak/Hedef Hizmet Protokol Noktas Aclklama
e gunluk ve analiz verilerini aktarmak
e gercek zamanl uzaktan fitting
seanslari olusturmak
Twilio/Xirsys, Remote Support WebRTC Talep Uzerine | Twilio'nun bulut iletisim hizmetleri,
AB Remote saglanabilen Ozellikle Amazon Web Services
Support Mobil baglanti (AWS) ve Google Cloud Platform
Uygulamasi noktalarinin (GCP) olmak Uzere Gglncu taraf bulut
listesi platformlarinda barindirilir. Bu
servisler, yalnizca WebRTC
sinyalleme ve gercek zamanli uzaktan
fitting seanslarinin gerceklesmesini
sag@layan fitting yaziliminin remote
support 6zelligi ile kullanihr.
AB Mdusgteri Masaustl paylasimi | TeamViewer 5938, 443, 80 | Fitting yazilimi ylkleme iglemlerini
Destedi tescilli etkileyen sorunlarin uzaktan gercek
protokolt TeamViewerPorts | zamanli analizini gergeklestirmek ve

bu sorunlari gidermek igin kullanilir.
“Daha fazla bilgi i¢in 6.6 UZAKTAN
HIZMET bélimiine bakin.

kismina bakin

4.

SISTEM GEREKSINIMLERI

isletim Sistemi

64 bit Windows 10 Pro/Enterprise

NET Framework

Sirim 4.8

CPU Intel® Core™ i5 veya esit veya daha iyi performansli es
degeri
RAM 4 GB veya Uzeri

Sabit Disk Alani

3 GB veya uzeri

Minimum Ekran Gereksinimleri

o 1280 x 1024 ¢dzunurlik (maksimum dlgcekleme %125)
e 24 bit renk

Cihaz Sdrictleri

¢ Noahlink Wireless suriicisi (Uglincl taraf USB
baglantili Noahlink Wireless programlama araytzi
kullanihyorsa HIMSA'dan edinilebilen en son stirim
gerekir).

e CPI-3 slrucusu (USB baglantili bir CPI-3
programlama arayuizu kullaniliyorsa gerekir).

Veritabani

SQLite veya Noah System 4 (suriim 4.14 veya Uzeri)

internet Baglantisi

Remote Support ve analiz giinligu i¢in gerekli olan
internet baglantisi, bkz. bolim 4.4 Sistem Ara
Baglantilari; aga bagli Noah System 4 kullanilirken
intranet gerekir.

Ag Baglanti Noktalari

Bkz. bolim 3.4 Sistem Ara Baglantilari; bkz. bolim 3.
Diger Kaynaklar - Noah System 4 tarafindan kullanilan
baglanti noktalari igin HIMSA.




5. YUKLEME

51 GEREKSINIMLERI

Fitting yazilimini yiklemek icin bir Yonetici hesabi gereklidir. Yazilim yuklendikten sonra, ydnetici izinleri veya yukseltilmis
izinler olmadan caligtirilabilir.

Yuklemeden dnce yazilimin batinlidgund dogrulama hakkinda bilgi i¢in bkz. bdlim 8, Yazilim Butunlagu.

YUklemeden dnce, sistem yodneticilerinin sunlardan emin olmasi dnerilir:
* yUklenecek olan fitting yazilimi Grtin strimd mevcut en son strdmdur.

« temel igletim sistemi guinceldir.

5.2  YUKLEYICIi TURLERI

Fitting yazilimini yiklemek icin iki yukleyici mevcuttur:
« Standart Yukleyici

* IT Professional YUkleyicisi

IT Professional yiikleyicisi tek bir MSI dosyasidir ve 6n kosul bilesenlerini harig tutar, ancak aksi takdirde Standart
yukleyiciye es degerdir.

On kosul bilesenleri arasinda Microsoft .NET Framework v4.8 ve Microsoft Visual C++ Redistributable paketleri yer alir.
Her iki yukleyici de sessiz yUkleme de dahil olmak tzere gelismis ylkleme senaryolarini destekler.

IT Professional YUkleyicisi, yalnizca kurulusunuzun, én kosul bilesenlerinin, fitting yazilimi yUkleyicisi tarafindan degil,
kurulugunuz tarafindan yuklenmesini ve yonetilmesini gerektiriyorsa kullaniimalidir. Diger tim durumlarda Standart
Yukleyici kullaniimahdir.

IT Professional YUkleyicisi, AB klinik temsilcisinden temin edilebilir. IT Professional yukleyicisi, Standart ytkleyici ile
gergeklestirilen yuklemeleri onarmak, yeniden yliklemek veya kaldirmak igin kullanilamaz. Standart yikleyici, IT
Professional yukleyicisi ile gerceklestirilen yiklemeleri onarmak, yeniden ylklemek veya kaldirmak icin kullanilamaz.

6. GUVENLIK KONTROLLERI

Fitting yazilimi, ticari bir Microsoft Windows kullanima hazir bilgisayarina yuklenen bir istemci uygulamasidir. Fitting
yazilimi bagimsiz bir uygulama olarak veya bir Noah modult olarak yuklenebilir.

6.1  KIMLIK DOGRULAMA - BAGIMSIZ DAGITIM

Fitting yazilimi bagimsiz bir uygulama olarak yuklendiginde, ana bilgisayar isletim sistemi tarafindan saglanan erisim
kontroll mekanizmalarina dayanir. Ana bilgisayar isletim sistemi, kimlik dogrulamayi yénetmek icin masterinin IT
personeli tarafindan yapilandirilabilir. Fitting yaziliminda bu tir bir integral 6zellik yoktur. Advanced Bionics, her
kullanicinin ana bilgisayar isletim sisteminde benzersiz bir kullanici hesabi ile oturum agmasini énerir.

6.2 KIMLIK DOGRULAMA - NOAH DAGITIMI

Fitting yazilimi bir Noah moduli olarak yuklendiginde, erisim kontrolii Noah System 4 tarafindan saglanir.
Noah System 4 tarafindan kullanilan denetim kontrolleri icin www.HIMSA.com adresini ziyaret edin.
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http://www.himsa.com/

6.3 YETKILENDIRME

Fitting yazilimi, 6zelliklerine erisimi, bireysel kullanicilarin rollerine baglh olarak kisitlamaz. Yazihim, hastanin isitme
cihazinin fitting isleminin yapilmasi gibi tek bir dnemli islevi ve fitting uzmaninin tek bir gérevini destekler. Rol tabanli
erisim kontrolleri uygulanamaz.

6.4 DENETIM - BAGIMSIZ DAGITIM

Fitting yazilimi bagimsiz bir uygulama olarak yUklendiginde, ana bilgisayar isletim sistemi tarafindan saglanan denetim
mekanizmalarina dayanir. Fitting yaziminda bu tur entegre bir 6zellik yoktur. Ana bilgisayar igletim sistemi, musterinin IT
personeli tarafindan, fitting yaziminin ve kullanici oturum agma iglemlerinin baslatiimasini/yuritilmesini ginlige
kaydetmek Uzere yapilandirilabilir. Advanced Bionics, denetimi kolaylastirmak igin her kullanicinin ana bilgisayar isletim
sisteminde benzersiz bir kullanici hesabi ile oturum agmasini énerir.

6.5 DENETIM - NOAH DAGITIMI

Fitting yazilimi bir Noah moduli olarak yuklendiginde, denetim gunlikleri Noah sistemi tarafindan saglanir. Noah System
4 tarafindan kullanilan denetim kontrolleri igin https://www.himsa.com/ adresini ziyaret edin.

6.6 UZAKTAN ERISIM

Masausti Paylasimi 6zelligi, fitting yazilimi yikleme islemlerini etkileyen sorunlarin uzaktan gergek zamanl analizini
gercgeklestirmeyi ve bu sorunlari gidermeyi saglar. Bu 6zellik, TeamViewer QuickSupport iglinct taraf aracina (varsayilan
olarak fitting yazilimi ile birlikte dagitilir) dayalidir ve AB misteri destek uzmanlarinin, HCP'nin bilgisayarina uzaktan
baglanmasina ve temel igletim ve dosya sistemine erisim de dahil olmak Uzere tam masaustu kontroll elde etmesine
olanak tanir.

Bir Masaustu Paylasimi oturumu olusturmak igin HCP etkilesimi gerekir. HCP, 6nce TeamViewer QuickSupport aracini
(6rnegdin, Target ClI fitting yazilimi araciligiyla) yuratir ve TeamViewer ID kimlik bilgilerini bant disi bir iletisim kanal
(6rnegin, telefon gorismesi) araciligiyla AB Destek ekibine iletir.

AB destek ekibi tUyesinin adi ve TeamViewer ID'si varsaylilan olarak her etkin Masaustu Paylagimi oturumu sirasinda
HCP'nin bilgisayar monitériinde goérinttlenir.

Tdm Masaustl Paylagimi ag trafigi, sifreleme protokolleri ve algoritmalari standartlarini (RSA genel/6zel anahtar degisimi
ve AES 256 bit oturum sifrelemesi) karsilayacak veya asacak sekilde glivence altina alinmistir.

TeamViewer QuickSupport, diger Target FSW islevlerini etkiiemeden manuel olarak kaldirilabilir. Target FSW yikleme
programi, TeamViewer QuickSupport aracini dahil etmeden bir Target FSW komut satiri yiklemesine izin vermek igin bir
komut satiri yikleme parametresini destekler.

7. BILGI KORUMASI

7.1 ADVANCED BIONICS GIZLILIK POLITIKASI

Advanced Bionics'in kisisel verileri nasil topladidini, aktardigini, sakladigini ve kullandigini agiklayan gizlilik politikasi su
adresten indirilebilir: AdvancedBionics.com/privacy.

Advanced Bionics, veriler agikga Advanced Bionics'e gonderilmedigi surece, fitting yazilimi veya Noah veritabanlarinda
saklanan herhangi bir veriyi barindirmaz, saklamaz, yedeklemez veya bunlara erisemez.

7.2 FEDERAL BILGI ISLEME STANDARTLARI (FIPS)

Target Cl v1.5, FIPS 140-2 sifreleme standartlariyla uyumludur.
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7.3 TASIMA SIRASINDA GUVENLIK

Tdm gelen ve giden fitting yazihmi ag iletisimlerinde iletisim guvenligi saglanir ve etkinlestirilir. Remote Support 6zelligi
(WebRTC protokollnu kullanir) ve isitme cihazlari ve aksesuarlari ile Bluetooth iletisimi disinda, diger tim baglantilar
gizlilik, battunlik ve orijinallik saglayan Aktarim Katmani Guvenligi (TLS) protokoll ile korunmaktadir.

TLS

TLS konfiglirasyonu, BCP 195 - Guivenli TLS ve DTLS Kullanimi igin Oneriler iginde belgelenen mevcut en iyi uygulamalar
ve glvenlik 6nerileriyle uyumludur; BCP195'e asagidakiler dahildir:

* 1.2'den dnceki SSL ve TLS surumlerini desteklememe

+ 128 bit'ten daha az guvenlik sunan sifreleme algoritmalari kullanan sifreleme paketlerini desteklememe
+ BCP 195'in 6nerilen TLS uzantilarini destekleme

* BCP 195'in glivensiz uzantilarini desteklememe

DTLS

Sifreleme, WebRTC'nin zorunlu bir 6zelligidir ve WebRTC Uzerinden gonderilen tim ortam akiglarinda uygulanir.
Kullanilan sifreleme protokolii kanal tipine baglidir; veri akiglari DTLS kullanilarak sifrelenir ve ortam akislari, DTLS'den
daha hafif bir segenek oldugu icin kullanilan Guvenli Gergek Zamanlh Aktarim Protokoll (SRTP) kullanilarak sifrelenir.

Remote Support WebRTC'nin glvenlik konfiglrasyonu hakkinda daha ayrintili bilgi icin asagidaki baglantiya bakin:

https://developer.liveswitch.io/liveswitch-server/server/security.html

BLE

isitme cihazlari ve aksesuarlari ile Bluetooth Low Energy kablosuz iletisimi sifrelenir ve btinlik varsayilan olarak korunur
(tanimlama ve algilama kullanim durumlari hari¢). Buna ek olarak, isitme cihazinin Bluetooth eslestirme modunun siresi
zaman agisindan sinirhdir. Bluetooth iletisim kanalinin guvenligi hakkinda daha ayrintili agiklama igin mevcut isitme cihazi
belgelerine bakin.

7.4 DURAGAN HALDE GUVENLIK

Hasta veritabani - Bagimsiz Dagitim modeli

Fitting yazilimi bagimsiz bir uygulama olarak yuklenirse, hasta veritabani yerel olarak su konumda saklanir:
C:\ProgramData\Advanced Bionics\Target CI\Target Cl\Data

Bu kayitlar varsayilan olarak duragan halde sifrelenmez. Korumali Saglik Bilgileri (PHI) ve Kisisel Olarak Tanimlanabilir
Bilgiler (PII), fitting yaziliminin dahili bir veritabaninda saklanir ve ag Gizerinden iletiimez.

Bazi yargi bolgelerinde, dizenlemeler veri kaybi veya hirsizligi durumunda olasi sorumluluktan kaginmak igin tim hasta
verilerinin sifrelenmesini gerektirebilir. Veriler duragan haldeyken verileri yetkisiz erisime veya kopyalanmaya karsi
korumak icin BitLocker veya es deger tam disk sifrelemesini (isletim sistemi diizeyi veya donanim tabanl) etkinlestirin.

BitLocker, tim suriciyu sifreleyen ve erisim igin kimlik dogrulama gerektiren yerlesik bir Windows 6zelligidir. BitLocker'i
etkinlestirmeden énce daima Microsoft'un resmi kilavuzuna ve kurulusunuzun IT glvenligi politikasina basvurun.
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BitLocker Nasil Etkinlestirilir?
BitLocker'l ydnetmek igin ydnetici ayricaliklar gereklidir.
1. "Manage BitLocker" (BitLocker'i Yonet) ifadesini arayin

Start (Baslat) menlsinl agin, "Manage BitLocker" (BitLocker't Yonet) ifadesini yazin ve arama sonuglarindan segin.
2. Sistem Sirlcusuni segin

Sifreleme ayarlarini yapilandirmak i¢in Windows'un yUkli oldugu sirticiyd segin.
3. Bir Kilit Acma Yontemi segin

Asagidaki seceneklerden birini belirleyin:

- Yalnizca TPM

- TPM + PIN

- TPM + USB tusu

Kilit agma yontemini segerken Microsoft'un en iyi uygulama kilavuzunu ve kurulusunuzun IT givenligi politikasini
izleyin.

4. Kurtarma Anahtarini Yedekleyin
Guvenli, kurum onayli yéntemleri kullanarak kurtarma anahtarini yedekleyin. Onerilen segenekler sunlardir:
- Etki alanina katilmis cihazlar icin Microsoft Entra ID (eski adiyla Azure AD) veya Active Directory'de saklama
- Sifreleme ve denetim ginltgu ile guvenli, erigsim kontrolli bir ag konumuna kaydetme
- Kurulusunuz tarafindan onaylanmis yonetilen anahtar emaneti ¢6zimuanu kullanma

Politikada ac¢ikca izin veriimedikge anahtari yerel surlcllere, USB'lere kaydetmekten veya yazdirmaktan kaginin.
Kurtarma anahtarlari diger hassas kimlik bilgileriyle ayni titizlikle korunmali ve korunmasiz kaldiginda hemen
dondurdlmelidir.

5. Sifrelemeyi Baslatin
Secim:

- TUm sUracl; ¢cogu kurumsal senaryo icin énerilir. Veri kaliciigini dnlemek icin kullaniilmayan alan dahil tim sektorleri
sifreler.

Hasta veritabani - Noah Dagitimli Dagitim modulu

Fitting yazilimi bir Noah moduli olarak yiklendiginde Pll, Noah tarafindan barindirilan hasta veritabaninda saklanir. Noah
tarafindan barindirilan hasta veritabani bagka bir makinede bulunabilir. Pll ve diger hasta verileri Noah yazilimi tarafindan
korunur ve hastanin duragan verilerinin sifrelenmesi Noah System tarafindan saglanir. Ag erisimi igin bir Noah veritabani
yapilandirildiginda, fitting yazihmi Pll'yi kablolu veya kablosuz ag baglantisi Gzerinden iletebilir/alabilir.

Aga bagli Noah veritabaninda saklanan Pll, ayni aga bagl veritabani igin izinleri olan farkli bilgisayarlardaki diger cihaz
kullanicilari tarafindan gortlebilir. Noah veritabani ayrica ag digi erisim igin yapilandirilabilir ve fitting yazilmiyla ayni
bilgisayara yuklenebilir.

Noah, fitting yaziminin hasta kayit veritabanina erisimini engeller. Bir kullanici Noah Istemcisi araciligiyla fitting
yaziliminda bir hastayi actiginda, fitting yazilimi yalnizca halihazirda agik olan hasta kaydindan okuma ve yazma yapabilir
ve Noah veritabanindaki diger hasta kayitlarina erisemez.

Noah System 4 tarafindan kullanilan sifreleme standartlari igcin www.HIMSA.com bélimune bakin.
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RMA Dosyalari Diga Aktarma

Fitting yazihimi, kullanici bilgilerinin bir dosyaya aktariimasini saglar. RMA dosyasi, RMA veya ilgili destek sorunlarini
¢6zmek icin Advanced Bionics'e gonderilebilir.

RMA dosyasi, 512 bit anahtar uzunlugu kullanilarak asimetrik olarak RSA sifrelemelidir. Fitting yaziliminin bir RMA
dosyasinin sifresini cdzmeye yonelik herhangi bir 6zelligi yoktur.

Anonim Dosya Disa Aktarimlari

Fitting yazilimi, kullanici bilgilerinin kullanicinin anonimlestirildigi bir dosyaya aktarilmasini saglar. Kullanicinin dogum
tarihi ve adi gibi kisisel olarak tanimlanabilir bilgileri genel degerlerle degistirilir. Dosya sifrelenmemistir ve fitting
yaziliminin ayni veya farkl bir drnegine aktarilabilir.

Standart Dosya Digsa Aktarimlari

Fitting yazilimi, kullanici bilgilerinin standart bir disa aktarim dosyasina aktariimasini saglar. Dosya 6zel bir ikili bigim
kullanir ve sifrelenmez. Dosya, fitting yaziliminin ayni veya farkli bir drnegine aktarilabilir. Bu 6zelligi kullanirken, fitting
yazilimi kullanicilari standart diga aktarim dosyalarinin sifrelenmemis Pll'yi ydonetmek igin yerel IT politikalarina gére
islenmesini saglamahdir.

isitme Cihazi

Fitting yazilimi, kullanici bilgilerini kullanicinin igitme cihazinda saklar. Kullanicinin adi ve dogum tarihi gibi kisisel olarak
tanimlanabilir bilgiler isitme cihazinda saklanmaz. PIl olmayan diger bilgiler, 128 bit anahtar ile PBKDF2 sifrelemesi
kullanilarak saklanir.

Fitting yazilimi, PIl olmayan kullanici bilgilerini, tescilli bir kablolu cihaz (6rn. CPI-3), AB Remote Support mobil
uygulamasi veya Noahlink Wireless cihazi araciligiyla bir isitme cihazina/cihazindan iletebilir/alabilir. Noahlink Wireless
cihazi, standart bir BLE 128 bit AES sifrelemeli kanal (izerinden Bluetooth Low Energy (BLE) kullanarak isitme cihazina
baglanir.

8. YAZILIM BUTUNLUGU

8.1  INDIRILEN YUKLEME ORTAMININ DOGRULANMASI

Target ClI fitting yazilimi yiikleme ortami bazi bélgelerde Advanced Bionics Pro Portal veya Sonova Web Client lizerinden
indirilebilir. indirilen yiikleme ortami, herhangi bir glivenilir SHA-256 karma araci kullanilarak dogrulanabilir.

Standart ytkleme zip dosyasi igin SHA256 karmasi soyledir:
A42B8F41A5A4111D1CDF67394FFBBFBCDF2FB6215EC2696DB310B3AED6D4DD83

IT Professional yukleme zip dosyasi icin SHA256 karmasi sdyledir:
DDAD362CC3213EFEA702D9F4A61740B34EDF794FE997811B6B2C908CE754B25F
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8.2 YUKLEME ONCESINDE FITTING YAZILIMININ MANUEL DOGRULANMASI

Kullanicilar, yikleme dncesinde fitting yaziliminin bitinlGguna ve orijinalligini dogrulamak icin asagidaki adimlari
uygulayabilir:

1. Windows Explorer'i agin ve fitting yazilimi yikleme ortaminin kdk klasériine gidin. Yikleme ortaminiz bir USB flash
surdcu ise bir USB baglanti noktasina takin ve kok dizinine gidin. YUkleme ortaminiz bir zip dosyasi ise bir klasére
cikarin ve ilgili klasdre gidin.

SonovaVerify.exe (izerine sag tiklayin ve igerik menisiinden Properties (Ozellikler) 6gesini segin.

Digital Signatures (Dijital imzalar) sekmesini segin.

SHA256 "Sonova AG" imzasina gift tiklayin.

imza dgelerinin gegerli oldugunu dogrulayin. Ozellikle, "The digital signature is OK." (Dijital imza tamam.) mesajinin
st tarafta gorinduginu ve imzalayanin adinin ve imzalama zamaninin agagidaki resimle eslestigini dogrulayin:

aRr0N

Digital Signature Details ? X

General | Advanced

— . Digital Signature Information
i-‘Lj This digital signature is OK.

Signer information

Narme: |Sor'|o\ra AG
E-mail: Mot available
Signing time: |saturday, July 1, 2023 8:41:42 FM
View Certificate
Countersignatures
Mame of sigrer: E-mail address: Timestamp
DigiCert Timesta... Mot available Saturday, July 1, 20...

1. Acilir pencereleri kapatin ve SonovaVerify.exe Uzerine cift tiklayin.
2. Asagidaki resimde gosterildigi gibi "NO ERRORS DETECTED." (HATA ALGILANMADI.) ifadesinin goérintulendigini
dogrulayin:

Gorlntd, SonovaVerify'in yikleme ortamindaki, ylkleyici de dahil olmak Uzere tim dosyalarin dijital imzalarinin kimligini
dogruladigini ve onayladigini gdsterir. Bu, yikleme ortaminin degistiriimedigini, bozulmadigini veya baska bir sekilde
tehlikeye atiimadigini dogrular. SonovaVerify, dosya veya klasorler eksikse veya ylkleme ortamina beklenmedik dosya
veya klasorler eklenmigse uyari veya hata mesajlari gortntiler.
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8.3  YUKLENEN FITTING YAZILIMI BUTUNLUGUNUN OTOMATIK DOGRULANMASI

SonovaVerify, fitting yazilimiyla entegre edilmistir ve fitting yaziliminin program dosyalarinin bitinligind dogrulamak igin
uygulama her baslatildiginda galisir. Program dosyalari, endistri standardi uygulamalar ve guivenilir bir sertifika yetkilisi
tarafindan verilen sertifikalar kullanilarak dijital olarak imzalanir. Yazilim, herhangi bir program dosyasinin tehlikeye
girmesi durumunda kullaniciyi uyari mesajlari yoluyla bilgilendirir.

8.4  YUKLENEN FITTING YAZILIMI BUTUNLUGUNUN MANUEL DOGRULANMASI

Kullanicilar, yikli fitting yazilimin butinligini ve orijinalligini, fitting yazimini baslatmaya gerek kalmadan herhangi bir
zamanda dogrulamak icin asagidaki adimlari uygulayabilir:

1. Windows Explorer'i agin ve genellikle surada bulunan, fitting yaziliminin calistirilabilir klasértine gidin:
C:\Program Files (x86)\Advanced Bionics\Target CI\

2. SonovaVerify.exe lizerine sag tiklayin ve icerik menisiinden Properties (Ozellikler) 6gesini segin.
3. Digital Signatures (Dijital imzalar) sekmesini secin.
4. SHAZ256 "Sonova AG" imzasina cift tiklayin.
5. Imza dgelerinin gecerli oldugunu, ézellikle "The digital signature is OK." (Dijital imza tamam.) mesajinin st tarafta
gorindugunl ve imzalayanin adinin ve imzalama zamaninin asagidaki resimle eslestigini dogrulayin:
+! SonovaVerify.exe Properties X
Security Details Previous Versions
General Compatibility Digttal Signatures
Signature list
Name of signer: Digest algorithm Timestamp
Sonova AG sha2h6 Thursday, June 1, 20...
Detailz
OK || Cancel || Ay
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1. Aclilir pencereleri kapatin ve SonovaVerify.exe Uzerine ¢ift tiklayin.
2. Asagidaki resimde gosterildigi gibi "NO ERRORS DETECTED." (HATA ALGILANMADI.) ifadesinin gorintilendigini
dogrulayin:

rify 6.6.4.8 Copyright 2619-2823 Sonova

y to continue . . .

Gdruntl, SonovaVerify'in yiklu tim program dosyalarinin dijital imzalarinin kimligini dogruladigini ve onayladigini
gosterir. Bu, fitting yaziliminin degistiriimedigini, bozulmadigini veya bagska bir sekilde tehlikeye atiimadigini dogrular.
SonovaVerify, dosya veya klasorler eksikse veya program dosyalari klasériine beklenmedik dosya veya klasorler
eklenmisse uyari veya hata mesajlari goruntuler.

9. YAZILIM YAMALARI VE GUNCELLEMELERI
Otomatik guincellemeler desteklenmez.
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10. VERI YONETIMI

10.1 VERITABANLARI

Fitting yazilimi, hasta verilerini saklamak icin bir islem veritabani ve uygulamanin gerektirdigi meta veri yapilandirmalarini
saglayan bir dizi bilgi veritabani kullanir.

Fitting yazilimi tarafindan dag@itilan tiim veritabanlarinin ayrintili bir listesi igin bkz. Bélim 3. Ag ve Igerik Diyagramlari -
Dagitim Yapilari.

Fitting yazilimi bagimsiz bir uygulama olarak ylklendiginde, hasta veritabani fitting yazilimina dahildir.
PatientDatabase.sqlite dosyasinda saklanan hasta veritabani, fitting yazilimi ile ayni makinede bulunur ve hasta
verilerinin saklanmasini saglar. Target Cl bagimsiz bir uygulama olarak dagitildiginda uygulama verilerini yedeklemek icin
%ProgramData%\Advanced Bionics\Target Cl\Target C\Data konumundaki tim klasérlerin bir yedek kopyasini olusturun.
Veri yedeklemelerini yalnizca veri kaybina kargi degil, ayni zamanda hirsizliga karsi da koruyun. Fitting yazilimi bir Noah
modulu olarak yuklendiginde, hasta verileri Noah System tarafindan saglanan veritabaninda saklanir. Noah veritabani ag
erisimi icin yapilandirilabilir. Noah veritabani ayrica ag disi erisim icin yapilandirilabilir ve fitting yazilimiyla ayni
bilgisayara yuklenebilir. Verileri korumak igin Noah veritabani sifrelemesini yapilandirin (HIMSA belgelerine bakin.)

Noah dagitimli dagitim modu igin, Noah hasta veritabaninin yedeklenmesi ve geri yuklenmesiyle ilgili talimatlar icin
asagidaki baglantiya bakin:

https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/backing-up-and-restoring-the-data-in-your-
noah-database/

10.2 VERI TASIMA

Fitting yazilimi, kullanicilarin hasta kayitlarini AB'nin dnceki fitting yazilimi olan SoundWave 3.2'den tasimasina izin verir.
Hasta kayitlarina, tasinabilmesi icin Target Cl ile ayni bilgisayarda bulunan bir SoundWave 3.2 yiklemesinden
erisilebilmelidir.

10.3 ISITME CIHAZI KONFIGURASYONLARI

Fitting yazilimi, cihaz konfiglirasyonu ve ayarlarinin disa ve ige aktariimasini saglar.

10.4 VERILERIN IMHA EDILMESI

Verilerin imhasiyla ilgili talimatlar IFU (Kullanim Talimatlari) belgesinde veya Noah dagitimlari icin asagidaki sitede
bulunabilir: https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/deleting-patient-records/

11. GUVENLIK ORTAMI - PAYLASILAN SORUMLULUK

Fitting yazilimi, siber guivenlik risk yonetiminin, isitme cihazi kullanicilari, isitme cihazi kullanicisi olan ¢ocuklarin
ebeveynleri veya yasal vasileri, HCP'ler, IT yoneticileri, isitme sagligi tesisleri ve saglayicilari, isitme cihazi ve
programlama ekipmani tedarikgileri dahil ancak bunlarla sinirli olmamak Uzere tim isitme saghgi ekosistemindeki
paydaslar arasinda paylasilan bir sorumluluk olarak kabul edildigi bir kullanim amaci igin tasarlanmistir.

Burada, fitting yaziliminin kullanilacag: fitting ortami igin en iyi yaygin uygulama onerileri ve glivenlik kontrollerinin bir
listesi verilmistir:

isletim sistemi diizeyi
+ lIsletim sistemi diizeyinde erisim kontrolleri uygulamak, érnegin:
o Tum misafir hesaplarini kaldirmak
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Windows kullanici hesabini etkinlestirmek
Sistem erisimini kontrol etmek icin yetkili operatdrlerin bir listesini tutmak
Ozellestirilmis kullanicilar ve roller ayarlamak

o Glcli parola gereksinimleri uygulamak ve kimlik bilgilerini gizli tutmak
isletim sistemi diizeyinde denetim kontrolleri uygulamak
isletim sistemini gincel tutmak
Y UKkIi fitting yazilimi sGrimdni gincel tutmak
Guncel kéti amacli yazihmdan korunma ve antivirtis 6zelliklerini etkinlestirmek
Uygulama beyaz listesini etkinlestirmek

o O O

Veri koruma

Tam verileri korumak icin strucu sifrelemesi (6r. Ucretsiz Microsoft BitLocker) kullanarak, isletim sistemi dlizeyinde
Uclincu taraf aracglari veya kontrolleri kullanarak hasta verilerini sifreleyin. Noah dagitimlari icin Noah veritabani
sifrelemesi kullanmay degerlendirin.
Raporlar ve gunlikler de dahil olmak Gzere fitting yazihmindan disa aktarilan verileri iceren dig ortamin guvenligi
saglanmalidir. Artik kullaniimadiginda, veriler glivenli bir sekilde silinmeli ve/veya ortam glvenli bir sekilde silinmelidir.
Entegre tus takimina sahip sifrelenmis USB surlculeri gibi yerlesik guivenlik islevselligine sahip USB saklama ortami
kullanin.
Verileri her zaman guvende tuttugunuzdan emin olun:

o Gilvenli olmayan kanallardan veri aktarirken anonim veriler génderin veya verileri sifreleyin.

o Veri yedeklemelerini yalnizca veri kaybina kargi degil, ayni zamanda hirsizliga karsi da koruyun.

o Artik kullanilmayan veya imha edilecek tiim verileri veri ortamindan kaldirin.
Kullanicilarin, hasta bilgilerini/kisisel olarak tanimlanabilir bilgileri (PIl)/korumali saglik bilgilerini (PHI) islemek igin
gecerli dizenlemelere ve kilavuzlara gore, ¢ikarilabilir ortamda saklanan verilerin giivenli bir sekilde kaldiriimasi igin
onaylanmis prosedur ve araclar kullaniimasi gerekir.

IT altyapisi

Fitting yazilimini yetkisiz girise karsi korunan guvenli bir ag ortaminda calistirin. Glvenlik duvari korumasi,
silahsizlandiriimis bolgeler (DMZ'ler), Sanal Yerel Alan Aglari (VLAN'lar) ve ag yerlesimleri dahil olmak (izere tibbi bilgi
sistemlerini izole etmek ve korumak igin birgok etkili teknik vardir. isletim sistemi giincellemelerini almak igin etkin bir ag
baglantisi saglayin.

Fiziksel dizey

Fitting yaziliminin yukli oldugu is istasyonun, istenmeyen kullanicilar tarafindan erigilebilir olmayacak sekilde fiziksel
olarak guvenligi saglanmalidir.

Yetkisiz personelin sistemi degistirmediginden emin olun.

is istasyonuna bagl yazicilara erigim kontrol edilmelidir.

Fitting yaziliminin yuklendigi is istasyonunun monitéra, ekran iceriginin yalnizca kullanici tarafindan gorulebilecegi
sekilde yerlestiriimelidir.

Kurulus duzeyi

Sadece profesyonel olarak egitim almis, tam nitelikli personel sistemi galistirabilir. Sistemi galistirmak igin herhangi
birine yetki vermeden dnce, kisinin fitting yazilimi ile birlikte verilen ¢alistirma talimatlarini okudugu ve tam olarak
anladigi dogrulanmalidir.

Fitting yazilimi1 hesaplarinizda slipheli bir aktivite veya beklenmedik bir islem fark ederseniz Advanced Bionics ile
iletisime gecin. Daha fazla bilgi i¢in boélim 2.1'e bakin.
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Paylasilan sorumluluk hakkinda daha fazla bilgi ve ¢esitli dizeylerde uygulanmak Uzere fitting yaziliminin kullanilacagi
fitting ortami icin en iyi uygulama 6nerileri ve guvenlik kontrollerinin daha ayrintili bir listesi igin bkz.:

+ EHIMA Teknik incelemesi "isitme Cihazlarinda Giivenli Fitting igin En lyi Uygulamalar," EHIMAWhitePaper

12. URETIM VE YAZILIM GELISTIRME SURECI

Siber glvenlik, tim yazihm gelistirme sireci boyunca dikkate alinir. Fitting yazilimi IEC 62304 ve IEC 82304
standartlarina uygun olarak gelistirilmigtir.

Fitting yazilimi, Uretim sirecinin bir parcasi olarak virlslere ve kétl amacl yazilimlara kargi taranir.

NIST'nin Ulusal Givenlik Agigi Veritabaninda (NVD) listelenen (gincu taraf bilesenlerdeki giivenlik agiklari, gelistirme
sireci sirasinda degerlendirilir ve hafifletilir ve fitting yazilimi piyasaya surtldikten sonra izlenir.

13. YAZILIM BILESENLERI| VE URUN RECETESI

Fitting yazilimi belirli ticari kullanima hazir yazilm bilesenleri igerir.

Asagidaki tabloda, fitting yazilimi ile birlikte dagitilan tim SOUP (Bilinmeyen Kaynak Yazilimi) siralanmistir.
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SOUP URUNU

ISLEVSELLIK AGIKLAMASI

Medya oynatici i¢in isitme kaybi simulatori

IMALATCI

kitapliklar tarafindan kullanilir. Palio.Trafo

ciAD Hearingloss Simulator . N ciAD (Jurg Haubold) 1.0.0.1
kitapligi
Kimlik Bilgisi Yonetimi paketi, Windows
CredentialManagement Kimlik Bilgisi Yonetimi API'si icin bir iLya Lozovyy 1.0.2
sarmalayicidir
CSharpAnalytics Google Analytics igin kullanilir. Attack Pattern 1.6.1
Sam Saffron, Marc
Dapper ORM Gravell, Nick Craver 2.0.78
Destructurama.Attributed Nephele kitapliklari tarafindan kullanilir. Serilog Katilimcilar 3.0
DirectShow 2005 Microsoft'un DlrectShqw |§Ievvselllg|ne NET Microsoft 20
uygulamalarindan erisim saglar.
DSL4 DSL 4 Fitting formula library Ulusal Odyoloji Merkezi, | , ,
Kanada
DSL5 DSL 5 Fitting formula library Ulusal Odyoloji Merkezi, | g 54
Kanada
. . Sonova igin yeniden paketlenmis .
GNOtometrics.Aurical . . GNOtometrics 2.01.9
GNOtometrics.Aurical
IceLink WebRTC sesfvideo konferans FM (Frozen Mountain) | 3.8.0.22151
entegrasyonu icin kullanilir
Kona.CommonServices.Authentication
IdentityModel b|Ie:§en| taraflln.dan OAuth 2 kimlik Dominick Baier, Brock 50.1
dogrulamasi icin kullanilan OpenlD Allen
Connect ve OAuth 2.0 istemci kitaphg.
IMClnterfaces Noah Modller Arast lletisim Araytizd HIMSA Il K/S 4.4.0.2266
Kitaphgi
LibGit2Sharp Gitile iletisim kurmak i¢in Sonova'dan LibGit2Sharp katilimcilari | 0.26.1
gelen kitapliklar tarafindan kullanilir
Mapster Koddaki nesneleri eslestirmek icin kullanilir | chaowlert,eric_swann 7.2.0.0
- . - . Christoph Ruegg, Marcus
MathNet.Numerics Fcl;[ltlljng:]:(ljgec;r:n::l?irrliétigl\?bk)uIIan|I|r (sinyal Cuda, Jurgen Van Gael 411.0
yol, sies ’ ve katkida bulunanlar
.NET Standard 2.0 igin
. IAsyncEnumerable<T> ve .
Microsoft.Bcl.Asyncinterfaces . T Microsoft 5.0.0
IAsyncDisposable araylzlerini ve yardimci
turlerini saglar.
. . Sonova.HardwareAbstraction'dan gelen .
Microsoft. CodeAnalysis.Common kitapliklar tarafindan kullanilir. Palio.Trafo Microsoft 3.9
Microsoft.CodeAnalysis.CSharp Sonova.HardwareAbstraction'dan gelen Microsoft 3.9
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http://2.0.1.9/
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SOUP URUNU

ISLEVSELLIK AGIKLAMASI

.NET icin MSAL kitapligi, gelistiriciler igin
Microsoft kimlik platformunun (eski adiyla
Azure AD) v2.0 sUrimUnun bir parcasidir.

IMALATCI

Microsoft.ldentity.Client Korumali APl'leri cagirmak icin gtivenlik Microsoft 4.38.0.0
belirtegleri almanizi saglar. Endustri
standardi OAuth2 ve OpenID Connect'i
kullanir.
Microsoft.|dentity.Client.Extensions. I\/I“SAL genel istemci uygulan?alarlulgln | Microsoft 219.3.0
Msal glvenli, platformlar arasi belirteg dnbellegi.
JSON Web Belirtegleri olusturma,
serilestirme ve dogrulama igin destek
saglayan turleri icerir.
Microsoft.|dentityModel. .
JsonWebTokens Kimlik dogrulama icin JSON Web Microsoft 6.8.0
Belirteglerini kullanan arka ug¢ hizmetleriyle
iletisim kuran bilesenler tarafindan
kullantlir.
. . . Microsoft.ldentityModel. Tokens .
Microsoft.ldentityModel.Logging Microsoft IdentityModel. Tokens Microsoft 6.8.0
. . SOUP bagimhhgi .
Microsoft.ldentityModel. Tokens Microsoft IdentityModel.JsonWebTokens Microsoft 6.8.0
Microsoft Win32. TaskSchedulerdll || S\ yedekleme aract igin kullanihir David Hall 25.11.0
(otomatik yedeklemeler).
XAML Behaviors, WPF uygulamalariniza
Microsoft Xaml Behaviors.Wpf minimum .k.odla.ort:.ﬂk ve yenldgn xqmlexperlencesteam, 101
kullanilabilir etkilesim eklemenin kolay Microsoft
kullanimli bir yoludur.
MS VC++ 2008 Microsoft Visual C++ 2008 .
Redistributable Redistributable Microsoft 9.0.30729.6161
Microsoft Visual C++ 2010 x86 Microsoft Visual C++ 2010 .
Redistributable Redistributable Microsoft 10.0.40219.325
Microsoft Visual C++ 2012 Microsoft Visual C++ 2012 .
Redistributable Redistributable Microsoft 11.0.61030.0
Microsoft Visual C++ 2017 Microsoft Visual C++ 2017 .
Redistributable (x86) Redistributable Microsoft 14.16.27024.1
MS-Vlsue?IC++ 7.1 calisma Mlcrosoﬂ Visual C++ galisma zamani Microsoft 7 10.6030.0
zamani kitapliklari kitaphklari
NAL-NL1 NAL-NL1 Fitting formula library Australian Hearing 1.1.0.0
NAL-NL2 NAL-NL2 Fitting formula library Australian Hearing 2.0.11
NAudio.dll Ses seviyelerini aygrlgmak ve ses Acik Kaynak 19
dosyalarini galmak icin kullanilir.
.NET Framework .NET runtime framework Microsoft 4.8.3928.0
Newtonsoft.Json JSON serilestirme ve seri durumundan James Newton-King 12.0.3

¢ikarma igin kullanilir.
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SOUP URUNU ISLEVSELLIK ACIKLAMASI IMALATCI
Nibelung NoahLink Wireless fitting kitaphklar GN ReSound 1.3.16.1
Niog BL'I bir HIMS% Nlbelung.CPD (Noahlink Kim Christensen 4.4.0
Wireless) bagimlihgidir
NoahLink NoahLink fitting cihazi surlcutsu HIMSA 1.55.6.166
NoahLink Wireless NoahLink Wireless fitting cihazi surlicisi | HIMSA 2.0.0.68
Otometrics.HiPro2 HiPro iletisim kitapliklari GNOtometrics 2.0.04
Otometrics'in Noah Modiiller Arasi iletisim
Otometrics.REMaccess Araylzl Kitaphginin Gstindeki soyutlama | GN Otometrics 1.0.0.10
katmani
.Net uygulamalarinda PDF belgeleri
Pdfium.Net.SDK Olusturmak ve Dizenlemek i¢in C# PDF Patagames.com 4.54.2704.0
Kitaphgi.
Geligtiricilerin Retry, Circuit Breaker,
Bulkhead Isolation ve Fallback gibi esneklik
Polly ve gegici hata igleme politikalarini akici ve | App vNext 7.21
is pargacigi givenli bir sekilde ifade
etmelerini saglayan kitaplik
HttpClient araciligiyla yapilan ¢agrilarin
tipik gecici hatalarini igslemek icin Polly
Polly.Extensions.Http politikalarini yapilandirmak tzere gorus App vNext 3.0
belirten kolaylik ydntemleri igceren bir
kitaplik.
Cesitli bekleme ve yeniden deneme S
Polly.Contrib.WaitAndRetry stratejileri icin yardimci ydntemler iceren bir Grant Dickinson, App 1.11
. 8 vNext
Polly kitaphgi.
Bu bir HIMSA Nibelung.CPD bagimhihgidir
Portable.BouncyCastle (Noahlink Wirlesss) BouncyCastle.Crypto 1.8.10.0
protobuf-net.dll RC blob |.<;|n kullanilan serilestirme Acik Kaynak 20.0.668
gergevesi.
Serilog Tum Chinook uygulamast igin kullanitan | g 5 0k atimeilar 2.10.0
gunlik bileseni.
Serilog.Enrichers.Thread ?erllgg o!aylarlnl geger.ll.lg pargaciginin Serilog Katihmcilar 3.1
Ozellikleriyle zenginlestirir
Serilog.Expressions Serilog igin ifade tabanli olay filtreleme. Serilog Katilimcilar 2.0
Serilog.Sinks.Console QunIuK olaylarini konsola/terminale yazan Serilog Katihmcilar 4.0.0.0
bir Serilog havuzu.
Serilog.Sinks.Debug Hata ayiklama glk_t' pen.ceresme gunldk Serilog Katihmcilar 2.0
olaylarini yazan bir Serilog havuzu.
Serilog.Sinks.File Slerllo.g olaylarllnl diiz bigimde veya JSON Serilog Katihmcilari 41
biciminde metin dosyalarina yazar.
Serilog.Sinks.Trace Serilog igin tani izleme havuzu. Serilog Katilimcilari 21
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SOUP URUNU

Serilog.Settings.AppSettings

ISLEVSELLIK AGIKLAMASI

XML konfiglrasyonu
Serilog i¢in (System.Configuration
<appSettings>) destegi.

IMALATCI

Serilog Katilimcilari

222

Security.Cryptography

.NET framework ile birlikte gonderilen
guvenlik API'lerinin uzantilari

Microsoft

1.7.2

SharpBITS API

SharpBITS.NET, BITS API'sinin bir .NET
sarmalayicisidir ve BITS karsiya
yuklemeleri ve indirmelerine daha kolay
erisim igin kiiguk bir Windows Ul
uygulamasidir.

perpetualKid

2.1.00

SharpZipLib

#ziplib (SharpZipLib, eski adiyla NzipLib),
.NET platformu igin tamamen C# olarak
yazilmisg bir Zip, Gzip, Tar ve Bzip2
kitaphi@idir. Bu kitaplik sikistirma islevselligi
sagdlar (sikistirma, sikistiriimis zip
dosyasini agma, akis sikistirma vb.).
Firmware Update uygulamasinda
kullaniyoruz.

Aclk Kaynak

1.1.0.145

Superpower

C# icin ayristirici birlestirici kitaphigi

Datalust,Superpower
Contributors,Sprache
Katihmcilari

23

SQLite.Interop

SQLite, iligkisel bir veritabani yonetim
sistemi saglayan bir yazilim kitaphigidir.
SQLite'daki lite, kurulum, veritabani
yonetimi ve gerekli kaynak agisindan hafif
anlamina gelir. SQLite su belirgin
Ozelliklere sahiptir: bagimsiz, sunucusuz,
sifir konfiglirasyon, islemsel. Hasta
(bagimsiz modda), Grtin katalogu
kaynaklarimiz ve fitting, aksesuarlar ve
isitme cihazlari meta verileri hakkinda bilgi
saklamak icin kullanilan bir veritabanidir
(SQLite 3.32.1).

SQLite Gelistirme Ekibi

1.0.113

System.Buffers

Nesneleri sik sik tahsis eden ve tahsisini
kaldiran performans agisindan kritik
uygulamalar igin her tirden kaynak havuzu
saglar.

23rogramma,dotnetframe
work

4.51

System.Collections.Immutable

Sonova.HardwareAbstraction'dan gelen
kitapliklar tarafindan kullanilir. Palio.Trafo

Microsoft

5.0

System.ComponentModel.
Annotations

Veri kaynagi olarak kullanilan nesneler igin
meta verileri tanimlamak Uzere kullanilan
Oznitelikleri saglar.

23rogramma,dotnetframe
work

4.7

System.Configuration.Configuration
Manager

Konfigiirasyon dosyalarinin kullanimini
destekleyen tirler saglar.

Microsoft

5.0

System.Data.SQLite.Core

Sonova.HardwareAbstraction'dan gelen
kitapliklar tarafindan kullanilir. Palio.Trafo

SQLite Gelistirme Ekibi

1.0.113.7

System.Drawing.Common

GDI+ grafik islevlerine erisim sagdlar.

Microsoft

5.0.1
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SOUP URUNU

ISLEVSELLIK AGIKLAMASI

JSON Web Belirtegleri olusturma,
serilestirme ve dogrulama igin destek
saglayan turleri icerir.

IMALATCI

turler saglar.

System.ldentityModel. Tokens.Jwt Kimlik dogrulama igin JSON Web Microsoft 6.8.0

Belirteclerini kullanan arka ug¢ hizmetleriyle

iletisim kuran bilesenler tarafindan

kullanilir.

Dosya sistemi etkilesimlerini test edilebilir .
System.|O.Abstractions hale getirmeye yardimci olan bir dizi Tatham Oddie ve 12.0.10

arkadaslari
soyutlama.
' Yiksek perfor.mansll islem ve grafik 24rogramma,dotn etfra
System.Numerics.Vectors uygulamalari i¢in uygun, donanim 4.5
. N me work

hizlandinimis sayisal turler saglar.

Yonetilen, yigin ve yerel bellek

segmentlerinin ve bu segmentlerin

dizilerinin etkili bir sekilde temsil edilmesini

. - R L 24rogramma,dotn etfra
System.Memory ve bir araya getirilmesini saglayan turlerin 454
. me work

yani sira, bu bellek segmentlerinde

saklanan UTF-8 kodlu metni ayristirmak ve

bicimlendirmek icin temel elemanlar saglar.
System.Reactive.Core .NET icin Reaktif Uzantilar (Rx) .NET Foundation 3.1.1
System.Reactive. Interfaces .NET icin Reaktif Uzantilar (Rx) .NET Foundation 3.1.1
System.Reactive.Linq .NET icin Reaktif Uzantilar (Rx) .NET Foundation 3.1.1
System.Reactive.PlatformServices .NET icin Reaktif Uzantilar (Rx) .NET Foundation 3.1.1
System.Reactive.Windows.Threading | .NET i¢in Reaktif Uzantilar (Rx) .NET Foundation 3.1.1

Belirli bir araytizt uygulayan ve belirli bir

DispatchProxy turtiinden elde edilen proxy
System.Reflection.DispatchProxy turlenmvdlnamlk olarak olugturnjak I?.m b". Microsoft 471

sinif saglar. Olusturulan proxy érnegindeki

yontem cagrilari bu DispatchProxy temel

tirtine génderilir.

Bu paket, dustk duzeyli bir NET (ECMA-

335) meta veri okuyucusu ve yazicisi
System.Reflection.Metadata saglar: I.Derfo.r mans |(.;|n tasarlanm|§t|.r ve Microsoft 5.0

derleyiciler gibi kendi nesne modelini

saglamay| amaclayan daha Ust dizey

kitapliklar olusturmak icin ideal bir segimdir.
System.Runtime.CompilerServices. System.REJntlme. CompllerSerylpes.Unsafe 24rogramma,

sinifini saglar, bu da isaretcileri islemek 5.0
Unsafe - L e . : . dotnetframework

icin genel, dusuk duzeyli islevsellik saglar.

Guvenligi saglanabilir nesnelerde erisim ve
System.Security.AccessControl denetim kontrol listelerinin yonetilmesini | Microsoft 5.0

saglayan temel siniflar saglar.
System.Security.Permissions Kod Erisim Glvenligini (CAS) destekleyen Microsoft 5.0
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SOUP URUNU

System.Security.Principal.Windows

ISLEVSELLIK AGIKLAMASI

Gegerli Windows kullanicisini almak ve
Windows kullanicilari ve gruplariyla
etkilesim kurmak igin siniflar saglar.

IMALATCI

Microsoft

5.0

System.Text.Encoding.CodePages

Windows-1252, Shift-JIS ve GB2312 dahil
olmak Uizere kod sayfasi tabanl kodlamalar
icin destek saglar.

Microsoft

5.0

System.Text.Encodings.Web

JavaScript, Képrii Metni Bigimlendirme Dili
(HTML) ve tekdiizen kaynak konum
belirleyicisinde (URL) kullaniimak Uizere
kodlama ve kagis dizeleri turleri saglar. Bir
SOUP IdentityModel bagimliligidir

24rogramma,dotn etfra
me work

5.0

System.Text.Json

Nesneleri JavaScript Nesne Gosterimi
(JSON) metnine serilestiren ve UTF-8
destegi yerlesik olarak JSON metnini
nesneler olarak seri durumundan ¢ikaran
yuksek performansli ve dusik tahsisli tirler
saglar. Ayrica, UTF-8 olarak kodlanmis
JSON metnini okumak ve yazmak ve
verilerin yapilandiriimis bir gérinimdnde
JSON 06gelerine rastgele erisim igin salt
okunur, bellek ici bir belge nesne modeli
(DOM) olusturmak igin tirler saglar.

Microsoft

5.0.1

System.Threading.Tasks.Extensions

Es zamanli ve asenkron kod yazma isini
kolaylastiran ek turler saglar.

25rogramma,dotnetfra
mework

454

System.ValueTuple

C# ve Visual Basic icindeki demetler icin
temel alinan turleri uygulayan
System.ValueTuple yapilarini saglar.
Yalnizca sonraki .NET framework
suriimlerinde yer aldiklarindan deger
demetleri destegi ekler.

25rogramma,dotnetfra
mework

4.5.0

Thrift

Uzaktan baglanti protokolu tanimi igin
kullanihr

Apache

0.13.0.0

Unity

Unity Container (Unity), tam 6zellikli,
genigletilebilir bir bagimhlik ekleme
kapsayicisidir.

Unity Container Project

5.8.13

WAP BT Dongle Driver

WAP BT Donanim Kilidi Stricusu (Fitting
Donanim Kilidi)

iAnywhere Solutions

3.0.0.6095

WebSync

Fitting veri kanalinin entegrasyonu icin
kullanilir

FM (Frozen Mountain)

4.9.32.0

Xps to Pdf render (NiXPS)

25rogrammatically xps dosyalarini pdf'ye
donusturdr; fitting uygulamasi raporlarinda
kullanilir.

NiXPS

26.7.0
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14. REFERANSLAR

Bashk Web sitesi

Kullanim Talimatlari (Elektronik) https://ifu.advancedbionics.com/

Advanced Bionics Kiresel Gizlilik Politikasi https://advancedbionics.com/privacy

HIMSA https://www.himsa.com/

Noah System 4 https://www.himsa.com/products/all-about-noah-system-4/

Noah veritabaninizdaki verileri https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-
yedekleme ve geri yiikleme 2/backing-up-and-restoring-the-data-in-your-noah-database/

Noah System Veritabani Kapasitesine https://www.himsa.com/support/noah-4-knowledge-base/the-learning-center-2/noah-
Ulasildi. system-database-capacity-has-been-reached/

TeamViewer - Kullanilan baglanti noktalar https://community.teamviewer.com/English/kb/articles/4139-ports-used-by-

listesi teamviewer

BCP 195 https://www.rfc-editor.org/info/bcp195

LiveSwitch Sunucu Glvenlik Belgeleri https://developer.liveswitch.io/liveswitch-server/server/security.html

isitme Cihazlarinda Giivenli Fitting Igin https://www.ehima.com/wp-content/uploads/2021/09/EHIMA Cybersecurity-FSW-
En lyi Uygulamalar EHIMA teknik Security-Whitepaper v1-Sep2021 .pdf

incelemesi
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